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Welche Neuerungen bietet

Endpoint Security and Control 9.0?

Mit der neuen Version von Endpoint Security and Control warten
integrierte Funktionen zur Verhinderung von Datenverlusten,

SOPHOS

endpoint
security
and control

verbesserte Verwaltungsfunktionen Uber die Sophos Enterprise Console

und eine bedienerfreundlichere Handhabung der Firewall auf Sie.

Die wichtigsten neuen Funktionen

Integrierte Data Loss Prevention

» Vollstéandig integrierte Inhaltstiiberwachung flir
Speichermedien und Anwendungen zur Kontrolle
des Transfers sensibler Daten und Einddmmung des
Risikos flr Unternehmen, Datenschutzgesetze zu
verletzen.
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Unterstlitzt durch eine umfassende Library weltweiter
Definitionen sensibler Daten, die von den SophosLabs
zur Verfligung gestellt und aktualisiert wird und somit
IT-Abteilungen entlastet, da keine eigenen Listen
manuell erstellt und gepflegt werden missen.

Liickenlose Device Control

» Flexible Kontrolle von Wechselmedien, mit der
ausgewahlte Gerate bzw. nur verschlisselte Gerate
zugelassen werden kénnen oder aber lediglich
Lesezugriff eingeraumt werden kann.

» Kontrolle iber Modems, auch tber 3G-Modems

» Unterbindung von Netzwerkbriicken durch
Abschalten drahtloser Schnittstellen, wenn der
Endpoint tber eine Ethernet-Verbindung mit dem
Unternehmensnetzwerk verbunden wird

Verbesserte Reporting-Funktionen

» Neuer Reporting-Assistent, mit denen der
Administrator schnell und einfach und je nach Bedarf
zeitgesteuert Reports erstellen und anpassen sowie
diese an ausgewahlte E-Mail-Empfénger versenden
kann.

» Erhéhte Report-Dichte zur Erflillung sémtlicher
Compliance-Reporting-Anforderungen

» Userbasiertes Reporting flir Kontrollrichtlinien
(Firewall, Application, Device und Data)

Verbesserter Agent

» Der Endpoint Agent umfasst nun neben AV, HIPS,
Application Control, Device Control und Data Control
auch eine Firewall.
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» Agent-Oberflache in neuem Design — zur idealen
Unterstiitzung des ab sofort noch breiter gefacherten
Funktionsumfangs

Erweiterte Client Firewall

» Standortsensible Einstellungen fiir unterschiedliche
Konfigurationenen je nach Standort

» Neuer Konfigurationsassistent zur vereinfachten
Richtlinienerstellung mit der Option zur Ausfiihrung
im "Nur-Melden-Modus", um die neue Richtlinie im
Vorfeld zu testen

Vereinfachter Update-Prozess

» Neuer, in die Enterprise Console integrierter Sophos
Update Manager zur noch schnelleren Installation
samtlicher Sophos Schutzupdates

Erweiterte Compliance

» Temporarer, Java-basierter Compliance Agent, der ohne
Administrator- oder ,,Power User“-Rechte ausgefiihrt
werden kann

» Neue vordefinierte Uberprifung auf Sophos
Verschliisselung zur Kontrolle der Richtlinien-
Compliance



Welche Neuerungen bringt Endpoint Security and Control 9.0?

Upgrade auf die neue Version

Mit welchen Kosten ist ein Upgrade verbunden?

Alle bestehenden Kunden von Sophos Endpoint Security and Control oder Sophos Endpoint Security and Data Protection erhalten die
neuesten Versionen von Sophos Anti-Virus, Enterprise Console, Sophos Client Firewall und Sophos NAC im Rahmen ihres aktuellen
Lizenzvertrags kostenlos.

Kunden, die momentan Sophos Anti-Virus einsetzen, haben die Méglichkeit, ein Upgrade auf unsere Endpoint Security-Produkte zu
erwerben. Mehr Informationen erhalten Sie bei lhrem zustédndigen Sophos Security-Consultant.

Support

Wo kann ich die neue Version downloaden? pounloads and updates

Search knowledgebase Downloads and updates Browse knowledgehase

Die neueste Version ist iber den Bereich Downloads auf unserer Website
Sophos.de verfiigbar.

Enterprise Small business
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(https://secure.sophos.de/support/updates/)
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Vorteile des Upgrades downloaden

Mit einem Upgrade auf Version 9.0 profitieren Sie von den verbesserten Verwaltungsfunktionen der Enterprise Console 4.0, zu denen
u.a. auch der neue Update Manager, erhéhte Uberpriifungs- und Enforcement-Funktionen von Sophos NAC und der kombinierte
Endpoint Agent fiir Sophos Anti-Virus und Sophos Client Firewall zahlen. Letzterer liefert auch die neuen Data Control- und Device
Control-Funktionen.
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