
Sophos Mobile Security ist eine Komponente der Lösung „Endpoint Security and Data 

Protection“ zum Schutz von Windows Mobile-Geräten wie PDAs und Smartphones, und 

angeschlossenen Netzwerken. Die Komponente erkennt und beseitigt Viren und Spyware 

auf Handhelds unter Windows Mobile, wofür bereits Hunderte von Mustern böswilligen 

Codes beobachtet wurden. Sophos Mobile Security sichert vertrauliche Daten und gewährt 

den reibungslosen Ablauf der Geschäftsprozesse und -kommunikation, sodass der Ruf 

Ihres Unternehmens gewahrt bleibt.

Sophos Mobile Security

Merkmale

Erkennung und Beseitigung 
von Viren und Spyware auf 
Handhelds mit Windows 
Mobile

Behavioral Genotype-
Verfahren blockiert unbekann-
te Bedrohungen, noch bevor 
sie Schaden anrichten können

Sicherheit für anfällige 
Handhelds

Ausschluss des Risikos von 
Malware-Infektionen, die zum 
Verlust wichtiger und vertrau-
licher Daten führen können

Zuverlässiger und sicherer 
Betrieb sorgt für unbeeinträch-
tigte Arbeitsproduktivität

Administrator kann Einstellun-
gen bereits vor der Installation 
festlegen

Durchsetzung unumgänglicher 
unternehmensweiter Sicher-
heitsrichtlinien

Benachrichtigung der User 
und Administratoren über 
Malware-Infektionen direkt 
am Bildschirm und/oder per 
E-Mail

Zugriffs-, bedarfs- oder zeit-
gesteuerte Scanning ohne 
auffällige Einbußen bei der 
System-Performance

Sofortige Berichterstattung 
über Update-Status auf 
unkomplizierter grafi scher 
Benutzeroberfl äche

Automatische Updates für 
neuesten Schutz aus den 
SophosLabs, dem weltweiten 
Netzwerk aus Spam- und Vi-
renanalysecentern von Sophos

24/7-Support an 365 Tagen 
im Jahr für Lizenzdauer und 
Support je nach Bedarf
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Umfassender, proaktiver Schutz 

• Sophos Mobile Security erkennt und desinfi ziert Malware auf Handhelds mit 
Windows Mobile und bekämpft Infektionen, die auf unterschiedlichste Weise 
eingeführt werden, z.B. per MMS, SMS, E-Mail, Sofortnachrichten, Wi-Fi, Internet-
Downloads oder Bluetooth®-Übertragung. 

• Umfassender Schutz vor Infektionen ist auch dadurch gewährleistet, dass nicht 
nur Malware erkannt wird, die auf Windows Mobile abgerichtet ist, sondern auch 
auf Symbian OS. 

• Mit zugriffs-, bedarfs- und zeitgesteuertem Scanning von Dateien (auch innerhalb 
von Archiven) kann Malware erkannt und in Quarantäne verschoben werden, 
ohne dass dabei die Geschwindigkeit oder die Systemressourcen des Geräts 
beeinträchtigt werden. 

• Behavioral Genotype® Protection sucht nach diversen spezifi schen 
Verhaltensmustern und Merkmalen, schützt proaktiv vor Zero-Day-Malware und 
erkennt neue Bedrohungen bereits, bevor sie akut werden (d.h. vor Ausführung 
des Programmcodes).

Komfortable Bedienung und automatische Updates

• Auf der intuitiven grafi schen Benutzeroberfl äche sind anhand der Symbole in 
Menüs und in der Taskleiste aktuelle Update-Statusberichte sofort ersichtlich.

• Das Aufkommen von Malware wird dem User auf dem Bildschirm und per E-Mail 
mitgeteilt. Auch Remote-Administratoren erhalten E-Mail-Benachrichtigungen, 
damit sie neue Bedrohungen stets im Blick haben und beseitigen können.

• Update-Optionen unterstützen sowohl zeitge-steuerte als auch bedarfsgesteuerte 
Updates von Software und Malwarekennungen 
der SophosLabs™ – unserem globalen Netzwerk 
aus Bedrohungsanalysecentern.

• Die Updates werden per GPRS, ActiveSync oder 
Funk direkt von den SophosLabs™ herunterge-
laden.

• Sophos Mobile Security gibt Ihnen die Freiheit 
der mobilen Konnektivität, z.B. E-Mail-Zugriff aus 
der Ferne, und sorgt gleichzeitig dafür, dass Ihre 
vertraulichen Unternehmensdaten in sicheren 
Händen bleiben.
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Sophos Mobile Security

Plattformen

Windows Mobile 5

Pocket PC Edition

Windows Mobile 5

Pocket PC Phone Edition

Windows Mobile 6 Classic Edition

Windows Mobile 6 Professional 

Edition

Hinweis: Windows Mobile 5

Smartphone Edition und Windows

Mobile 6 Standard Edition werden

nicht unterstützt.

»

»

»

»

Sie möchten Sophos Endpoint Security and Data Protection testen? Mehr 

Informationen unter www.sophos.de/products.

Zentrale Installation und Konfi guration

• Administratoren können vor der Installation die gewünschten Einstellungen 
festlegen, damit alle Handhelds einheitliche Sicherheitsrichtlinien erhalten. 

• Der Schutz kann über Microsoft ActiveSync direkt auf einzelnen Geräten 
eingerichtet werden, oder über Management-Software wie Intellisync Mobile Suite 
auf mehreren Geräten.

• Die Größe der Protokolldateien lässt sich an die Speicheranforderungen anpassen. 
Die Protokolle können zur eingehenden Analyse per Export- und E-Mail-Optionen 
ganz einfach exportiert werden.

• Der Handheld verschiebt erkannte Viren in Quarantäne und erlaubt 
Administratoren, Dateien oder ganze Verzeichnisse vom Scan auszuschließen.

• Im Bedrohungs- und Update-Protokoll werden Prüf- und Diagnosedaten 
verzeichnet. Es kann mit Sophos Mobile Security geöffnet und durchsucht werden.

Branchenführendes Fachwissen 

• Unser Rund-um-die-Uhr-Support genießt in der Branche einen guten Ruf, und 
die SophosLabs™, unser weltweites Netzwerk aus Bedrohungsanalysecentern, 
reagieren rasch auf neue und unbekannte Bedrohungen.
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• Englisch


