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Sophos NAC Advanced hat sich der umfassenden Sicherung Ihrer Daten
verschrieben. NAC Advanced schiitzt Unternehmensdaten, indem es nur solchen
Benutzern Zugriff gewahrt, die diesen tatsachlich benétigen. Mit NAC Advanced
kdonnen Unternehmen auBBerdem umfassende Sicherheitsrichtlinien entwickeln, mit
denen der Compliance-Status samtlicher auf das Netzwerk zugreifender Computer
(auch unternehmensfremder) iberpriift werden kann. NAC Advanced sorgt dafiir,
dass Computer (auch Roaming-Laptops) Uber aktuelle Patches verfligen, eine
Virenschutzlésung installiert und ihre Firewall aktiviert haben.

Liickenlose Compliance mit externen Vorschriften und internen Sicherheitsrichtlinien

lhre Sicherheitsrichtlinien schreiben vor, wie Computer in Ihrem Netzwerk konfiguriert
werden missen, um Sicherheitsliicken zu vermeiden und die Produktivitat gleichzeitig zu
erhohen. |hr Unternehmen ist zur Einhaltung etlicher komplexer Gesetzesvorschriften und
Branchenstandards verpflichtet. Verst6Be kénnen finanziell verheerend sein und dem Ruf
Ihres Unternehmens ernsthaft schaden.

Sophos NAC Advanced sorgt durch den Einsatz folgender Features flir die Einhaltung
gemeinglltiger und interner Sicherheitsstandards:

* |ndividuelle Richtlinienerstellung unter Berlicksichtigung zahlreicher Kriterien

* Zur praventiven Problembehandlung vor und in regelmaBigen Abstdnden wahrend
des Netzwerkzugriffs Uberpriifung sédmtlicher Anfragen auf Einhaltung der
Sicherheitsrichtlinien

e |solation und Anpassung nicht richtlinienkonformer Computer

* Leistungsstarke Reporting-Funktionen zur lickenlosen Verwaltung und
Uberwachung der unternehmensweiten Compliance Echtzeit- und Verlaufsdaten
als Basis flir Uberwachungspfade und Prozessriickverfolgungen

Zuverlassiger Schutz fiir Ihre Daten

In Threm Unternehmen werden sensible interne und personenbezogene Kundendaten
verarbeitet und gespeichert. Dieser Vorgang erfordert ein ausgereiftes Verwaltungskonzept
und wohl durchdachte SicherheitsmaBnahmen.

Sophos NAC Advanced unterstitzt Sie aktiv bei der Sicherung lhrer Daten, indem es:

* Richtlinien fiir ausgewahlte Benutzer und Gruppen durchsetzt, damit nur
autorisierte User Zugriff auf Daten, Server und Anwendungen erhalten.

e unerwiinschte Anwendungen wie P2P-Software zum Dateiaustausch sperrt (flihrt
zu einer Verbesserung der Data Loss Prevention eines Unternehmens).

e sicherstellt, dass Datenschutzfunktionen (z.B. Device Control) auf Ihren
Computern aktiviert sind.

Liickenlose Compliance und Uberwachung sowie zuverlassige Benachrichtigungen und
ausgefeiltes Reporting
Um die Oberhand Uber Ihr Netzwerk zu behalten, benétigen Sie sowohl Einsicht in den

Sicherheits- und Compliance-Status lhres Netzwerks als auch Reports, mithilfe derer Sie
Trends erkennen und regulatorischen Vorschriften gerecht werden kénnen.

Sophos NAC Advanced unterstiitzt Sie aktiv bei der Uberpriifung Ihres Netzwerkstatus und
stellt Ihnen Echtzeit-Verlaufsdaten flir Compliance-Uberwachungspfade zur Verfligung.

* Leistungsstarke Reporting-Funktionen erleichtern Administratoren die
Uberwachung und Verwaltung von Branchenstandards und internen
Sicherheitsvorschriften.

* Dank des Zugriffs auf aktuelle und auch éaltere Daten kénnen detaillierte Analysen,
Berichte (sog. Reports) und Trendprognosen erstellt werden.

e Flr Branchen-Auditoren kénnen jederzeit Reports generiert werden.

Vorteile

Sorgt flir Compliance mit
Branchenstandards und
gesetzlichen Vorschriften.

Stellt Echtzeit-Verlaufsdaten
flir Compliance-
Uberwachungspfade zur
Verfligung.

Stellt sicher, dass nur
autorisiertes Personal

Zugriff auf geschiitzte und
personenbezogene Daten erhalt.

Identifiziert und isoliert nicht
richtlinienkonforme Computer,
die versuchen, auf das Netzwerk
zuzugreifen.

Blockiert wahlweise Computer
von Beratern, Subunternehmern
und anderen betriebsexternen
Personen.

Stellt mit tiber 700
vordefinierten Patches und
600 Sicherheitsanwendungen
die Ilickenlose Aktualitat des
Schutzes sicher.

Kann an unterschiedlichen
Standorten wie ausgelagerten
Blros, Niederlassungen

und Partner-Geschéftssitzen
eingesetzt werden.

Verwaltet sowohl Vor-Ort-, als
auch Roaming-Computer.

Ermoglicht Administratoren

die Entwicklung zentraler
Richtlinien fiir einzelne Benutzer
und Gruppen.

Uberpriift Computer vor und
wahrend des Zugriffs auf Ihr
Netzwerk.

Kann in bestehende
Sicherheitsanwendungen

und Netzwerk-Infrastrukturen
integriert werden und maximiert
so lhren Return on Investment.

Reagiert durch Erstellung und
Durchsetzung von Richtlinien
fur individuelle Anwendungen
rasend schnell auf neue,
unvorhergesehene Bedrohungen.

Inklusiv-Support ist rund um die
Uhr an 365 Tagen im Jahr Uber
gesamte Lizenzdauer und je
nach Bedarf verfiigbar.



Liickenlose Compliance fiir Ihr Unternehmen

Weniger Kosten bei maximaler Produktivitat

Zunehmende Bedrohungen, immer komplexere Vorschriften und unterschiedliche
Sicherheitsanwendungen sind kosten- und zeitintensiv.

Sophos NAC Advanced reduziert lhre Betriebskosten und begeistert mit:

e einer intuitiv bedienbaren Weboberflache, (iber die Richtlinien einfach erstellt,
die Compliance liickenlos Giberwacht, Reports generiert, Benachrichtigungen
empfangen und Richtlinien flexibel durchgesetzt werden kénnen.

e (ber 1300 vordefinierten Compliance-Priifungen fir Sicherheitsanwendungen und
Patches.

* einer einfach einzusetzenden Software-Losung, die sich nahtlos in lhre bestehende
Netzwerk-Infrastruktur einbinden l&sst.

Branchenfiihrendes Fachwissen

* Alle Lizenzen beinhalten erstklassigen, rund um die Uhr verfligbaren Support von
unseren hauseigenen Support-Experten.

* Unser globales Netzwerk erfahrener Forscher und Analysten aus den
SophoslLabs™ setzt bahnbrechende Erkennungstechnologien ein, um schnell auf
neue und entstehende Bedrohungen wie Malware, Phishing und Spam reagieren
zu koénnen.

Sprachen
* Compliance Agent: Deutsch, Englisch, Franzésisch, Spanisch, Italienisch

» Compliance-Manager: Englisch
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Ubersichtliche Darstellung des aktuellen und ehemaligen Compliance-Status
unter Berlicksichtigung Ihrer Sicherheitsrichtlinien

Sophos NAC Advanced erfiillt samtliche Ihrer Compliance-Anforderungen und unser
Spezialisten-Team unterstltzt Sie gleichzeitig aktiv bei der Erstellung geeigneter
Sicherheitsrichtlinien.

Mehr zu Sophos NAC Advanced erfahren Sie unter: www.sophos.de/products.
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Unterstutzte
Plattformen

Anwendung Server (32 Bit)

»

Windows Server 2008
Windows Server 2003 und R2

Datenbank Server (32 und 64 Bit)

Windows Server 2008 R2
Windows Server 2008
Windows Server 2003 und R2
Microsoft® SQL 2008
Microsoft® SQL 2008 Express
Microsoft® SQL 2005
Microsoft® SQL 2005 Express

Microsoft® SQL 2000
(nur 32 Bit)

Endpoint (32 und 64 Bit)

Windows 7*

Windows Vista*

Windows XP*

Windows 2000 SP4

(nur 32 Bit)

Windows Server 2008 und R2
Windows Server 2003 und R2

Kompatible Netzwerkausstattung

Alcatel™

Aruba Networks™
Aventail®

Bluecat Networks
Cisco®

Checkpoint®
Enterasys Networks
Extreme Networks™
Foundry® Networks
Hewlett-Packard
Infoblox®

Juniper Networks™
Lucent Technologies®
Metalnfo®

Neustar

Nortel®

Novell

RSA Security®

Sun Microsystems
3Com Corporation™

* Ausgenommen Home-Editionen
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