XX email security and data protection SOPHOS

Sophos PureMessage fiir Lotus Domino

Sophos PureMessage fiir Lotus Domino schiitzt Domino 7 und 8 Server vor Malware, Merkmale
Spam und Datenverlusten. Eingehende, ausgehende und interne E-Mails werden mit

erweiterten Funktionen zur Inhaltsiiberwachung und -filterung auf Stichworter und > Aufdeckung von tiber 99% aller

Spam-Mails (auch Phishing-

Dateitypen Uberprift. Die flexiblen Einsatzmoglichkeiten und Richtlinienfunktionen Attacken)
von PureMessage fiir Lotus Domino kénnen auf individuelle Bediirfnisse im Bereich » Erkennung von Viren, Spyware,
E-Mail-Management angepasst werden. Trojanern und Wirmern
in ein- und ausgehenden
Preisgekronter Virenschutz sowie internen E-Mails mit
anschlieBender Desinfektion,
* Die PureMessage Antivirus-Engine erkennt und beseitigt sémtliche E-Mail-Viren, Beseitigung oder Quarantane-
Spyware, Trojaner und Wirmer. Verwahrung
* Behavioral Genotype® Protection schiitzt vor unbekannten Bedrohungen, indem » Leistungsstarke Inhalts- und
das Verhalten einer Datei vor Ihrer Ausfiihrung analysiert wird. Attachmenttiberprifung zum

. . ) . ) - Schutz vor Datenverlusten
» Genotype® Virus Detection schiitzt vor Virenfamilien, noch bevor eine spezifische

Erkennung zur Verfiigung steht. » Unterstlitzung von Domino 8
Servern
Umfassende Spamschutz-Technologie » AusschlieBliches Zulassen
genehmigter Dateitypen im
» Sender Genotype schiitzt mit Reputation Filtering und proaktiver Botnet- Netzwerk auch bei Tarnung des
Erkennung vor bekannten und unbekannten Spam-Quellen und beseitigt so bis zu tatsachlichen Dateityps

90% des gesamten Spamaufkommens. » Enttamung neuer Spam-

* Durch Einsatz zahlreicher Spamschutzverfahren wie Obfuscation Detection, URL- Kampagnen und Erkennung
Tracking (Web-Adressen-Nachverfolgung), Heuristiken und Fingerprinting von neuer Virenvarianten dank
Inhalten werden mehr als 99% Spam abgewehrt. Genotype-Verfahren
* Sophos SXL, unsere Echtzeit-Spamschutz-Technologie, schiitzt vor neuesten » Proaktive Sperrung unbekannter
Spam-Kampagnen wie z.B. Phishing-Attacken. Bedrohungen tber Behavioral
Genotype-Verfahren
Flexible Data Leakage Prevention und Richtlinienkontrolle » Echtzeit-Spamschutz durch

Einsatz von Sophos SXL

* True File Type-Erkennung sorgt flir zuverlassige Kontrolle iber Attachments, indem

als harmlose Dateien getarnte ausfiihrbare Elemente schnellstmoglich identifiziert
und blockiert werden.

» Proaktive Botnet-Enttarnung
und Reputation Filtering mit
Sender Genotype-Verfahren

» E-Mails und Attachments werden auf bestimmte Stichworter, Ausdriicke und zum effektiven Blockieren von
Muster geprift. bis zu 90% des gesamten
Spamaufkommens

* Flr ausgehende E-Mails bestimmter Gruppen und Benutzer ist die Einrichtung

individueller Disclaimer mglich. » Einhaltung von Sicherheits-

bestimmungen und gesetzlichen
* Administratoren kénnen ausgewahlten Gruppen und Nutzern unterschiedliche Vorschriften durch flexibles
Richtlinien zuordnen und so die Durchsetzung der unternehmensweiten Richtlinienmanagement

Sicherheitsrichtlinien gewéhrleisten. »  Automatische Durchfiihrung von

Virenschutz-Updates (iber die
SophosLabs

Lotus Domino server

Sophos Firewall protected by PureMessage » Bereitstellung von Enduser-

Quarantane-Uberblick

» Zulassen und Blockieren von
Listen

Infected
email

» Angepasstes E-Mail-
Management und reduzierter
Workload durch delegierte

=« Notification Administration

sent
» Support rund um die Uhr
an 365 Tagen im Jahr lber

. . . . . gesamte Lizenzdauer und je
Sophos PureMessage fiir Lotus Domino bietet integrierten e Bk

Spam- und Virenschutz sowie unterstiitzt Domino 8



Sophos PureMessage fiir Lotus Domino

Einfache und individuell anpassbare Verwaltung und Kontrolle Unterstiitzte
« Eine Konsole im Stil von Domino erméglicht die zentrale Verwaltung iiber Plattformen
mehrere Server und bietet automatisiertes Quarantdne-Management, E-Mail-
Nachverfolgung und Berichterstellung zum gesamten E-Mail-Verkehr sowie zur E-Mail-Server*
Bewegung bedrohlicher Daten. » Lotus Domino Server R7, R8.0x
* Rollenbasierte Administration ermdglicht dem Hauptadministrator das Zuweisen und R8.5 (32-Bit/64-Bit)
von Rechten und Privilegien auf Basis individueller Unternehmensanforderungen. Betriebssystem
Diese Rechte kdnnen sich auf Richtlinien, Quaranténe, Gruppen, andere »  Windows 2000 Server
Unternehmen und Administratoren von Abteilungen beziehen. » Windows Server 2003 (32-Bit/
64-Bit)
Professionelle Beratung »  Windows Server 2008 (32-Bit/
64-Bit)

* Dank des in der Lizenz inbegriffenen Rund-um-die-Uhr-Supports kénnen Sie
sich bei Problemen jederzeit an unser erfahrenes Support-Team wenden. Die
SophosLabs™, unser globales Netzwerk aus Bedrohungsanalysecentern, reagieren
umgehend auf neue Bedrohungen.

Sprachen

* Englisch

PureMessage flir Lotus Domino ist in zwei verschiedenen Ausflihrungen mit
unterschiedlicher Preisstruktur erhaltlich:

. Nur Virenschutz

* Integrierter Viren- und Spamschutz mit Inhaltsfilterung * Lotus Domino Server R6 wird von
PureMessage flir Notes/Domino v3

Mehr Informationen unter www.sophos.de/products/enterprise/email/security-and-control/lotus-domino/ unterstiitzt
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