SafeGuard® LAN Crypt SOPHOS

und utimaco

Transparente Multi-User-Verschllisselungssysteme

Einzigartiger Schutz von vertraulichen Dateien vor unberechtigtem internen und Vorteile

externen Zugriff

Erhohte Sicherheit

Die meisten SchutzmaBnahmen sind auf Bedrohungen von auBen ausgerichtet, ) .
» Transparente Datensicherheit

wahrend die haufigsten internen IT-Risiken vernachldssigt werden. Dabei ist fiir User-Gruppen und einzelne
der mogliche Schaden beim Missbrauch von vertraulichen Unternehmensdaten User
derselbe. In fast jedem Unternehmen werden wertvolle Informationen wie Berichte, » Verschllsselung auf allen

Standardmedien und in

Personalunterlagen, Kundendaten oder Forschungsergebnisse ungeschitzt elektronisch
heterogenen Umgebungen

gespeichert. Als Folge der heutigen zentralen Datenspeicherung auf Servern, der
» Gewaltenteilung

standortlibergreifenden Vernetzung von Arbeitsplatzen und der Nutzung mobiler .
zwischen Server- und

Datentrager werden die Sicherheitsrisiken stetig groBer. Immer mehr Unternehmen Sicherheitsadministrator
nutzen zudem IT-Outsourcing zur Kostensenkung, auBern aber gleichzeitig Bedenken » Einfache Implementierung
bezlglich der Datenvertraulichkeit. unternehmenswesiter

Sicherheitsrichtlinien
Gefragt ist eine Sicherheitslésung, die unternehmensweit nur autorisierten User-Gruppen
Zugriff auf sensible Daten gewahrt. Mit entsprechenden Sicherheitsrichtlinien haben
unternehmensinterne Server-Administratoren oder das Personal des Outsourcers keine
Moglichkeit, vertrauliche Daten einzusehen.

» Flexible Definition von
Verschliisselungsregeln fiir User-
Gruppen

» Einfache PKI-Integration und
Unterstiitzung von Zertifikaten,
Smartcards und USB-Token

SafeGuard LAN Crypt schitzt lhre vertraulichen Dateien durch Einsatz einer vollstandig
automatisierten und auBerst effektiven Dateiverschliisselung, die keine Anderungen des
User-Verhaltens erfordert: Die Verschlisselung lauft transparent und somit unsichtbar
im Hintergrund. Jeder Anwender erhalt aufgrund seines Profils ein einzigartiges

,Schliisselbund“, mit dem er — wie gewohnt — die freigegebenen Dateien im Klartext lesen Einfache Installation

kann. Unberechtigte Personen sehen stattdessen nur einen chiffrierten, unleserlichen » Nahtlose Integration in
Zeichensatz. heterogene IT-Infrastrukturen
SafeGuard LAN Crypt trennt die Aufgabenbereiche von Server-Administratoren » Einfache und zentrale

und Sicherheitsadministratoren und vereinfacht hierdurch die Verwaltung der Administration dank
Datensicherheit erheblich. Wahrend Server-Administratoren auch ohne Besitz der Verwendung bestehender
Dokumentenschlissel die Systemverwaltung wie gewohnt durchfiihren kénnen, Verzeichnisse und Domains

implementieren Sicherheitsadministratoren (ber eine skalierbare Schliisselverwaltung
individuelle Zugriffsrechte fiir Arbeitsgruppen und individuelle User in Einklang mit
unternehmensinternen Sicherheitsrichtlinien. Somit wird eine strikte Gewaltenteilung der
Administration realisiert.

» Keine zuséatzlichen Upgrades
der bestehenden IT-Infrastruktur
erforderlich

» Skalierbar von individuellen
User-Gruppen bis hin zu
unternehmensweiten Rollouts

SafeGuard LAN Crypt schiitzt Unternehmensdaten liickenlos. Die Lésung ist skalierbar und
kann sowohl in kleinen temporaren Teams, in Abteilungen und in Projekt-Gruppen oder aber
unternehmensibergreifend eingesetzt werden.

SafeGuard LAN Crypt - Intelligente Dateiverschliisselung. Einfache Handhabung

» Dank Integration in vertraute
Arbeitsumgebungen einfach zu
handhaben

» Hohere Akzeptanz
vonseiten der User dank
maximaler Transparenz und
selbsterklarenden Funktionen



SafeGuard® LAN Crypt

Die wichtigsten Funktionen

Datensicherheit
» Umfassende Sicherheitslésung zur Unterbindung unbefugter Zugriffe auf Daten

» Schutz wertvoller Unternehmensdaten und vertraulicher personenbezogener Daten

* Strikte Gewaltenteilung der Verantwortlichkeiten von Server- und
Sicherheitsadministrator

* Optimaler Schutz beim IT-Outsourcing, da Mitarbeiter eines externen Dienstleisters
die Dateien verwalten, aber nicht im Klartext lesen kdnnen

* Einsatz bewahrter und vielfach getesteter Sicherheitsalgorithmen
e User-Authentisierung mittels X.509-Zertifikaten
 Unterstiitzung von Smartcards und USB-Token

Sicherheitsadministration

* Einfache, zentrale Installation, Konfiguration und Administration in bestehende
IT-Umgebungen unter Verwendung bestehender Verzeichnisdienste und Domains

Problemlose Integration in bestehende PKI-Systeme

Kosteneffiziente und schnell zu implementierende Losung, die ohne zusatzliche
Infrastruktur auskommt

Durchdachte Recovery-Strategie, um auf verschliisselte Daten auch im Notfall
zugreifen zu kénnen

Flexible und leistungsstarke Administration API, welche die Integration von
SafeGuard LAN Crypt in beliebige Provisioning-Systeme ermoglicht und den
Unternehmens-Workflow unterstitzt

Benutzerkomfort

» Berechtigte User kdnnen ihre gemeinsam genutzten Informationen geschiitzt
ablegen — ohne Gefahr des unberechtigten Zugriffs Dritter

* Persistente Verschlisselung
* Keine Anderung der gewohnten Arbeitsumgebung und Arbeitsweise nétig

* Hohe Akzeptanz auf Userseite, da kein zusatzliches Training erforderlich ist

Keine EinbuBen bei der Fileserver-Performance — ein Endpoint Client Agent nimmt
Ver- und Entschliisselung vor

Dritthersteller
» Kompatibel mit SafeGuard Data Exchange 5.40 und héher

* Sicherer Zugriff auf verschliisselte Dateien von zugelassenen Anti-Malware-
Produkten (z.B. Sophos)

 Unterstiitzt Microsoft SQL Server- und Oracle-Datenbanken
* Unterstiitzt Microsoft Active Directory und Novell eDirectory
* Administration APl erméglicht Integration in beliebige Provisioning-Systeme

e |ntegration von Microsoft Crypto API: Durch Cryptographic Service Provider (CSP)
kénnen beliebige RSA-fahige Komponenten von Drittherstellern flr die User-
Authentisierung eingesetzt werden (z.B. Smartcards oder USB-Token)

¢ Aladdin eToken-zertifiziert

Weitere Informationen

Mehr Informationen zu Sophos und séamtlichen SafeGuard-Lésungen finden Sie hier:
www.sophos.de
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Systemanforderungen

Hardware

» PC mit Intel Pentium- oder
kompatiblem Prozessor

Betriebssystem (32 Bit)

» Windows XP Professional SP2,
SP3

»  Windows Vista (Ultimate/
Enterprise/Business) SP1, SP2

»  Windows 7 (Ultimate/Enterprise/
Professional)

» Windows Server 2003 R2 SP2
mit Terminal Server Services

»  Windows Server 2003 R2 SP2
mit Citrix Presentation Server 4.5

Betriebssystem (64 Bit)

»  Windows 7 (Ultimate/Enterprise/
Professional)

Unterstiitzte Fileserver-
Betriebssysteme

» Microsoft Windows (Versionen
2003 und 2008)

» Novell Netware

Unterstiitzte Medien

» Netzwerklaufwerke, lokale
Festplatten, CD, DVD,
USB-Speichermedien und
Speicherkarten

Standards/Protokolle

» Authentisierung: Benutzer-
Authentisierung iber X.509v3-
Zertifikate

» PKCS#12

» LDAP zum Zugriff auf Microsoft
Active Directory und Novell
eDirectory

» Verschlisselung: 3DES 168 Bit,
IDEA 128 Bit, AES 128 Bit und
256 Bit

» Hash: MD5, SHA-256

» Token: Smartcards und USB-
Token via Crypto API

Sprachen

» Deutsch, Englisch, Franzosisch

SOPHOS

utimaco



