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Im Karmr
Bedroh

Netzwerkgrenzen im Wandel

IT-Umgebungen haben sich in

den letzten Jahren grundlegend
gewandelt. IT-Sicherheit bedeutete
bisher, Schadprogramme zu
identifizieren und davon abzuhalten,
in die Netzwerk-Umgebung einer
Organisation einzudringen. Das reicht
heute nicht mehr aus.

Netzwerke, die friher hinter den
Mauern ihres Unternehmens
geschutzt waren, mussen ihren
Mitarbeitern heutzutage mobilen
Zugriff gewahren, flexible
Arbeitsmodalitaten schaffen und
Subunternehmer und Partner
beherbergen. Gleichzeitig haben Sie
mit immer komplexeren Bedrohungen
zu kampfen.

ose Kontrolle - Ein Muss
of gegen moderne
ungen

IT-Abteilungen verlieren zunehmend die
Kontrolle. Denn eine Sicherheitsstrategie, die
auf eine Kombination aus Einzelprodukten
setzt, ist nicht nur schwer zu verwalten,
sondern auch auBerst unpraktisch.
AuBerdem bertlicksichtigt diese Methode
keine Mischbedrohungen, mit denen sich
Unternehmen heutzutage konfrontiert sehen.

Abhilfe verspricht ein umfassendes, in
der gesamten Infrastruktur greifendes
Sicherheitskonzept, das auf den
Grundpfeilern Firewall, Virenschutz und
Spamschutz aufbaut.

Denn eine umfassende Schutzstrategie muss
mehr leisten, als nur Malware zu blockieren.
Mehr noch: Lésungen zur Verschlisselung,
zum E-Mail- und Webschutz sowie zur
Network Access Control gelten bereits heute
als strategische Grundvoraussetzungen.

Néchste Hiirde: Kosten fiir Support Desks
steigen ins Unermessliche und immer
mehr Aufgaben werden auf IT-Abteilungen
abgewalzt.

Eine kompliziert einzurichtende und
einzusetzende Losung, deren Verwaltung
Sie Uberfordert, ist das Letzte, worauf Sie in
dieser Situation gewartet haben.

Hier kommt Sophos ins Spiel: Denn unsere
leistungsstarken Lésungen sind kinderleicht
zu installieren, bedienerfreundlich und im
Handumdrehen zu verwalten!

Lehnen Sie sich getrost zurlick

und widmen Sie sich wichtigeren
Unternehmensbelangen: Sophos sorgt dafiir,
dass Ihr Netzwerk optimal gesichert ist.

,Wir sind von Sophos' Supportleistungen und dem Know-how des
Unternehmens absolut begeistert und freuen uns, dass wir endlich
einen Anbieter gefunden haben, der unseren Ansprichen an eine

schnelle Implementierung gendgt.”

Chris Leonard

European IT Security and Compliance Manager
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» Kombinierte Technologien tUr
Verschlusselung, Internet und
E-Mall
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,Die Sophos Enterprise Console besticht durch maximale
Bedienerfreundlichkeit und ist ber Integration mit Active
Directory unkompliziert einsetzbar. Sophos lasst die Konkurrenz
komplett hinter sich und bietet mit Express-Updates, Zero-Day-
Schutz und Application Control den einfach besseren Schutz.”
Peter Clark

Director of Information Systems
Jordan’s Furniture



Sophos IT Security: Damit Sie sich voll und ganz auf Ihr Unternehmen konzentrieren kénnen

Sophos Security and Data
Protection ist die genial einfache
Losung fur kosteneffizientes und
bedienerfreundliches Security
Management.

Wir vereinen unsere
branchenflhrende Endpoint

Security mit Compliance- und
Datenschutztechnologien. So
profitieren Sie von unserem gesamten
Know-how: In nur einer einfachen
bedienerfreundlichen Losung!

Erfolgreich im Kampf gegen Bedrohungen
von heute und morgen

Einzigartige, von unseren Experten aus den
SophosLabs™ entwickelte Technologien
schiitzen Sie und sdmtliche anfalligen
Elemente lhres Netzwerks (Desktops,
Laptops, Server, Handhelds, E-Mails und
Internet) zuverldssig vor unbekannten
Bedrohungen: Bevor diese ausgefiihrt
werden kénnen bzw. bereits bevor
Schadlinge negativ auffallen. Durch Einsatz
unserer vier integrierten Erkennungsebenen
stoppt unser wegweisendes HIPS-Verfahren
(Host Intrusion Prevention System) Zero-
Day-Bedrohungen: Ganz ohne komplizierte
Konfiguration!

Einheitliche, transparente und zentrale
richtlinienbasierte Verschliisselung

Sophos kombiniert Verschlilisselung geschickt
mit Funktionen zur Data Leakage Prevention.
Durch die zentrale Verwaltung tiber nur

eine Konsole erhalten Sie duBerst flexible
Schllsselfunktionen flir Management und
zentrale Richtlinienverwaltung.

Einheitliche Kontrolle legitimer,
unerwiinschter und verdachtiger Software

Wir geben lhnen die Kontrolle, die Sie
bendtigen, und sorgen gleichzeitig fiir maximale
User-Produktivitdt. Mit Sophos gestalten Sie
nicht nur das Internet-Browsing sicher, sondern
eliminieren auch Spam zuverlassig und stoppen
Phishing-Attacken wirksam.

Schneller und besserer Schutz
durch optimale Integration

Sophos verfolgt bei der Bereitstellung von
Funktionen zum Malware- und Datenschutz
einen ganzheitlichen Ansatz.

Auf Ebene der Bedrohungsanalyse vereinen
die SophosLabs (iberragendes Know-how aus
den Bereichen Malware, Spam, Anwendungen
und Internet. Auf Verwaltungsebene managen
Sie samtliche Bedrohungen mit integrierten
Richtlinien und sorgen auf Erkennungsebene
durch Einsatz unserer kombinierten Engine

mit nur einem Scan dafiir, dass die Spreu an
anfalligen Punkten des Netzwerks vom Weizen
getrennt wird.

Unser auf mehreren Ebenen
ansetzender Endpoint-Datenschutz
sorgt in gemischten Umgebungen

auf PCs und Wechselmedien flr das
Enforcement einheitlicher, transparenter
und zentraler Verschlisselungs- und
Datenschutzrichtlinien.

Kosteneinsparung durch
Vereinfachung und Automatisierung

Mit einfacher Integration und
bedienerfreundlichen Funktionen fur
Netzwerke jeder GroBe nutzen Sie |hr Budget
maximal aus. Ubersichtliche Dashboards,
Remote Monitoring und automatisierte
Verwaltung schaffen lastige Wartungsarbeiten
aus der Welt und bescheren lhnen ein
wertvolles Zeitplus.




» Mehr als 100 Millionen
User in 150 Landern

,Mit der Sophos Enterprise Console ist das Einspielen von Updates

ein Kinderspiel. Wir verftigen nun tber zentrale Reporting-Funktionen
und kdénnen Richtlinienanpassungen vornehmen, ohne auf jeden
einzelnen Computer im Netzwerk zugreifen zu mussen. Sophos hat uns
geholfen, einen ehemals langwierigen Prozess zu beschleunigen und zu
vereinfachen.”

Bill Heese
IT Manager of Global Creative Services
Conair



Die SophosLabs

Fundiertes Know-how und innovative
Technologien

Im Zentrum unseres Security-Know-hows
stehen die SophosLabs. Mit Ihnen profitieren
Sie von der branchenweit schnellsten
Reaktion auf neue Bedrohungen sowie von
leistungsstarker und solider Sicherheit.

Unser globales Netzwerk hochqualifizierter
und sorgfaltig geschulter Analysten verfiigt
liber mehr als 20 Jahre Erfahrung beim
Schutz von Unternehmen vor unbekannten
und neuen Bedrohungen. Das Know-how
der SophosLabs reicht von den Bereichen
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Integriertes Bedrohungs-Know-how fiir
professionelle Bearbeitung und Erkennung
von Bedrohungen

Sténdige unabhangige Bestatigungen,
darunter 44 VB100-Auszeichnungen

Automatisierte Analysen

Analyse von Millionen von E-Mails und »
Webseiten taglich

Abwehr tausender schédlicher URLs

taglich

Innovative HIPS-Technologie, Application

und Device Control, Spamschutz und

Sender Genotype-Verfahren

Innovative proaktive Technologien zur
Bedrohungserkennung noch vor Code-

Genotype-Datenbank mit Terabytes von
Daten

Anti-Virus, Anti-Spyware und Anti-Spam Ausfihrung
Uber Intrusion Prevention bis zum Schutz vor
schadlichen Websites.
Die SophosLabs sind strategisch auf
verschiedene Zeitzonen im asiatisch- _
pazifischen Raum, Europa und Nordamerika
verteilt. Von hier aus entwickeln und liefern u tobal
unsere hochqualifizierten Analysten rasend nsere globale
schnell Schutzupdates, noch bevor der Einsicht in
Arbeitstag in den meisten Unternehmen Schadlingsaktivititen
Uberhaupt begonnen hat. und
Eine Kombination aus innovativen eine ibergreifende
Technologien wie Behavioral Genotype® Fachkenntnis zu
Protection und schnellen Updates von verschiedensten
Virenkennungen sorgt dafiir, dass neue Bedrohungen
und unbekannte Malware zuverlassig ; g ;
gestoppt wird. Kein Wunder also, dass sind Garanten fiir
wir unsere Mitbewerber in unabhéngigen umfassenden und
Vergleichstests regelmaBig libertreffen. schnellen Schutz.
Exploit Analysi®
Stockholm Ploit Analy
Sweden Helsinki
Oxford Finland
Vancouver Toronto ; . Ml
Canada'o Canada O_Boston Frzﬂg; SR
USA Yokohama
Columbus Madrid Japan
USA Spain  Milan
Italy Mumbai
India
Singapore
Auckland
New Zealand
Perth Sydney
Australia = Aystralia—@®

. SophosLabs Sophos Offices



» |n allen Lizenzen enthalten —

Support in [hrer Landessprache
per Telefon, E-Mail und Internet

. Ganz gleich, fiir welche Sophos Lésung Sie sich entscheiden: Unser kostenfreier, rund um die Uhr
Su pport Ser\"ces verflgbarer Standard-Support ist Ihnen sicher! Zusatzlich sind erweiterte Services verfiigbar.

Premium und Platinum Support Upgrade des Sophos Standard 24/7-Supports

o SOphOS global Sophos Support Services
N g

Sophos Professional Services Experten-Teams liefern Ihnen die notigen Fachkenntnisse fiir das
Implementieren und Verwalten umfassender Endpoint- und Gateway-Sicherheit zur Maximierung
Ihres Return on Investment.

Sophos ZombieAlert™, Sophos PhishAlert™ und Sophos WebAlert Services Warnmeldungs-
Services bei Missbrauch lhrer Unternehmenscomputer bzw. Ihres Unternehmensnamens im
Rahmen einer Phishing-Kampagne oder bei Infektion einer lhrer Webseiten mit Malware.




i SOPHOS

:

security
and data

g Protection

SO0PHOS

,S0phos hat die Herausforderungen im heutzutage von weit

~ gefacherten Bedrohungen gepragten IT-Umfeld mit ungeahnter

V7, Tatkraft gemeistert. Das hohes Mal3 an Support-Leistungen, mit dem
Sophos uns begeistert, stimmt uns aulBerdem zuversichtlich, dass
wir jedem noch so bedrohlichen Sicherheitsproblem gewachsen sind

und samtliche Angriffe zuverlassig abwehren kbnnen.*

Steve Orman
Head of IT
Sussex Health Informatics Service

Sophos Security and Data Protection

Mehr Sicherheit durch liickenlose Kontrolle
fiir Endpoints, Verschliisselung, Internet
und E-Mail-Traffic

Sophos Security and Data Protection bietet
umfassenden Schutz fiir Endpoints,
E-Mail-Traffic und Internetzugang: All dies
in nur einem Lizenzierungsvorgang! Die
Produktsuite schiitzt Sie proaktiv vor allen
neuen und unbekannten Bedrohungen und
bewahrt Ihre Daten vor versehentlichen
und beabsichtigten Verlusten. Support
rund um die Uhr ist in jeder Lizenz als
Standardleistung enthalten.

Endpoint Security and Data Protection

Bedienerfreundliche, plattformiibergreifende
Sicherheit, zentrale Verwaltung, umfassende
Datenverschliisselung und flexible Device,
Application und Network Access Control
stellen sicher, dass lhre Daten vor Infektionen
und Verlusten geschiitzt werden sowie mit
Branchenstandards und Gesetzesvorschriften
konform sind.

Sophos SafeGuard

Eine umfassende Verschliisselungslosung,
die die Vertraulichkeit von Daten, die
Integritdt und die zentrale Verwaltung
von Sicherheitsrichtlinien mihelos
bewerkstelligt.

E-Mail Security and Data Protection

Verwaltete E-Mail Appliances und Schutz flir
Exchange-, UNIX- und Notes-Server: Eine
einzigartige Kombination aus Viren-, Spam- und
Phishing-Schutz, gepaart mit Richtlinien-
Enforcement, stellt eine sichere und kontrollierte
Abwicklung des E-Mail-Traffics sicher.

Web Security and Control

Die erste Managed Appliance, die proaktiv
fir sicheres Internet-Browsing sorgt,
verdachtige URLs, missbrauchte oder
infizierte Websites und den Download

von Spyware, Viren, Malware und
unerwinschten Inhalten blockiert.

Sophos NAC Advanced

Diese Losung sorgt mit internen

Richtlinien flr unternehmensweite
Compliance und unterstitzt Sie bei der
Einhaltung von Branchenstandards und
Gesetzesvorschriften. NAC Advanced
kontrolliert den Netzwerkzugriff, schiitzt
lhre Daten und stellt sicher, dass auf allen
Computern aktuelle Sicherheitssoftware und
-patches installiert wurden.

Small Business Solutions

Mit dieser Lésung erwartet Sie eine bersichtlichere und speziell auf die Bediirfnisse von
Unternehmen mit begrenzten IT-Ressourcen zugeschnittene Version von Sophos Security
and Data Protection, welche einfach einzusetzenden und zuverlassigen Schutz vor Malware
und Spam auf Windows- und Mac-Netzwerken liefert.

Einbindung in Produkte von Fremdanbietern

Originalhersteller und Nutzer von Drittanwendungen kénnen die Performance der Sophos
Technologie in Kombination mit unseren leistungsstarken Anti-Malware und Anti-Spam

Engines verbessern.

Support als Standardleistung

Sorgen um die Verfiigbarkeit speziell ausgebildeter
Mitarbeiter gehdren der Vergangenheit an: Denn
wir verfligen Uber geschulte Experten, die Ihnen im
Rahmen lhrer Lizenzierung rund um die Uhr zur
Seite stehen.

Einfache Preis- und Lizenzstruktur

Uber nur eine einfache Lizenzierung erhalten Sie
Support per Internet, E-Mail und Telefon sowie
samtliche Schutzupdates, Management- und
Produkt-Upgrades.

Virenschutz fiir zu Hause

Eine Sorge weniger: Mitarbeiter unserer Kunden
erhalten von uns kostenlose Virenschutz-
Heimlizenzen. Damit ist auch auf Privatcomputern
flir maximale Sicherheit gesorgt!

Schutz vor zahlreichen Bedrohungen
» Virenschutz
» Spywareschutz

» Adwareschutz sowie Schutz vor
anderen potenziell
unerwiinschten Anwendungen

» Application Control: VoIP, IM,
P2P usw.

» Verhaltensanalyse (HIPS)

» Client Firewall

» Spamschutz

» Phishingschutz

» Kontrolle von E-Mail-Inhalten
» Sperren schadlicher Websites
» Produktivitatsfilter

» Echtzeit-Scanning bei Web-
Downloads

» Kontrollierter Zugriff flir Gastcomputer

» Sperren unbekannter oder nicht
erlaubter User

Weitere Informationen zu unserer gesamten Produktpalette unter www.sophos.de und auf separaten Datenblattern



,Die Sophos EPP Suite bietet Kunden ein ausgewogenes Verhaltnis aus
Malware-Schutz, Personal Firewall, HIPS-Technologie und integrierten
Datenschutz-Funktionen, welche plangesteuert sowie einfach einzusetzen und
zu verwalten sind.“

Peter Firstbrook, Arabella Hallawell, John Girard, Neil MacDonald
Gartner Magic Quadrant for Endpoint Protection Platforms, 2009

Vertrauen ist alles

Aufgrund unseres einzigartigen Ansatzes gelten wir in Analystenkreisen als Zu unseren Kunden zihlen:

branchenfiihrend und genieBen das Vertrauen von tber 100 Millionen Usern,
darunter weltweit fiihrende Unternehmen und Sicherheitsorganisationen.

»
»

»

,Unternehmen sollten die Effektivitat Ihrer derzeitigen Endpoint Security-
Lésung unter die Lupe nehmen und prtifen, inwieweit diese mit den
wachsenden Anforderungen im Bereich Datenschutz Schritt halten kann.*

Charles Kolodgy, Research Director, Security Products, IDC >

»

,Der Security-Markt setzt sich aus Hunderten kleiner, sich noch in der
Aufbauphase befindender Anbieter mit hochinnovativen Technologien
zusammen [...]. Diese Startups verfiigen (ber viel Potenzial und sind
daher bevorzugtes Ziel fiir eine Ubernahme durch gréBere Anbieter mit
Ambitionen zur Erweiterung ihrer Suites. Beweis fiir diesen Trend: Sophos

»

»

»

»

gab vor kurzem die Ubernahme von Utimaco Safeware und die damit »
einhergehende Integration von Verschlisselungstechnologien in seine »
Produktpalette bekannt. »
Natalie Lambert, Market Overview: Client Security, Forrester Research, September 2008 »
,Kéaufer, die eine umfassende EPP-Suite mit beeindruckender Verwaltungs- »
Funktionalitdt und im Speziellen Network Access Control (NAC) bevorzugen, »
treffen mit Sophos eine gute Wahl.* »
Gartner, Magic Quadrant for Endpoint Protection Platforms »

»

»

»

Citgo

Deutsche Postbank AG
GE, Inc

Gulfstream

Harvard University
Heinz
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Interbrew

Marks & Spencer
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Orange
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Siemens

Société Générale
Toshiba

University of Hamburg
University of Otago

US Government Agencies
Weleda AG

Xerox Corporation



» |T Security, die [hnen den
RUcken freihalt

Jetzt kostenlos testen

Sie mochten Sophos Security and Data Protection
30 Tage kostenlos testen? Jetzt unter www.sophos.de/free-trials registrieren

Sophos Produkte kaufen

Unter www.sophos.de/contact finden Sie eine Sophos Niederlassung oder einen Sophos Partner in Ihrer Nahe.




Sophos bietet Security and Control-Lésungen fiir die IT-Infrastruktur in Unternehmensumgebungen. Unsere Lésungen rund um Verschliisselung, Internet,
E-Mail und Network Access Control sorgen flir umfassende Sicherheit. Sie bieten kombinierte Mechanismen zum Schutz vor Malware, Spyware,
Hackerangriffen, unerwiinschten Anwendungen, Spam, Missbrauch und Abweichung von Richtlinien sowie vor Datenverlusten und Compliance-
Abweichungen. Oder auch ganz einfach vor menschlichem Versagen. Seit mehr als 20 Jahren schiitzen wir mit unseren zuverlassigen, ausgekliigelten
Lésungen und Services tiber 100 Millionen Benutzer in nahezu 150 Landern. Wir sind filir unseren hohen Grad an Kundenzufriedenheit bekannt und

konnen eine beachtliche Reihe von Branchenauszeichnungen, Tests und Zertifikaten aufweisen. Sophos verflgt iber Hauptsitze in Oxford, UK, und in
Boston, USA.

www.sophos.de

Boston, USA  Oxford, UK SOI H OS
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