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Hilfe

1 NAC Manager im Uberblick

Die Online-Hilfe enthilt Anweisungen und Informationen zur Bedienung von NAC Manager.

Einschriankung:

1.1 Implementierung von Network Access Control

Dieser Abschnitt bietet Tipps zur Implementierung von Network Access Control.

Prozessablauf Schritte

Sie konnen die Computer tiber
Sophos Enterprise Console mit
Sophos NAC schiitzen.

1.

Starten Sie in Sophos Enterprise Console den Assistenten
zum Schiitzen von Computern.

Ermitteln des aktuellen
Konformititszustands mit den
Reports von NAC Manager.

Bestimmen Sie den Konformititszustand der Benutzer
anhand der Reports in NAC Manager.

Hinweis: Die Reports in NAC Manager bieten einen
Uberblick iiber die tatsichliche Konformitit einzelner
Benutzer mit der verwalteten Richtlinie.

Mit den Reports in NAC Manager konnen Sie feststellen,
ob die Benutzerbenachrichtigungen angemessen sind.

Hinweis: Benutzer konnen die Meldungen erst dann
einsehen, wenn Sie den Richtlinienmodus in ,,Remediate®
oder ,,Enforcement® dndern. Dies wird in den folgenden
Schritten durchgefiihrt.

Aktualisieren der Profile von NAC
Manager nach Belieben.

Andern Sie die Profile von Sophos Anti-Virus und/oder
Sophos Client Firewall.

Uberpriifen Sie, ob in die Profile die korrekten Einstellungen
fiir Betriebssysteme, Benachrichtigungen und
Korrekturmafinahmen aufweisen.

Ermitteln Sie anhand der Reports in NAC Manager, ob die
Profilaktualisierung wie gewiinscht erfolgte.

Implementieren der
Korrekturrichtlinie.

. Ermitteln Sie anhand der Reports in NAC Manager den

Aktualisieren Sie die ,,Managed“-Richtlinie. Andern Sie den
Richtlinienmodus von Report Only in Remediate.

aktuellen Unternehmenskonformititszustand.

Hinweis: Im Laufe der Zeit sollten Endpoints, die nicht
oder nur teilweise konform sind, korrigiert und somit
konform werden.




Sophos NAC Manager

Prozessablauf Schritte

Bedarfsabhingiges Erstellen und
Aktualisieren von Access
Templates. Hinweis: Wenn der Netzwerkzugriff iiber Agent
Enforcement durchgesetzt werden soll, erstellen oder
aktualisieren Sie Agent Enforcer Access Templates. Wenn
der Netzwerkzugriff tiber DHCP Enforcement durchgesetzt
werden soll, erstellen oder aktualisieren Sie DHCP Enforcer
Access Templates. Weitere Informationen finden Sie unter
Praxistipps: Access Templates (Seite 46).

1. Erstellen oder aktualisieren Sie Access Templates.

2. Anhand der Reports in NAC Manager konnen Sie feststellen,
ob den Endpoints der gewiinschte Netzwerkzugriff gewihrt
wird.

Implementieren der

C e 1. Aktualisieren Sie die ,Managed“-Richtlinie. Andern Sie den
Durchsetzungsrichtlinie.

Richtlinienmodus von Remediate in Enforce.
2. Ermitteln Sie anhand der Reports in NAC Manager den
aktuellen Unternehmenskonformititszustand.

Hinweis: Im Laufe der Zeit miissen nicht-konforme
Endpoints korrigiert werden, damit den Benutzern nicht
der Zugriff auf Netzwerkressourcen verweigert wird.

1.2 Anmeldung an NAC Manager
Der Zugriff auf NAC Manager ist nur iiber einen Kontonamen und ein Kennwort moglich.
Fiir die erste Anmeldung an NAC Manager konnen Sie die folgenden Zugangsdaten verwenden:
m  Account Name = admin
m Password = beliebiges Kennwort

Beim ersten Aufruf von NAC Manager miissen Sie das Kennwort dndern. Notieren Sie sich
dieses Kennwort: Bis Sie andere Benutzerkonten angelegt haben, kénnen Sie nur tiber dieses
Kennwort auf NAC Manager zugreifen. Weitere Informationen finden Sie unter Erstellen eines
Kontos (Seite 80).

1.3 Aufrufen der Startseite

Die Startseite enthilt folgende Bedienelemente.

m Current Compliance: Grafische Ansicht der aktuellen Konformititszustinde aller
Endpoint-Agenten, die in den letzten sieben Tagen im Report verzeichnet wurden. Weitere
Informationen finden Sie unter Erstellen von Compliance Reports (Seite 59).

m Compliance Trend: Grafische Ansicht von Ubereinstimmungs-Trends der letzten sieben
Tage. Weitere Informationen finden Sie unter Erstellen von Compliance Reports (Seite 59).
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m Server Task Status: Status jedes Ladeprozesses nach Server sortiert. Wenn ein Ladeprozess
nicht ausgefiihrt werden kann, klicken Sie auf den Link Error, um ausfiihrliche
Fehlerangaben zu erhalten. Es gibt folgende Ladeprozesse:

m Current Definition Loader: Ruft die neuesten Signaturdaten zu Virenschutz- und

Spywareschutzanwendungen von Sophos ab.

m Report Warehouse Loader: Regelt die Loschung von Reportdaten.

1.4 Symbole in NAC Manager

Die Symbole in NAC Manager stellen Mafinahmen oder sonstige Versinnbildlichungen dar.
In der folgenden Tabelle werden alle Symbole beschrieben.

Symbol Beschreibung

Allgemeine Funktionen

4

Erhoht die Prioritit eines Listenelements.

&

Verringert die Prioritit eines Listenelements.

@

Loscht ein Listenelement. Das Loschen von Listenelementen, z.B. von Profilen,
muss bestitigt werden. Das Loschen von Einstellungen eines Elements, z.B.
die Fihigkeiten, muss nicht bestitigt werden.

Markiert ein Element oder eine Aufgabe als verpflichtend. Dies bedeutet, dass
das Element bzw. die Aufgabe abgeschlossen werden muss, bevor Sie eine
andere Aufgabe durchftihren oder die Daten auf der Seite speichern konnen.

Dieses Symbol kennzeichnet ein freigegebenes Element. Durch Klicken auf
das Symbol kann ein Element gesperrt werden. Nur Systemadministratoren
und Administratoren kénnen Elemente sperren.

Dieses Symbol kennzeichnet ein gesperrtes Element. Durch Klicken auf das
Symbol geben Sie ein Element frei (d.h. die Sperrung wird aufgehoben).
Systemadministratoren konnen alle Elemente freigeben. Administratoren
konnen nur solche Elemente freigeben, die sie selbst gesperrt haben.

Dieses Symbol kennzeichnet ein gesperrtes Element, das nicht vom
angemeldeten Benutzer freigegeben werden kann. Dabei kann es sich z.B. um
spezielle Netzwerkressourcen handeln, die von einem anderen Benutzer
gesperrt worden sind.

Dieses Symbol kennzeichnet einen Fehler auf der Seite, der korrigiert werden
muss, bevor eine weitere Aufgabe ausgefithrt werden kann oder Anderungen
auf der Seite gespeichert werden konnen.

Dieses Symbol kennzeichnet eine Informationsmeldung iiber eine erfolgreich
durchgefiihrte oder gespeicherte Mafinahme.
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Symbol Beschreibung

@

Dieses Symbol kennzeichnet einen externen Link, der eine Verkniipfung
auflerhalb von NAC Manager darstellt.

B

Dieses Symbol kennzeichnet ein vorhandenes Element, das nicht gedndert
werden kann, z.B. eine Standard-Anwendung oder eine
Standard-Netzwerkressource. Einige Standard-Elemente lassen sich jedoch
als neue Elemente speichern, die Sie &ndern konnen.

Konformititszustinde von Vorlagen

9

Dieses Symbol kennzeichnet Access Templates, die fiir konforme Endpoints
vorgesehen sind.

Dieses Symbol kennzeichnet Access Templates, die fiir teilkonforme Endpoints
vorgesehen sind.

@

Dieses Symbol kennzeichnet Access Templates, die fiir nicht-konforme
Endpoints vorgesehen sind.

Accounts

&

Dieses Symbol kennzeichnet ein aktiviertes Konto. Durch Klicken auf das
Symbol wird das Konto deaktiviert.

8y

Dieses Symbol kennzeichnet ein deaktiviertes Konto. Durch Klicken auf das
Symbol wird das Konto aktiviert.

Profile und Richtlinien

)

Dieses Symbol kennzeichnet ein von Quarantine Agent unterstiitztes Profil,
eine Anwendung oder eine Fahigkeit.

al

Dieses Symbol kennzeichnet ein von Dissolvable Agent unterstiitztes Profil,
eine Anwendung oder eine Fahigkeit.

Dieses Symbol kennzeichnet ein von Windows 7 unterstiitztes Profil, eine
Anwendung oder eine Fihigkeit.

Dieses Symbol kennzeichnet ein von Windows Vista unterstiitztes Profil, eine
Anwendung oder eine Fihigkeit.

Dieses Symbol kennzeichnet ein von Windows XP unterstiitztes Profil, eine
Anwendung oder eine Fihigkeit.

Dieses Symbol kennzeichnet ein von Windows 2000 unterstiitztes Profil, eine
Anwendung oder eine Fihigkeit.

Dieses Symbol kennzeichnet ein von Windows Server 2008 unterstiitztes Profil,
eine Anwendung oder eine Fahigkeit.

= Dieses Symbol kennzeichnet ein von Windows Server 2003 unterstiitztes Profil,

eine Anwendung oder eine Fahigkeit.
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Symbol Beschreibung

= Dieses Symbol kennzeichnet eine Korrekturmafinahme, die von manchen
Betriebssystemen nicht unterstiitzt wird. Klicken Sie auf das Symbol, um die
nicht unterstiitzten Betriebssysteme anzuzeigen.

&= Die betreffende Fihigkeit wird zwar von Windows 7 unterstiitzt, nicht jedoch
die zugehorige Korrekturmafinahme.

= Die betreffende Fahigkeit wird zwar von Windows Vista unterstiitzt, nicht
jedoch die zugehorige Korrekturmafinahme.

i Die betreffende Fihigkeit wird zwar von Windows XP unterstiitzt, nicht jedoch
die zugehorige Korrekturmafinahme.

B Die betreffende Fihigkeit wird zwar von Windows 2000 unterstiitzt, nicht
jedoch die zugehorige Korrekturmafinahme.

= Die betreffende Fahigkeit wird zwar von Windows Server 2008 unterstiitzt,
nicht jedoch die zugehorige Korrekturmafinahme.

= Die betreffende Fahigkeit wird zwar von Windows Server 2003 unterstiitzt,
nicht jedoch die zugehorige Korrekturmafinahme.

Anwendungsprofile

[+

Dieses Symbol kennzeichnet eine Meldung, die fiir die Bedingung definiert
wurde. Diese Meldung wird auf dem Endpoint nur dann angezeigt, wenn die
Bedingung erfiillt ist.

Exemptions

[

Dieses Symbol kennzeichnet eine MAC-Adresse in einer DHCP-Exemption.

Dieses Symbol kennzeichnet eine Herstellerklasse in einer DHCP-Exemption.

Dieses Symbol kennzeichnet eine Benutzerklasse in einer DHCP-Exemption.

1]

Dieses Symbol kennzeichnet einen IP-Bereich in einer DHCP-Exemption.

Reports

[

Ruft den Agent Enforcer Report zu einem ausgewihlten Agent Session
Report-Eintrag auf.

[

Ruft den DHCP Enforcer Report zu einem ausgewiahlten Agent Session
Report-Eintrag auf.

Ruft Details tiber Compliance Assessment in Bezug auf Compliance Detail,
Agent Session oder Non-Compliance Detail Report-Eintrag auf.
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1.5 Situationen, in denen sich das Anlegen von Arbeitskopien (Save

1.6

as New) empfiehit

In diesem Abschnitt wird erldutert, wann sich das Anlegen von Arbeitskopien tiber die
Schaltfliche ,,Save as new" anbietet.

Tipp Beschreibung

Uber die Funktion ,,Save As New*
konnen Sie ein vorhandenes Profil
oder eine Access Template unter
einem neuen Namen speichern
und Anderungen vornehmen.

Wenn Sie das vorhandene Profil oder die vorhandene Access
Template nicht andern mochten oder konnen, konnen Sie sie
so kopieren.

Uber die Schaltflidche ,,Save as
New“ kénnen Sie ein Profil oder
eine Access Template dndern, das
bzw. die bereits auf Richtlinien
iibertragen wurde, wenn die
Anderungen nicht sofort
iibertragen werden sollen.

Wenn Sie ein vorhandenes Profil oder eine Access Template
indern, das bzw. die bereits in einer oder mehreren Richtlinien
verwendet wird, werden die Anderungen sofort wirksam und
beim nichsten Abruf der Richtlinie tibertragen. Wenn die
Anderungen nicht sofort ibernommen werden sollen, speichern
Sie daher die Richtlinie, das Profil oder die Access Template
zunichst unter einem anderen Namen, um eine Arbeitskopie

zu erhalten.

Speichern eines Elements als neues Element

Sie konnen ein Element unter einem anderen Namen speichern und somit eine Arbeitskopie
anlegen, wenn Sie vorhandene Einstellungen wiederverwenden mochten.

Es empfiehlt sich, ein Element unter einem neuen Namen abzuspeichern und somit eine
Arbeitskopie anzulegen, bevor Sie Anderungen an den Systemeinstellungen vornehmen. Zu
den Elementen, die unter einem neuen Namen abgespeichert werden konnen, gehdren Agent
Configuration Templates, Profile, Access Templates, Netzwerkressourcen und Ausnahmen.

Vorgehensweise

1. Klicken Sie auf den entsprechenden Namen des Bereichs: Manage, Enforce oder Configure
System.

2. Klicken Sie auf den Bereichsnamen des wiederzuverwendenden Elements.

3. Klicken Sie in der Liste auf den Namen des gewiinschten Elements.

4. Klicken Sie auf Save As New. Geben Sie nun im Dialogfeld einen neuen Namen fiir das
Element ein und klicken Sie auf OK.

Weitere Informationen zum Erstellen oder Aktualisieren von Elementeinstellungen finden
Sie im entsprechenden Kapitel.
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1.7 Anzeigen oder Suchen von Listenelementen

In NAC Manager konnen Sie Listenelemente anzeigen oder nach bestimmten Elementen
suchen.

In jedem NAC Manager-Bereich konnen Sie jederzeit eine Liste der erstellten oder
hinzugeftigten Elemente anzeigen, ndhere Informationen zu einem Element abrufen, ein
Element aktualisieren oder 16schen. AufSerdem konnen Sie umfangreiche Listen iiber die
Suchoptionen in bestimmten Bereichen kiirzen.

Vorgehensweise

1. Klicken Sie auf den entsprechenden Namen des Bereichs: Manage, Enforce oder Configure
System.

2. Klicken Sie auf den Bereichsnamen des anzuzeigenden Elements.

Hinweis: Damit die Namen der Anwendungen in der Applications-Listenseite einwandfrei
angezeigt werden, muss auf dem Computer, auf dem NAC Manager ausgeftihrt wird,
Unterstiitzung fiir ostasiatische Sprachen (iiber Systemsteuerung > Landereinstellungen
) installiert sein.

3. Wenn Sie sich in Manage > Profiles or Applications befinden, konnen Sie in der Liste
anhand der Suchkriterien nach bestimmten Elementen suchen. Geben Sie die
entsprechenden Suchoptionen ein bzw. wihlen Sie sie aus und klicken Sie auf Search.

Hinweis: Die Suchwerte ftr Listenelemente miissen nicht hundertprozentig
tibereinstimmen und es wird nicht zwischen Grof3- und Kleinschreibung unterschieden.
Mithilfe der Symbole * und % ist in den meisten Feldern auflerdem eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Name ein M% eingeben, werden alle mit ,M*
beginnenden Namen angezeigt. Wenn Sie dagegen in das Feld Name nur M ohne %
eingeben, werden nur Namen namens ,,M“ angezeigt.

4. Fiihren Sie einen der folgenden Schritte aus:

m Zum Sortieren der Liste klicken Sie auf die entsprechende Spaltentiberschrift.

m  Zum Abrufen niherer Informationen zu einem Element oder zum Aktualisieren eines
Elements klicken Sie auf den Namen des Elements.

m  Zum Loschen eines Elements markieren Sie das Kistchen neben den entsprechenden
Elementen und klicken Sie auf Delete. Uberpriifen Sie im Dialogfeld die Auswahl der
zu loschenden Elemente und klicken Sie auf OK.

1.8 Loschen von Elementen

Durch das Loschen von Elementen in NAC Manager werden sie aus der Software entfernt. Es
konnen nur Elemente geloscht werden, die nicht von einem anderen Element verwendet
werden. So konnen Sie beispielsweise keine Netzwerkressourcen 16schen, die einer Agent
Enforcer Access Template zugeteilt wurden. Elemente konnen auch tiber das Miilleimersymbol
geloscht werden.
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1.9

1.10

10

Vorgehensweise

1.

AR

System.

Klicken Sie auf Delete.

Klicken Sie auf den entsprechenden Namen des Bereichs: Manage, Enforce oder Configure

Klicken Sie auf den Bereichsnamen des zu l6schenden Flements.

Markieren Sie das Kontrollkistchen neben jedem zu l6schenden Element.

Klicken Sie zur Bestitigung im Dialogfeld auf OK.

Situationen, in den sich das Sperren von Elementen anbietet

In diesem Abschnitt wird erldutert, wann sich das Sperren von Elementen anbietet.

Tipp Beschreibung

Sie konnen Richtlinien, Profile,
Access Templates und
Netzwerkressourcen sperren, um
sie vor unbeabsichtigten
Anderungen zu schiitzen.

Durch das Sperren dieser Elemente von NAC Manager
schiitzen Sie sie vor unbeabsichtigten Anderungen.
Administratoren konnen nur Elemente freigeben, die sie selbst
gesperrt haben. Systemadministratoren konnen alle Elemente
freigeben.

Hinweis: Wenn Sie sichergehen mochten, dass eine gesamte
Richtlinie vor Anderungen geschiitzt ist, sperren Sie neben
der eigentlichen Richtlinie auch alle zugehorigen Profile, Access
Templates und Netzwerkressourcen.

Sperren und Freigeben von Elementen in NAC Manager

Wenn Sie ein Element in einer Software sperren, konnen andere Administratoren es nicht
aktualisieren.

Systemadministratoren konnen alle Elemente freigeben. Administratoren konnen nur solche
Elemente freigeben, die sie selbst gesperrt haben.

Vorgehensweise

1.

Klicken Sie auf den entsprechenden Namen des Bereichs: Manage, Enforce oder Configure
System.

Klicken Sie auf den Bereichsnamen der zu sperrenden oder freizugebenden Elemente.

. Klicken Sie neben den gewiinschten Elementen jeweils auf das Sperren-Symbol oder auf

das Freigeben-Symbol.
Neben jedem Konto wird nun das Symbol des aktuellen Zustands angezeigt.

Hinweis: Einige Elemente, wie Standard-Anwendungen und Standard-Netzwerkressourcen,
konnen weder gesperrt noch freigegeben werden.
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1.11 Rechtsklick-Funktionen

Auf allen Listenseiten und in anderen Bereichen stehen Funktionen zur Verfigung, die sich

per Rechtsklick anzeigen lassen.

Vorgehensweise

1. Klicken Sie auf den entsprechenden Namen des Bereichs: Manage, Enforce oder Configure

System.

2. Klicken Sie auf den Bereichsnamen des gewiinschten Elements.

3. Rechtsklicken Sie auf den Namen des Links und wihlen Sie die gewiinschte Funktion aus.
Weitere Informationen zu Bereichen und Funktionen entnehmen Sie bitte der folgenden

Tabelle.

Kontextmeniis

Bereich in NAC Manager

Alle Bereiche

Beschreibung

In allen Listen stehen folgende Funktionen zur Auswahl:
Edit, View (fiir Standardelemente, die nicht bearbeitet
werden konnen), Copy, Rename, Delete, Lock/Unlock
und View Audit Data.

Hinweis: Einige Funktionen sind jedoch nicht fiir
bestimmte Listenelemente verfugbar.

Listenseiten: Agent Configuration
Templates, Profiles, Applications, Agent
Enforcer Access Templates, DHCP
Enforcer Access Templates, Network
Resources

Die links aufgezahlten Listenseiten bieten neben den
oben genannten Funktionen: View Usage Details (zeigt
Details zu den Richtlinien, Profilen oder Access
Templates an, in denen das ausgewihlte Element
vorkommt).

Accounts

Die Accounts-Listenseite bietet neben den oben
genannten Funktionen: Copy und Lock/Unlock und
Enable/Disable.

11
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2 Manage-Bereich im Uberblick

Der Manage-Bereich enthilt alle Komponenten zur Verwaltung von Richtlinien. Die im
Folgenden aufgefiihrten Bereiche erreichen Sie tiber das Manage-Menii:

Bereich und Beschreibung

Aktion

Applications

Verwenden von Anwendungstypen dienen der Kategorisierung von Anwendungen und

Standardanwendungs- | Festlegung von Standard-Richtlinien fiir alle unter einer Kategorie

typen. zusammengefassten Anwendungen. Standard-Anwendungstypen sind bereits
in der Software verfiigbar.

Verwenden von Unter Applications (Anwendungen) sind Programme zu verstehen, die von

Standardanwendungen. | Sophos NAC erkannt werden. Standard-Anwendungen sind bereits in der
Software verfiigbar. Anwendungen sind an einen Anwendungstyp gebunden,
der beim Hinzufiigen des Anwendungsprofils zur Richtlinie eine
Bewertungsmethode festlegt.

Agent Configuration Templates

Erstellen von Agent | In Agent Configuration Templates sind optionale Einstellungen zur

Configuration Funktionsweise des Agenten auf Endpoints festgelegt.

Templates.

Profiles

Erstellen von In Profilen (Profiles) lassen sich Elemente festlegen, die auf dem Endpoint
Profilen fur analysiert bzw. iiberpriift werden sollen, z.B. Betriebssysteme und
Betriebssysteme Anwendungen. Nach der Erstellung konnen Profile iiber Richtlinien verwaltet
und/oder und priorisiert werden.

Anwendungen oder Tipos:

Ubernehmen von 'PPs:

vorhandenen m Nutzen Sie vorhandene Profile als Vorlage. Sie konnen die vorhandenen
Profilen. Profile als neue Profile speichern und daraufhin u.a. die Meldungen an

Thre Bediirfnisse anpassen, weitere Bedingungen einrichten,
Konformititszustinde dndern, Korrekturmafinahmen aktivieren. Oder
ziehen Sie die Profile einfach nur als Vorlage fiir die Erstellung eigener
Profile heran.

m Mit den vorhandenen Patch Manager-Profilen konnen Sie die Konformitit
mit Sicherheitsrichtlinien sowohl auf verwalteten als auch auf nicht
verwalteten Endpoints durchsetzen. Weitere Informationen finden Sie
unter Einsatz vorhandener Patch Manager-Profile (Seite 28).

Richtlinien
Andern der Anhand von Policies (Richtlinien) wird, basierend auf den Profilbewertungen
Richtlinien. am Endpoint, der gesamte Zugrift auf das Unternehmensnetzwerk kontrolliert.

Uber Richtlinien wird die Konfiguration verwaltet, in der Konformititszustand,
angezeigte Meldungen sowie durchgefiihrte Korrektur- und
Durchsetzungsmafinahmen eines Endpoints festgehalten sind.

12
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Bereich und
Aktion

Tipps:

Beschreibung

m Einer Richtlinie konnen beliebig viele Profile zugewiesen werden.
m Es muss jedoch mindestens ein Betriebssystemprofil enthalten sein.

m Richtlinien miissen fiir jedes auf einem Endpoint zu bewertende
Betriebssystem das entsprechende Betriebssystemprofil enthalten.

m Mit den vorhandenen Richtlinien kénnen Sie die Konformitit mit
Sicherheitsrichtlinien sowohl auf verwalteten als auch auf nicht verwalteten
Endpoints durchsetzen. Weitere Informationen finden Sie unter
Vorhandene Richtlinien (Seite 15).

2.1 Praxistipps: Richtlinien

Dieser Abschnitt enthilt Praxistipps zu Richtlinien.

Auswahl des passenden Richtlinienmodus

Wichtig: Sie miissen sicherstellen, dass der Richtlinie die richtigen Access Templates fiir die
Modi ,,Report Only“ und ,,Remediate“ zugeordnet sind. Wenn Sie eine Enforcer Access
Template verwenden, die den Netzwerkzugriff im Modus ,,Report Only* oder ,Remediate
verhindert, wird allen Endpoints ungeachtet ihres Konformititszustands der Zugriff verweigert.
Um einen Konformititszustand durchzusetzen, miissen Sie den Richtlinienmodus auf ,,Enforce®

setzen.

Tipp Beschreibung

Verwenden Sie zur
Konformititspriifung von
Unternehmen den Modus ,,Report
Only*.

Der Modus ,,Report Only“ bietet die Moglichkeit zur
Berichterstellung (auch Reporting genannt) iiber den
Konformititszustand Thres Unternehmens. Dieser Modus
fordert dem Benutzer am wenigsten Aufmerksambkeit ab.

Verwenden Sie zum Reporting und
zur Anpassung von Endpoints an
die geltenden Richtlinien den Modus
»Remediate®.

Der Modus ,,Remediate® bietet Unternehmen die Méglichkeit
zur Erstellung von Endpoint-Reports und zur Korrektur der
Endpoints, falls sie von den geltenden Richtlinien abweichen.
Auf diese Weise kann Richtlinienkonformitit noch vor der
Durchsetzung von Mafinahmen erreicht werden.

Verwenden Sie zum Reporting, zur
Korrektur und zur Durchsetzung
von Netzwerkkonformitit den
Modus ,,Enforce®. Wenn bestimmte
Endpoints nicht mit der Richtlinie
tibereinstimmen, wird ihnen der

Netzwerkzugrift verweigert.

Der Modus ,,Enforce® bietet Unternehmen die Moglichkeit
zum Reporting, zur Korrektur und zur Durchsetzung von
Netzwerkkonformitit. Die in der Richtlinie ausgewéhlten
(Agent und/oder DHCP) Access Templates bestimmen den
Netzwerkzugriff. Wenn mehr als eine Access Template auf
einen Zustand (Access State) zutrifft, wird die erstbeste

Template gewihlt.

13
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Quarantine Override nur, wenn Netzwerkzugriff erforderlich ist

Tipp Beschreibung

Setzen Sie die Option ,,Quarantine | Wenn Sie die Quarantine tiber diese Option aufler Kraft
Override® nur dann auf true, wenn | setzen, kann der Quarantinezustand eines Endpoints selbst
der Netzwerkzugriff fiir das dann aufgehoben werden, wenn er nicht konform ist.
Unternehmen unerlisslich und das
Sicherheitsrisiko vernachlassigbar
1st.

Ausstatten von Richtlinien nur mit erforderlichen Profilen

Beschreibung

Statten Sie Richtlinien nur mit den | Zur iibersichtlicheren Verwaltung und Pflege Ihrer Richtlinien
erforderlichen Profilen aus. sollten Sie nur die absolut notwendigen Profile zu Viren- und
Spywareschutz, personlicher Firewall und Betriebssystemen
in den Richtlinien behalten.

Entfernen Sie iiberholte Profile aus
Richtlinien.

Erstellen und Priorisieren von Profilen in Richtlinien

Tipp Beschreibung

Betriebssystemprofile sollten einer | Richtlinien miissen fiir jedes zu bewertende Betriebssystem
Richtlinie vor dem Priorisieren das entsprechende Betriebssystemprofil enthalten. Weisen Sie
zugewiesen werden. dem wichtigsten Betriebssystem die hochste Prioritit zu.

Wenn ein bestimmtes Betriebssystem nicht auf dem Endpoint
installiert ist, wird das Betriebssystemprofil der hochsten
Prioritdt zur Ermittlung des Konformitatszustands und der
erforderlichen Mafinahmen verwendet. Daraufthin werden
keine weiteren Profile fiir diese Richtlinie analysiert.

Beispiel: Wenn Windows XP und Windows 2000 als
erforderliche Betriebssysteme definiert wurden und Windows
XP als bevorzugtes Betriebssystem gilt, weisen Sie der
Richtlinie beide Betriebssystemprofile zu, priorisieren Sie
Windows XP und stellen Sie sicher, dass die ELSE-Bedingung
im Windows-XP-Profil auf ,,Non-Compliant® gesetzt ist und
dass in ihr eine Meldung fiir Benutzer nicht konformer
Endpoints vorgesehen ist. Wenn in diesem Umfeld auf einem
Endpoint kein erforderliches Betriebssystem installiert ist, so
gilt der Endpoint als nicht konform und es wird eine
entsprechende Meldung auf diesem Endpoint angezeigt. Keine
weiteren Profile in der Richtlinie werden analysiert.
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Beschreibung

Weisen Sie einer Richtlinie die Wenn Ihre Richtlinie z.B. mehr als ein Virenschutzprofil
passenden Anwendungsprofile zu enthilt, weisen Sie dem wichtigsten Virenschutzprogramm
und legen Sie eine Prioritit fest. die hochste Prioritit zu.

Uberpriifen der zugewiesenen Access Templates

Tipp Beschreibung

Entfernen Sie iiberholte und nicht | Richtlinien sollten nur Access Templates fiir verwendete
verwendete Access Templates aus Enforcement-Methoden enthalten. Auf diese Weise lassen
Richtlinien. sich Netzwerkzugriffsprobleme ungeachtet des
Richtlinienmodus einfacher beheben.

Uberpriifen Sie, ob der Richtlinie Standardmiflig enthilt jede Richtlinie bereits einige Access
die korrekten Access Templates Templates. Stellen Sie sicher, dass jedem Access State die
zugewiesen wurden. richtigen Access Templates zugeordnet wurden.

Sie miissen die Access Templates Thren Anforderungen gemaf3
priorisieren oder l3schen. Wenn mehr als eine Access
Template auf einen Access State zutrifft, wird die erstbeste
Template gewihlt.

Wichtig:

m  Wenn Sie eine Enforcer Access Template verwenden, die
den Netzwerkzugriff im Modus ,,Report Only* oder
»Remediate“ verhindert, wird allen Endpoints ungeachtet
ihres Konformititszustands der Zugriff verweigert. Um
einen Konformititszustand durchzusetzen, miissen Sie
den Richtlinienmodus auf ,,Enforce® setzen.

m  Wenn Sie aus einem Access State alle Agent Enforcer
Access Templates entfernen, lassen Sie jeglichen
ausgehenden Datenverkehr fiir diesen Access State zu.

2.2 Vorhandene Richtlinien

Mit den vorhandenen Richtlinien kénnen Sie die Konformitét mit Sicherheitsrichtlinien
sowohl auf verwalteten als auch auf nicht-verwalteten Endpoints durchsetzen.

Bei der Konformitétsbewertung des Endpoints ruft der Agent die Richtlinie ab, die fiir die
Gruppe des Endpoints in Sophos Enterprise Console gilt. Weitere Informationen finden Sie
unter Aktualisieren von Richtlinien (Seite 16).

m Default: Diese Standardrichtlinie wird Endpoints zugewiesen, auf denen der Sophos
Compliance Agent installiert ist, und denen keine andere Richtlinie zugewiesen wurde.
StandardmiBig befinden sich Richtlinien im Modus ,Report Only“. Die Richtlinie kann
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2.3

den Endpoint nur im Modus ,,Remediate® (Korrigieren) oder ,,Enforce” (Durchsetzen)
korrigieren.

m Managed: Diese Richtlinie ist fiir Endpoints vorgesehen, auf denen Sophos Enterprise
Console installiert ist und die von Sophos Compliance Agent verwaltet werden.
Standardmiflig befinden sich Richtlinien im Modus ,,Report Only“. Die Richtlinie kann
den Endpoint nur im Modus ,Remediate® (Korrigieren) oder ,Enforce® (Durchsetzen)
korrigieren.

m Unmanaged: Diese Richtlinie kann unternehmensexternen Endpoints zugewiesen werden.
Sie fiihrt keine Korrekturmafinahmen auf dem Endpoint durch. Der Dissolvable Agent
verwendet die Richtlinie ,,Unmanaged*

Hinweis: Falls auf einem Endpoint kein Agent installiert ist und der Dissolvable Agent nicht
verwendet wird, so wird der Netzwerkzugriff tiber die Enforcer-Einstellungen geregelt. Weitere
Informationen finden Sie unter Festlegen von Enforcer-Einstellungen (Seite 81).

Aktualisieren von Richtlinien

Anhand von Richtlinien wird, basierend auf den Profilbewertungen am Endpoint, der gesamte
Zugriff auf das Unternehmensnetzwerk kontrolliert. Uber Richtlinien wird die Konfiguration
verwaltet, in der Konformititszustand, angezeigte Meldungen sowie durchgefiithrte Korrektur-
und Durchsetzungsmafinahmen eines Endpoints festgehalten sind.

Wichtig: Alle Richtlinien und Richtliniendnderungen haben im Netzwerk sofortige Giiltigkeit,
aber die Richtlinie wird erst dann auf den Endpoint iibertragen, wenn der Agent sie abruft.

Vorgehensweise

1. Klicken Sie auf Manage > Policies . Klicken Sie dann auf die Richtlinie, die Sie aktualisieren
mochten. Weitere Informationen zu definierten Richtlinien finden Sie unter Vorhandene
Richtlinien (Seite 15).

2. Klicken Sie auf das Listenfeld Policy Mode, um den Richtlinienmodus auszuwihlen.

Der Richtlinienmodus bestimmt die bei der Konformitétspriifung zu verwendenden Access
Templates. Es gibt drei Richtlinienmodi: ,,Report Only, ,,Remediate und ,,Enforce*
Weitere Informationen finden Sie unter Glossar (Seite 93).

3. Klicken Sie links im Agenten auf Settings.

4. Legen Sie ggf. die Continuous Agent-Einstellungen fest. Diese Einstellungen gelten nur fiir
Endpoints, auf denen der Quarantine Agent lauft:

m Policy Refresh Interval: Hier legen Sie fest, wie hdufig der Agent die Richtlinie abruft.
Die Vorgabe lautet 4 Stunden.

m Assess and Enforce Interval: Hier legen Sie fest, wie hdufig der Agent die Konformitit
des Endpoints tiberpriift. Die Vorgabe lautet vier Stunden.

m Report Interval: Hier legen Sie fest, wie hdufig der Agent Report-Daten an den Server
sendet. Die Vorgabe lautet acht Stunden.
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5. Wihlen Sie ggf. die Agent Configuration Template in den Configuration Settings.

Wenn keine Configuration Template ausgewihlt wird, verwendet der Agent die
Voreinstellungen. Diese Einstellungen gelten nur fiir Endpoints, auf denen der Quarantine
Agent lauft: Mehr dazu erfahren Sie unter Erstellen von Agent Configuration Templates
(Seite 20) und Anzeigen der Agenten-Einstellungen (Seite 20).

6. Legen Sie ggf. die Quarantine Agent-Einstellungen fest. Diese Einstellungen gelten nur fiir
Endpoints, auf denen der Quarantine Agent lduft:

m Quarantine Override: Hier legen Sie fest, ob die Quarantine eines Endpoints aufler
Kraft gesetzt werden kann. Wenn ,,Quarantine Override® auf ,, True® eingestellt ist, darf
der Benutzer die Agentenquarantine aufler Kraft setzen. Diese Option ermdglicht das
Entfernen von Endpoints aus der Quarantine, selbst wenn sie nicht konform sind.
Wenn der Wert auf ,,False® gesetzt ist, kann die Agenten Quarantine nicht auler Kraft
gesetzt werden und der Endpoint bleibt so lange in Quarantine, bis
Richtlinienkonformitit gegeben ist.

7. Legen Sie ggf. die DHCP Agent Settings fest. Diese Einstellungen gelten nur fir DHCP
Enforcement:

m Agent Enforcement Action: Hiermit bestimmen Sie die Abrufmethode neuer
IP-Adressen fiir den Endpoint. Sobald der Agent gestartet wird, erstellt er neue
IP-Adressen. Wenn sich der Konformititszustand des Endpoints dndert und sich die
in der Richtlinie des Endpoints festgelegten DHCP Enforcer Access Templates dndern,
leitet der Agent eine Konformitatsprifung ein. Es sind folgende Werte moglich:

m  None: [P-Adressen fiir den Endpoint werden weder freigegeben noch verlingert.
Wihlen Sie None, wenn Sie DHCP Enforcement nicht durchfiihren.

m Release Renew: IP-Adressen fiir den Endpoint werden iiber den DHCP-Server
freigegeben und verlidngert. Vor Abruf und Zuteilung der neuen IP-Adressen werden
die derzeitig verwendeten IP-Adressen gestrichen. Sie miissen die Option Release
Renew fiir DHCP Enforcement wihlen.

Hinweis: Wenn auf einem Endpoint der Dissolvable Agent unter Windows Vista
oder Windows 7 ausgefiihrt wird und neue IP-Adressen freigegeben und/oder
verldngert werden miissen, fordert der Agent den Benutzer entweder zur Anmeldung
als Administrator oder zu einem Neustart des Endpoints auf.

8. Fiihren Sie einen der folgenden Schritte aus:

m Klicken Sie im linken unteren Seitenbereich auf Add Profiles, um der Richtlinie weitere
Profiltypen zuzuweisen. Klicken Sie zur Auswahl des Profiltyps auf das Listenfeld Profile
Type und markieren Sie jeweils das Kontrollkdstchen neben den Profilen, die der
Richtlinie zugewiesen werden sollen. Klicken Sie anschlieend auf OK. Wiederholen
Sie diese Schritte bei Bedarf, um der Richtlinie weitere Profile zuzuweisen.

Wichtig: Einer Richtlinie konnen beliebig viele Profile zugewiesen werden. Es muss
jedoch mindestens ein Betriebssystemprofil enthalten sein. Richtlinien miissen fiir jedes
auf einem Endpoint zu bewertende Betriebssystem das entsprechende
Betriebssystemprofil enthalten.
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m Klicken Sie zum Entfernen von Profilen aus der Richtlinie Sie im Profil-Bereich (links)
auf den entsprechenden Profiltyp und dann auf das Miilleimersymbol neben den zu
entfernenden Profilen.

9. Wenn Sie mehrere Betriebssysteme oder Anwendungsprofile nutzen, konnen Sie mit den
Pfeiltasten die Prioritét der Profile aller Typen fiir die Bewertung festlegen.

Es gibt drei Arten von Richtlinienverhalten: ,,Required*, ,,Best und ,, All“. Weitere
Informationen finden Sie unter Glossar (Seite 93).

10. Klicken Sie im Netzwerkzugriffsbereich (links) auf den Enforcer-Typ, fiir den die Access
Templates tiberpriift oder geindert werden sollen. Wenn Sie Access Templates fiir einen
bestimmten Access State hinzufiigen mochten, klicken Sie auf die entsprechende Richtlinie,
wihlen Sie Select, aktivieren Sie die Kontrollkdstchen neben den Access Templates und
Access States, fiir die die Vorlagen zutreffen, und klicken Sie auf OK. Sie konnen auch die
aktuellen Access Templates beibehalten oder l9schen.

Je nach Threr Netzwerkkonfiguration miissen Sie mehr als einen Enforcer-Typ festlegen.
Weitere Informationen zu reguldren Ausdriicken finden Sie unter Anzeigen von
Richtlinienmodi und Access States (Seite 18).

Hinweis: Je nach den in NAC Manager vorhandenen Access Templates und deren
Konformititszustinden wird jede Richtlinie in der Regel automatisch mit Access Templates
fiir alle Access States ausgestattet. Stellen Sie sicher, dass jedem Access State die richtigen
Access Templates zugeordnet wurden. Sie konnen auflerdem die Einstellungen der
vorhandenen Access Templates dndern oder vollig neue Access Templates erstellen und
sie anstelle der vorhandenen Access Templates in die Profile aufnehmen. Wenn Sie aus
einem Zugriffszustand alle Agent Enforcer Access Templates entfernen, lassen Sie jeglichen
ausgehenden Verkehr fiir diesen Zustand zu. Mehr dazu erfahren Sie unter Erstellen von
Agent Enforcer Access Templates (Seite 48) und Erstellen von DHCP Enforcer Access Templates
(Seite 49).

11. Andern Sie bei Bedarf die Priorititsstufe der DHCP Enforcer Access Templates anhand
der Pfeile.

Wenn mehr als eine Access Template auf einen Access State zutrifft, wird die erstbeste
Template gewihlt. Es empfiehlt sich, speziellen bzw. einschrankenden Access Templates
eine hohere Prioritit zuzuordnen als allgemeineren Access Templates.

12. Klicken Sie auf Save.

2.4 Anzeigen von Richtlinienmodi und Access States

In der folgenden Tabelle werden die Access States aller Richtlinienmodi nach Enforcer-Typ
sortiert aufgelistet und erldutert.

Weitere Informationen finden Sie unter Aktualisieren von Richtlinien (Seite 16).

Richtlinienmodus Beschreibung und Access States

Report Only Endpoints werden anhand der zugewiesenen Richtlinie auf Konformitét
uberpriift. Die Ergebnisse von NAC Manager werden in einem Report
festgehalten. Es werden keine Meldungen angezeigt oder Korrektur- und
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Richtlinienmodus Beschreibung und Access States

Durchsetzungsmafinahmen durchgefiihrt. Wihlen Sie eine Enforcer Access
Template, die Datenverkehr vom Endpoint zuldsst.

Wichtig: Wenn Sie eine Enforcer Access Template verwenden, die den
Netzwerkzugriff im Modus ,,Report Only“ oder ,Remediate® verhindert, wird
allen Endpoints ungeachtet ihres Konformitatszustands der Zugrift verweigert.
Zum Durchsetzen eines Konformititszustands miissen Sie den
Richtlinienmodus auf ,,Enforce* setzen.

Remediate

Endpoints werden anhand der zugewiesenen Richtlinie auf Konformitit
iiberpriift. Die Ergebnisse von NAC Manager werden in einem Report
festgehalten. Es werden Meldungen angezeigt und Korrekturmafinahmen
durchgefiihrt. Es werden jedoch keine Durchsetzungsmafinahmen
durchgefiihrt. Wihlen Sie eine Enforcer Access Template, die Datenverkehr
vom Endpoint zulésst.

Wichtig: Wenn Sie eine Enforcer Access Template verwenden, die den
Netzwerkzugriff im Modus ,,Report Only“ oder ,Remediate* verhindert, wird
allen Endpoints ungeachtet ihres Konformititszustands der Zugrift verweigert.
Zum Durchsetzen eines Konformititszustands miissen Sie den
Richtlinienmodus auf ,,Enforce“ setzen.

Enforcement

Endpoints werden anhand der zugewiesenen Richtlinie auf Konformitit
uiberprift. Die Ergebnisse von NAC Manager werden in einem Report
festgehalten. Es werden Meldungen angezeigt und Korrektur- und
Durchsetzungsmafinahmen anhand der fiir den entsprechenden Access State
zutreffenden Access Templates durchgefiihrt. Wenn der Endpoint einen in
der zugewiesenen Richtlinie festgelegten Access States aufweist, wird der
Netzwerkzugriff von den entsprechenden Access Templates geregelt.

Mogliche Zustinde des Agenten:

m No Agent Tray: Der Agent liuft nicht auf dem Endpoint. Dieser Zustand
kann von Agent Enforcer gemeldet werden, wenn der Benutzer nicht an
Windows angemeldet ist oder das Programm ,,Agent Tray“ nicht mehr
lauft.

m User Override: Der Benutzer hat die Quarantine des Agenten auf dem
Endpoint aufler Kraft gesetzt.

m Policy Retrieval Error:Eine bestimmte Richtlinie konnte nicht fiir den
Endpoint abgerufen werden. Dieser Zustand kann vorliegen, wenn der
Agent eine Richtlinie nicht vom NAC-Server herunterladen kann oder der
Konformititszustand des Endpoints gemif3 dem Feld Agent Policy Update
Threshold (unter Configure System > Enforcer Settings ) abgelaufen
1st.

Enforcer State:

m Policy Retrieval Error: Gemif; dem Feld Update Threshold der DHCP
Richtlinie (siehe Configure System > Enforcer Settings ) ist der
Konformititszustand nicht mehr aktuell.
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Richtlinienmodus Beschreibung und Access States

Mogliche Konformititszustinde:

m Compliant: Die Konformititspriifung hat den Endpoint fir
richtlinienkonform befunden.

m Partially Compliant: Die Konformititspriifung hat den Endpoint fiir
teilweise richtlinienkonform befunden.

m Non-Compliant: Die Konformititspriifung hat den Endpoint fiir nicht
richtlinienkonform befunden.

2.5 Erstellen von Agent Configuration Templates

2.6

Agent Configuration Templates enthalten optionale Einstellungen fiir Administratoren zur
Funktionsweise des Agenten auf Endpoints. Agent Configuration Templates gelten nur fur
Endpoints, auf denen der Quarantine Agent lduft.

Nach der Einrichtung von Agent Configuration Templates konnen Sie sie Richtlinien zuweisen.
Daraufhin konnen Agenten die zugewiesene Richtlinie bei der nachsten Bewertung abfragen
und die Einstellungen auf dem Endpoint durchsetzen. Weitere Informationen finden Sie unter
Aktualisieren von Richtlinien (Seite 16).

Vorgehensweise

1.

Offnen Sie Manage > Agent Configuration Templates . Klicken Sie links unten auf der
Seite auf Create Agent Configuration Template.

Geben Sie einen Namen und eine Beschreibung fiir die Agent Configuration Template ein.

3. Klicken Sie nun auf Select, markieren Sie die Kontrollkistchen neben den

Agenten-Einstellungen, die der Agent Configuration Template hinzugefiigt werden sollen,
klicken Sie auf OK und geben Sie die Werte an, wo zutreffend.

Die Agenten-Einstellungen definieren die Funktionen fiir die Ausfiihrung des Agenten auf
dem Endpoint. Weitere Informationen zu den Agenten-Einstellungen und verfiigbaren
Werten finden Sie unter Anzeigen der Agenten-Einstellungen (Seite 20).

Klicken Sie auf Save.

Hinweis: Wenn die Agent Configuration Template erstellt ist, konnen Sie iiber ein
Rechtsklickmenii auf der Agent Configuration Template-Listenseite oder beim Bearbeiten
der Vorlage durch Klicken auf den Link View Usage Details die Richtlinien anzeigen, die
auf dieser Vorlage basieren.

Anzeigen der Agenten-Einstellungen

In der folgenden Tabelle werden die Agenten-Einstellungen beschrieben.

Weitere Informationen zum Erstellen von Agent Configuration Templates finden Sie unter
Erstellen von Agent Configuration Templates (Seite 20).
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Einstellung

Beschreibung und moégliche Werte

Vorgabe

Log
Lifetime

Hier wird die Aufbewahrungsdauer von Agenten-Protokollen auf dem

Endpoint in Stunden festgelegt. Nach Ablauf der Aufbewahrungsdauer
wird der Protokollinhalt geloscht, sodass die Protokolle wieder leer sind.
Beim Start eines Agenten werden alle Protokolle geloscht, deren Datum
den festgelegten Wert iiberschritten hat.

Hinweis: Protokollierung beeintrachtigt die Leistung. Aus diesem Grund
empfiehlt es sich, die Protokollierung nur zur Fehlersuche zu aktivieren
und danach wieder zu deaktivieren. Die Protokolldateien fiir Windows
2000 und Windows XP befinden sich im Verzeichnis
<Laufwerk>:\Dokumente und Einstellungen\Alle
Benutzer\Anwendungsdaten\Sophos Compliance Agent\Logs. Die
Protokolldateien fir Windows Vista und Windows 7 befinden sich im
Verzeichnis <Laufwerk>:\Programmdaten\Sophos\Sophos Compliance
Agent\Logs.

24

Logging

Diese Einstellung legt die Protokollierungsstufe des Agenten fest. Es sind
folgende Werte moglich:

m Log Error and Warning: Fehler- und Warnmeldungen.
m  LogAll Messages: Fehler- und Warnmeldungen sowie Informationen.

m Log All Messages and Brief Trace: Fehler- und Warnmeldungen,
Informationen und kurze Ablaufverfolgungsmeldungen.

Hinweis: Protokollierung beeintrachtigt die Leistung. Aus diesem Grund
empfiehlt es sich, die Protokollierung nur zur Fehlersuche zu aktivieren
und danach wieder zu deaktivieren. Die Protokolldateien fiir Windows
2000 und Windows XP befinden sich im Verzeichnis
<Laufwerk>:\Dokumente und Einstellungen\Alle
Benutzer\Anwendungsdaten\Sophos Compliance Agent\Logs. Die
Protokolldateien fiir Windows Vista und Windows 7 befinden sich im
Verzeichnis <Laufwerk>:\Programmdaten\Sophos\Sophos Compliance
Agent\Logs.

Log Error
and
Warning

Max
Attempts

Hier ldsst sich die maximale Anzahl der vom Agenten unternommenen
Verbindungsversuche mit dem NAC-Server fiir einen bestimmten
Vorgang (d.h. Richtlinie abrufen und bewerten/durchsetzen/korrigieren,
Bericht erstellen) festlegen. Der Agent versucht beim ersten Aufruf und
bei jeder planmifligen Konformititspriifung, die Verbindung erneut
herzustellen — dies geschieht nicht bei Konformitatspriifungen, die vom
Benutzer eingeleitet werden.

10

Retry
Delay

Hier wird die Zeit in Sekunden festgelegt, die der Agent wartet, bis er
eine weitere Verbindungsaufnahme zum NAC-Server versucht. Der
Agent versucht beim ersten Aufruf und bei jeder planmifSigen
Konformititspriifung, die Verbindung erneut herzustellen — dies
geschieht nicht bei Konformititspriifungen, die vom Benutzer eingeleitet
werden.

15

Save Proxy
Password

Das Proxy-Kennwort, das fiir kiinftige
Proxy-Authentifizierungs-Anfragen verwendet werden soll, wird
gespeichert. Mogliche Werte sind Do Not Save und Save.

Save
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Einstellung Beschreibung und moégliche Werte Vorgabe

Save Proxy | Der Proxy-Benutzername, der fiir kiinftige Save
Username | Proxy-Authentifizierungs-Anfragen verwendet werden soll, wird
gespeichert. Mogliche Werte sind Do Not Save und Save.

Show Hier legen Sie fest, ob Fehlermeldungen im Dialogfeld Results angezeigt | Show
Errors In oder ausgeblendet werden sollen. Mogliche Werte sind Show und Hide.
Results

Wenn Sie Show wihlen, werden Fehlermeldungen im Dialogfeld Results
angezeigt und in der Datei ,errors.htm® auf dem Endpoint gespeichert.
Wenn Sie Hide wihlen, werden Fehlermeldungen lediglich in der Datei
»errors.htm* gespeichert. Die Datei fiir Windows 2000 und Windows
XP befindet sich im Verzeichnis <Laufwerk>:\Dokumente und
Einstellungen\Alle Benutzer\Anwendungsdaten\Sophos Compliance
Agent\Data. Die Datei fiir Windows Vista und Windows 7 befindet sich
im Verzeichnis <Laufwerk>:\Programmdaten\Sophos\Sophos
Compliance Agent\Data.

Show Exit | Diese Einstellung bestimmt, ob die Meniioption Exit angezeigt oder Hide
ausgeblendet werden soll. Mogliche Werte sind Show und Hide.

Show Hier legen Sie fest, ob die im Zusammenhang mit Verbindungsproblemen | Show
Extended | des NAC-Server entstehenden ausfiihrlichen Fehlermeldungen im
Errors Dialogfeld Results angezeigt oder ausgeblendet werden sollen. Mogliche

Werte sind Show und Hide.

Wenn Sie Show wihlen, werden ausfiihrliche Fehlermeldungen im
Dialogfeld Results angezeigt und in der Datei ,.errors.htm® auf dem
Endpoint gespeichert. Die Datei fiir Windows 2000 und Windows XP
befindet sich im Verzeichnis <Laufwerk>:\Dokumente und
Einstellungen\Alle Benutzer\Anwendungsdaten\Sophos Compliance
Agent\Data. Die Datei fiir Windows Vista und Windows 7 befindet sich
im Verzeichnis <Laufwerk>:\Programmdaten\Sophos\Sophos

Compliance Agent\Data.
Show Diese Einstellung legt fest, ob im Produktinfofeld das Kontrollkdstchen | Show
Logging Protokollierung aktivieren angezeigt wird. Mogliche Werte sind Show

und Hide.

2.7 Praxistipps: Profile

Dieser Abschnitt enthilt Praxistipps zu Profilen.

Erstellen einsatzbereiter Profile iiber vorhandene Profile

Beschreibung

Nutzen Sie vorhandene Profile als Einsatzbereiche:

Vorlage. . . .
orlage m Fiir Demonstrationen, Pilotprojekte oder

Machbarkeitstests konnen Sie die vorhandenen Profile
verwenden.
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Tipp Beschreibung

m Fiir die Einfiihrung in die Arbeitsumgebung kopieren Sie
die vorhandenen Profile (durch Anlegen einer
Arbeitskopie) und passen die Meldungen an, fiigen weitere
Bedingungen hinzu, dndern die Mafinahmen usw. Oder
nutzen Sie die Profile einfach bei der Erstellung neuer
Profile als Vorlage.

Auswahl weiterer Fahigkeiten fiir Profile

Bei den Fahigkeiten handelt es sich um die Funktionen einer Anwendung, die auf Konformitit
tiberpriift werden kénnen. Sophos NAC stellt zunichst anhand einer ,,Installed“-Fahigkeit
sicher, dass ein Betriebssystem oder eine Anwendung installiert ist. Sobald die Installation
einer Anwendung von der Software bestitigt wurde, werden weitere Fihigkeiten auf dem

Endpoint tiberpriift.

Hinweis: Die verfiigbaren Anwendungsfihigkeiten hingen vom Softwaredesign der Anwendung
ab. Einige Fihigkeiten stehen fiir bestimmte Betriebssysteme, auf denen die Anwendung
unterstiitzt wird, oder fiir alle Versionen einer Anwendung, nicht zur Verfigung. Nicht
verfligbare Fahigkeiten werden nicht angezeigt. Wenn eine Fahigkeit nur auf bestimmten
Betriebssystemen verftigbar ist, werden nur diese Betriebssysteme angezeigt.

Tipp Beschreibung

Wihlen Sie weitere Fihigkeiten aus,
mit denen die Anwendung getestet
werden kann, um sicherzustellen,
dass der Endpoint addquat geschiitzt
1st.

Wenn eine Anwendung installiert ist, heif3t dies nicht
unbedingt, dass sie den Endpoint aktiv schiitzt. Es empfiehlt
sich, den Endpoint auf weitere Fahigkeiten, wie ,,Last Scan
Grace Period“ und ,,Signature Grace Period®, zu untersuchen,
um optimalen Schutz zu gewdhrleisten.

Verwenden Sie Fahigkeiten, die Ihre
Unternehmenssicherheitsrichtlinien
unterstiitzen.

Zum Beispiel konnte in Threm Unternehmen eine Richtlinie
in Kraft sein, die einmal pro Woche fiir eine
Virenschutzanwendung eine Systemiiberpriifung erfordert.
Oder es ist eine Sicherheitsrichtlinie in Kraft, die eine
Echtzeitiiberpriifung als ausreichenden Schutz betrachtet. In
ersterem Fall empfiehlt sich die Aufnahme einer
»Scan“-Fihigkeit in das Profil, in letzterem Fall nicht.

Verwenden Sie die Fahigkeiten
»Grace Period“ (,,Last Scan Grace
Period“ und ,,Signature Grace
Period®) und ,,Date“ (,,Last Scan
Date“ und ,,Signature Date).

Wenn Sie iiber ,,Grace Period“ das Profil einrichten, brauchen
Sie sich nicht mehr damit beschiftigen — minimaler
Wartungsaufwand.

Die Fihigkeiten ,,Grace Period“ und ,,Date® sollten nicht
gleichzeitig eingesetzt werden, es sei denn, die Bedingungen
wurden vorher griindlich getestet. Das Ergebnis ist
unvorhersehbar.

23



Sophos NAC Manager

Tipp Beschreibung

Fir die sicherste Endpoint-Analyse | Verwenden Sie moglichst alle verfugbaren Fahigkeiten (mit
verwenden Sie alle verfiigbaren Ausnahme von ,,Grace Period“ und ,,Date“), um die sicherste

Fahigkeiten. Endpoint-Priifung zu erzielen. Schlieflen Sie Fahigkeiten nur
aus dem Profil aus, wenn sie sich negativ auf die Sophos
NAC-Installation oder Thre Geschiftsabliaufe auswirken.

Festlegen von Bedingungen und Konformitatszustanden

Tipp Beschreibung

Wenn Netzwerkzugriff erwiinscht
ist, weisen Sie Bedingungen
Konformititszustande zu.

m Verwenden Sie ,compliant®, um Netzwerkzugriff zu
erlauben.

m Mit ,partially compliant“ schrianken Sie den
Netzwerkzugriff ein oder aktivieren die
Quarantdnefunktion. Oder Sie gewihren vollen
Netzwerkzugriff und senden gleichzeitig Meldungen an
die teilkonformen Endpoints und fithren
Korrekturmafinahmen durch.

m Anhand von ,,non-compliant“ kann der Netzwerkzugriff
verweigert oder eingeschrankt werden, Meldungen kénnen
ausgegeben und Korrekturmafinahmen ergriffen werden.

Der Konformititszustand des Endpoints wird iiber die in der
Richtlinie festgelegten Profile ermittelt. Der geringste
Konformititszustand bestimmt den gesamten
Konformititszustand. Wenn Sophos NAC beispielsweise
feststellt, dass ein Endpoint mit dem Virenschutzprofil
konform ist, jedoch nicht mit dem Firewall-Profil, wird der
Gesamtzustand fir nicht-konform befunden.

Fiigen Sie eine neue Bedingung Zum Beispiel konnen Sie iiber die Fahigkeit ,,Grace Period
hinzu, um mehr als einen Wert zu bestimmen, dass einem Endpoint, dessen Signaturdatei seit
testen, einen anderen 5 Tagen veraltet ist, erst dann der Netzwerkzugriff verweigert
Konformititszustand zu setzen oder | wird, wenn die Signaturdatei seit 10 Tagen veraltet ist. Fiigen
basierend auf dem Sie in diesem Fall eine neue Bedingung hinzu: Wenn der
Konformititszustand eine andere Endpoint innerhalb von 5 Tagen konform ist, soll eine
Meldung/Korrekturmafinahme Warnmeldung angezeigt und Netzwerkzugriff gewédhrt werden.
festzulegen. Fiigen Sie eine weitere Bedingung fiir folgenden Fall hinzu:

Wenn der Endpoint innerhalb von 10 Tagen teilweise konform
ist, soll eine Warnmeldung angezeigt und Netzwerkzugriff
gewdhrt werden. Wenn die Signaturdatei des Endpoints mehr
als 10 Tage veraltet ist, wird eine Warnmeldung angezeigt und
Netzwerkzugriff verweigert.

24



Hilfe

Tipp Beschreibung

Bringen Sie mehrere Bedingungen
in die Reihenfolge, in der sie
bewertet werden sollen.

Wenn eine Bedingung erfiillt ist, werden der zugehorige
Konformititszustand, die zugehorige Meldung und die
zugehorige Korrekturmafinahme verwendet, und keine
weiteren Bedingungen fiir diese Fahigkeit werden analysiert.

Eine teilkonforme Bedingung, die Sie iiber eine
nicht-konforme Bedingung einordnen, wird zuerst analysiert,
und nur nicht-konformen Endpoints wird der Netzwerkzugriff
verweigert.

Stellen Sie sicher, dass die
Konformititszustinde, Meldungen
und Korrekturmafinahmen zur
ausgewihlten Bedingung passen.

In Fihigkeiten werden Bedingungen und
Konformititszustinde in einer Standardreihenfolge angezeigt.
Wenn Sie eine Bedingung dndern, stellen Sie sicher, dass die
Konformititsbedingungen zur Bedingung passen, die
analysiert werden soll. AuSerdem méchten Sie den jeweiligen
Endpoints beim Andern der Reihenfolge von Bedingungen
und Konformititszustinden woméglich andere Meldungen
und Korrekturmafinahmen zuweisen.

Zum Beispiel kann die Standardreihenfolge bewirken, dass
ein Endpoint als konform (,,compliant®) gilt, wenn eine
Firewall aktiviert ist, und als nicht-konform
(,non-compliant®) gilt, wenn dies nicht der Fall ist. Wenn
Sie die Bedingung durch ,Not Enabled deaktivieren, sollten
Sie auch die entsprechenden Konformititszustinde so dndern,
dass der Endpoint im Fall einer deaktivierten Firewall als
»Non-Compliant“ eingestuft wird. Als ELSE-Bedingung (d.h.
die Firewall ist ,,Enabled) sollte der Endpoint auf
»Compliant“ gesetzt werden.

Machen Sie Gebrauch von
Bedingungen und
Konformititszustinden, die Thre
Sicherheitsrichtlinien
komplementieren.

Zum Beispiel konnte in Threm Unternehmen eine
Sicherheitsrichtlinie in Kraft sein, die einen Endpoint als nicht
konform einstuft, wenn Echtzeitschutz deaktiviert ist; oder
es ist eine Sicherheitsrichtlinie in Kraft, die einen Endpoint
bei deaktiviertem Echtzeitschutz als teilkonform einstuft. In
ersterem Fall wiirden Sie sicherstellen, dass der Endpoint als
nicht-konform (,non-compliant®) eingestuft und der
Netzwerkzugriff verweigert wird. In letzterem Fall wiirden Sie
sich auf die Korrektur des teilkonformen Endpoints
konzentrieren, ohne den Netzwerkzugriff einzuschrianken
oder zu verweigern.

Bei Versionsfihigkeiten stellen Sie
sicher, dass die Versionsnummer die
richtige Anzahl an Kennwerten
aufweist.

Wenn Sie beispielsweise eine Bedingung mit == 8 anlegen
und auf dem Endpoint Version 8.1 installiert wurde, vergleicht
die Software Version 8.1 mit dem in der Bedingung
festgelegten Kennwert (ndmlich 8). Die Bedingung ist somit
erfiillt. Wenn Sie jedoch eine Bedingung mit == 8.0 anlegen
und die auf dem Endpoint installierte Version lautet 8.1,
vergleicht die Software Version 8.1 mit den beiden
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Tipp Beschreibung

Kennwerten (ndmlich 8 und 0) in der Bedingung. In diesem
Fall ist die Bedingung nicht erfiillt.

Bei Virenschutz- und
Spywareschutzanwendungen testen
Sie die Verwendung des Operators
== (gleich) in den
Datumsfihigkeiten.

Wenn Sie fiir eine Viren- oder Spywareschutzanwendung ein
Profil definieren und eine Datumsfihigkeit (,,Last Scan Date®
und ,,Signature Date“) mit dem Operator == (gleich) angeben,
muss das Datum vom Endpoint im Format MM/TT/J]JJ]
zuriickgegeben werden. Wenn die Anwendung das Datum
im Format MM/TT/JJJ] HH:MM:SS zuriickgibt, kann die
Erkennung fehlschlagen, auch wenn das Datum am Endpoint
mit dem in der Bedingung angegebenen Wert identisch ist.
Um dieses Problem zu vermeiden, verwenden Sie bei der
Definition von Daten den Operator >= (grof8er gleich) oder
<= (kleiner gleich) anstelle von == (gleich). Testen Sie eine
Richtlinie, bevor Sie sie installieren, um sicherzustellen, dass
die Erkennung durch Verwendung des Operators == nicht
fehlschligt.

Erstellen von Meldungen

Eine Meldung wird nur dann angezeigt, wenn bestimmte Bedingungen erfiillt sind. Je nach
Richtlinie konnen mehrere Meldungen angezeigt werden. Sie sollten Meldungen stets auf
Richtigkeit, Informationsgehalt und Angemessenheit testen.

Wichtig: Bedenken Sie, dass auch unternehmensfremde Endpoints eine Verbindung zum
Netzwerk herstellen konnen. Da auf diesen Endpoints andere oder inkompatible
Sicherheitssoftware installiert sein kann, miissen die Meldungen in diesem Fall mit besonderer
Sorgfalt formuliert werden. Die vorhandene Richtlinie ,,Unmanaged* ist speziell fiir nicht
verwaltete Endpoints konzipiert. Passen Sie diese Richtlinie sowie die entsprechenden Profile
und Meldungen an, damit auch nicht verwaltete Endpoints addquat abgedeckt werden.

Tipp Beschreibung

Erstellen Sie Meldungen und
unterdriicken Sie sie im
Richtlinienmodus ,Report Only*

Erstellen Sie ein Profil mit Meldungen, die nahezu
einsatzbereit sind. Meldungen lassen sich tiber den
Richtlinienmodus ,,Report Only* unterdriicken. Wenn
Meldungen angezeigt und Korrekturmafinahmen
durchgefiihrt werden sollen, jedoch keine Konformitit
durchgesetzt werden soll, konnen Sie zum Modus ,,Remediate®
migrieren. Wenn auch Konformitit durchgesetzt werden soll,
migrieren Sie zum Modus ,,Enforce®. Weitere Informationen
finden Sie unter Implementierung von Network Access Control
(Seite 3).

Nutzen Sie Meldungen, um auf das
Zutreffen bestimmter Bedingungen
aufmerksam zu machen.

Erstellen Sie zum Beispiel eine Meldung, die anzeigt, dass die
Antivirensignatur veraltet ist und dass Sophos NAC die
Signatur sofort aktualisiert.
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Tipp Beschreibung

Verfassen Sie Meldungen zunichst
in englischer Sprache und
ibersetzen Sie sie darauthin nach
Bedarf in andere Sprachen.

Der Agent wihlt zur Ausgabe von Meldungen die am besten
passende Sprache aus. Eine Meldung wird auf Englisch
angezeigt, wenn keine Ubersetzung in die Sprache des
jeweiligen Betriebssystems vorhanden ist. Sollte keine englische
Meldung vorhanden sein und die Meldung kann nicht in einer
anderen Sprache angezeigt werden, wird ein leeres
Meldungsfenster angezeigt. Meldungen werden in NAC
Manager auSerdem auf Englisch angezeigt. Wenn keine
Meldung auf Englisch vorhanden ist, wird ein leeres
Meldungsfenster angezeigt.

KorrekturmaBnahmen

Die verfiigbaren Korrekturmafinahmen hingen vom Softwaredesign der Anwendung ab.
Einige Korrekturmafinahmen stehen fiir bestimmte Betriebssysteme, auf denen die Anwendung
unterstiitzt wird, oder fiir alle Versionen einer Anwendung, nicht zur Verfiigung. Wenn eine
Korrekturmafinahme nur auf bestimmten Betriebssystemen unterstiitzt wird, werden die
Betriebssysteme, auf denen die Mafinahme nicht zur Verfigung steht, entsprechend

gekennzeichnet.

Tipp Beschreibung

Wihlen Sie Korrekturmafinahmen
und unterdriicken Sie sie im
Richtlinienmodus ,,Report Only*.

Erstellen Sie ein Profil mit Korrekturmafinahmen, die nahezu
einsatzbereit sind. Korrekturmaf$nahmen lassen sich iiber den
Richtlinienmodus ,Report Only* unterdriicken. Wenn
Meldungen angezeigt und Korrekturmafinahmen
durchgefiihrt werden sollen, jedoch keine Konformitit
durchgesetzt werden soll, konnen Sie zum Modus ,,Remediate
migrieren. Wenn auch Konformitét durchgesetzt werden soll,
migrieren Sie zum Modus ,,Enforce®. Weitere Informationen
finden Sie unter Implementierung von Network Access Control
(Seite 3).

Erstellen Sie bei der Auswahl von
Korrekturmafinahmen eine
Bedingung mit dem Access State
»Partially Compliant®.

Wenn Sie nur Bedingungen mit den Zustinden ,,Compliant
und ,Non-Compliant® erstellen, greifen die
Korrekturmafinahmen erst dann, wenn ein Endpoint nicht
mehr konform ist. Weisen Sie einer Bedingung jedoch den
Zustand ,,Partially Compliant® zu, konnen auf Endpoints
Korrekturmafinahmen durchgefithrt werden, damit sie stets
auf dem aktuellen Stand sind. Sie werden nur als
»Non-Compliant® eingestuft, wenn sie erheblich veraltet sind.

Verwenden Sie moglichst alle
verfiigbaren Korrekturmafinahmen,
um die sicherste
Endpoint-Uberpriifung zu erzielen.

Schlieflen Sie Korrekturmafinahmen nur dann aus dem Profil
aus, wenn sie Probleme verursachen.
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Tipp Beschreibung

Vermeiden Sie Wenn Sie Korrekturmafinahmen vermeiden mochten, gibt
Korrekturmafinahmen, wenn sie die | es mehrere Moglichkeiten: a) Erstellen Sie separate Profile fiir
Arbeit auf einem Endpoint bestimmte Benutzer, die keine Korrekturmafinahmen
gravierend beeintrichtigen. enthalten. b) Deaktivieren Sie Korrekturmafinahmen in

vorhandenen Profilen voriibergehend. ¢) Setzen Sie den
Richtlinienmodus der jeweiligen Endpoints auf ,,Report Only*

Sie sollten die negativen Auswirkungen von
Korrekturmafinahmen auf den Endpoints untersuchen und
den Storungsgrad in jedem Fall abwigen.

Erstellen von Profilen

In Profilen (Profiles) lassen sich Elemente festlegen, die auf dem Endpoint analysiert bzw.
iiberpriift werden sollen, z.B. Betriebssysteme und Anwendungen. In Profilen werden
Bedingungen, Konformititszustinde, Meldungen und Korrekturmafinahmen definiert. Nach
der Erstellung konnen Profile tiber Richtlinien verwaltet und priorisiert werden.

Sie konnen Profile fiir bestimmte Elemente einrichten und diesen (je nach Elementtyp)
zugehorige Service-Packs oder Anwendungsfihigkeiten zuordnen. Sie konnen auch mehrere
Profile fiir dasselbe Betriebssystem oder dieselbe Anwendung einrichten, wenn Sie fiir ein
Element unterschiedliche Konformititszustinde, Meldungen oder Korrekturmafinahmen
festlegen mochten.

Hinweise zu Profilen

Fiir die Profilerstellung gelten folgende Grundsitze:

m Einer Richtlinie konnen beliebig viele Profile zugewiesen werden.
m Es muss jedoch mindestens ein Betriebssystemprofil enthalten sein.

m Richtlinien miissen fiir jedes auf einem Endpoint zu bewertende Betriebssystem das
entsprechende Betriebssystemprofil enthalten.

m Einem Profil darf nur ein Betriebssystem oder eine Anwendung zugeordnet sein.

m Betriebssysteme und Anwendungen konnen hingegen mehreren Profilen angehoren.

Einsatz vorhandener Patch Manager-Profile

Mit den vorhandenen Patch Manager-Profilen konnen Sie die Konformitit mit Patches sowohl
auf verwalteten als auch auf nicht-verwalteten Endpoints durchsetzen.

Wenn Sie den Patch Agent mit Enterprise Console kombinieren, konnen Sie die Ergebnisse
der Patch-Analyse in die Ergebnisse der Uberpriifungen von NAC integrieren. Das vordefinierte
Sophos Patch Agent-Profil kann auf NAC-Richtlinien tibertragen werden. Wenn Sie diese
Funktion nicht verwenden, kénnen Sie dennoch mit dem Windows Update-Profil nach
Betriebssystem-Updates suchen.

Richtlinien ,,Default® und ,,Managed“
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Das folgende Profil wird automatisch den Richtlinien ,,Default” und ,Managed® zugeordnet.
Dieses Profil ist fiir den Quarantine Agent und fiir bekannte Benutzer bestimmt.

m  Windows Update Profile: Dieses Profil sorgt dafiir, dass das Dienstprogramm ,,Windows
Update® auf allen verwalteten Endpoints installiert wird. Wenn auf einem Endpoint keine
automatischen Updates aktiviert sind, werden durch die Korrekturmainahme auf dem
Endpoint automatische Updates aktiviert.

Hinweis: Das Sophos Patch Agent-Profil wird nicht automatisch zu den Richtlinien
hinzugefiigt. Da die ,,Behavior“-Einstellung ,,Best lautet und sowohl das Windows-Update-
als auch das Sophos Patch Agent-Profil enthalten ist, kann ein Computer auch als
richtlinienkonform gelten, wenn er nicht iiber alle Patches verfiigt, sofern das Windows
Update-Tool installiert ist und automatische Updates aktiviert wurden. Wenn Sie das Sophos
Patch Agent-Profil in die Richtlinien aufnehmen mo6chten, empfiehlt sich, das Windows
Update-Profil zu entfernen oder die ,,Behavior“-Einstellung ,,All“ auszuwahlen.

Unmanaged-Richtlinie

Das folgende Profil wird automatisch der Richtlinie ,,Unmanaged® zugeordnet. Dieses Profil
ist fiir den Dissolvable Agent und fiir temporire Benutzer bestimmt.

= Windows Update Profile for Unmanaged Endpoints: Dieses Profil sorgt dafiir, dass das
Dienstprogramm ,,Windows Update“ auf allen nicht verwalteten Endpoints installiert wird.
Falls auf einem Endpoint automatische Updates nicht aktiviert sind, weist eine Meldung
darauf hin, dass zum Erreichen des Konformititszustands automatische Updates aktiviert
sein miissen.

Erstellen von Betriebssystemprofilen

Die Seite ,,Profiles ermoglicht Thnen das Erstellen von Betriebssystemprofilen fiir die
Integration in Richtlinien. Mit Betriebssystemprofilen kénnen Sie Betriebssysteme sowie
Service-Packs, die auf dem Endpoint analysiert werden sollen, verwalten und nach
Priorititsstufe sortieren. In Profilen lassen sich Bedingungen zur Ermittlung des
Konformititszustands des Endpoints festlegen und Meldungen fiir den Endpoint einrichten.

Vorgehensweise

1. Klicken Sie auf Manage > Profiles . Klicken Sie links unten auf der Seite auf Create Profile.
2. Geben Sie einen Namen und eine Beschreibung fiir das Profil ein.

3. Klicken Sie auf Select Profile Item.
4

. Wihlen Sie aus dem Listenfeld Profile Type die Option Operating System und dann das
Betriebssystem, fiir das Sie dieses Profil erstellen mochten. Klicken Sie auf OK.

Wichtig: Betriebssystemprofile sind fur Richtlinien erforderlich. Falls eins der erforderlichen
Betriebssysteme nicht auf dem Endpoint installiert ist, wird der Status der
ELSE-Bedingungsiibereinstimmung des Betriebssystemprofils mit hochster Prioritat
verwendet, um den Konformititsstatus und die MafSnahmen fiir den Betriebssystemprofiltyp
festzustellen. Keine weiteren Profile dieser Richtlinie werden analysiert.
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10.

Klicken Sie ggf. auf die Listenfelder in der Spalte Compliance State, um die
Konformititszustinde fiir folgende Betriebssystembedingungen zu dndern. Weitere
Informationen finden Sie unter Ermitteln des Konformititszustands (Seite 43).

m Installed: Wenn dieses Betriebssystem installiert ist, wird der Konformitétszustand auf
die Richtlinientiberpriifung des Endpoints iibertragen und evtl. zuvor eingerichtete
Meldungen werden angezeigt.

m FElse: Wenn keins der Betriebssysteme installiert ist, wird der Konformititszustand des
Betriebssystemprofils mit der hochsten Prioritit auf die Richtlinieniiberpriifung des
Endpoints iibertragen und evtl. zuvor eingerichtete Meldungen werden angezeigt.

Klicken Sie ggf. auf die Listenfelder in der Spalte Message und wihlen Sie Show Message,
um fiir eine Bedingung eine Meldung zu erstellen. Klicken Sie dann auf das Message-Symbol,
geben Sie die Meldung in den gewiinschten Sprachen (maximal acht) ein und klicken Sie
auf OK.

Diese Meldung wird auf dem Endpoint nur dann angezeigt, wenn die Bedingung erfiillt
ist.

Hinweis: Der Agent wihlt zur Ausgabe von Meldungen auf einem Endpoint die am besten
passende Sprache aus. Es empfiehlt sich, eine Meldung auf Englisch (Standardsprache) fiir
den Fall zu erstellen, dass eine Nachricht in einer anderen Sprache nicht angezeigt werden
kann. So erhilt der Benutzer des Endpoints immer eine Nachricht. Altere Versionen des
Agenten konnen Meldungen nur in englischer Sprache (Standardsprache) anzeigen. Weitere
Informationen zu Meldungen finden Sie in der Sophos Compliance Agent
Konfigurationsanleitung.

Klicken Sie auf Add Service Packs.

Hinweis: Service-Packs werden nur analysiert, wenn das zugehorige Betriebssystem auf
dem Endpoint installiert ist.

Markieren Sie die gewiinschten Service-Packs fiir die Aufnahme ins Profil und klicken Sie
auf OK.

Klicken Sie ggf. auf die Listenfelder in der Spalte Compliance State, um die
Konformititszustinde fiir jede Service-Pack-Bedingung zu dndern.

m Installed: Wenn dieses Service-Pack installiert ist, wird der zugeordnete
Konformititszustand auf die Richtlinieniiberpriifung des Endpoints tibertragen und
evtl. zuvor eingerichtete Meldungen werden angezeigt.

m Else: Wenn keins der Service-Packs installiert ist, wird der Konformititszustand des
Service-Packs mit der hochsten Prioritit (also das aktuellste) auf die
Richtlinientiberpriifung des Endpoints iibertragen und evtl. zuvor eingerichtete
Meldungen werden angezeigt.

Klicken Sie ggf. auf die Listenfelder in der Spalte Message und wihlen Sie Show Message,
um fiir eine Bedingung eine Meldung zu erstellen. Klicken Sie dann auf das Message-Symbol,
geben Sie die Meldung in den gewiinschten Sprachen (maximal acht) ein und klicken Sie
auf OK.

Diese Meldung wird auf dem Endpoint nur dann angezeigt, wenn die Bedingung erfiillt
ist.



Hilfe

2.12

11. Klicken Sie auf Save.

Hinweis: Wenn das Profil erstellt ist, konnen Sie iiber ein Rechtsklickmenii auf der
Profil-Listenseite oder beim Bearbeiten der Vorlage durch Klicken auf den Link View Usage
Details die Richtlinien anzeigen, die dieses Profil verwenden.

Erstellen von Anwendungsprofilen

Die Seite ,,Profile“ ermoglicht Thnen das Erstellen von Anwendungsprofilen fiir die Integration
in Richtlinien. Mit Anwendungsprofilen konnen Sie Anwendungen sowie zugehorige
Fahigkeiten, die auf dem Endpoint analysiert werden sollen, verwalten und nach Prioritatsstufe
sortieren. In Profilen lassen sich Bedingungen zur Ermittlung des Konformititszustands des
Endpoints festlegen und Meldungen oder Korrekturmafinahmen fiir den Endpoint einrichten.

Vorgehensweise

1. Klicken Sie auf Manage > Profiles . Klicken Sie links unten auf der Seite auf Create Profile.
2. Geben Sie einen Namen und eine Beschreibung fiir das Profil ein.

3.

4. Wihlen Sie aus der Liste Profile Type einen Profiltyp aus und geben Sie die entsprechenden

Klicken Sie auf Select Profile Item.

Suchoptionen ein oder wihlen Sie sie aus. Klicken Sie auf Search.
Wihlen Sie die Anwendung, fiir die das Profil erstellt werden soll, und klicken Sie auf OK.

Hinweis: Damit die Namen der Anwendungen einwandfrei angezeigt werden, muss auf
dem Computer, auf dem NAC Manager ausgefiihrt wird, Unterstiitzung fiir ostasiatische
Sprachen (iiber Systemsteuerung > Lindereinstellungen ) installiert sein.

Klicken Sie ggf. auf die Listenfelder in der Spalte Compliance State, um die
Konformititszustiande fiir folgende Anwendungsbedingungen zu dndern. Weitere
Informationen finden Sie unter Ermitteln des Konformitdtszustands (Seite 43).

m [Installed: Wenn diese Anwendung installiert ist, wird der Konformititszustand auf die
Richtlinientiberpriifung des Endpoints tibertragen und evtl. zuvor eingerichtete
Meldungen werden angezeigt.

m  Else: Wenn diese Anwendung nicht installiert ist, wird der Konformitétszustand auf
die Richtlinieniiberpriifung des Endpoints tibertragen und evtl. zuvor eingerichtete
Meldungen werden angezeigt.
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7. Klicken Sie ggf. auf die Listenfelder in der Spalte Message und wihlen Sie Show Message,

um fiir eine Bedingung eine Meldung zu erstellen. Klicken Sie dann auf das Message-Symbol,
geben Sie die Meldung in den gewiinschten Sprachen (maximal acht) ein und klicken Sie
auf OK.

Diese Meldung wird auf dem Endpoint nur dann angezeigt, wenn die Bedingung erfiillt
ist.

Hinweis: Der Agent wihlt zur Ausgabe von Meldungen auf einem Endpoint die am besten
passende Sprache aus. Es empfiehlt sich, eine Meldung auf Englisch (Standardsprache) fiir
den Fall zu erstellen, dass eine Nachricht in einer anderen Sprache nicht angezeigt werden
kann. So erhilt der Benutzer des Endpoints immer eine Nachricht. Altere Versionen des
Agenten konnen Meldungen nur in englischer Sprache (Standardsprache) anzeigen. Weitere
Informationen zu Meldungen finden Sie in der Sophos Compliance Agent
Konfigurationsanleitung.

. Klicken Sie auf Add Capabilities.

Unter Capabilities sind die Funktionen einer Anwendung zu verstehen, die im Rahmen
einer Konformitdtsbewertung getestet werden konnen. Dazu zihlen Bewertungsregeln, die
sich aus Bedingungen, Konformititszustinden, Meldungen und Korrekturmafinahmen
(falls vorhanden) zusammensetzen.

Fahigkeiten werden nur analysiert, wenn die Anwendung auf dem Endpoint installiert ist.

. Markieren Sie die gewiinschten Fihigkeiten fiir die Aufnahme ins Profil und klicken Sie

auf OK.

Niheres zu Fahigkeiten erfahren Sie unter Anzeigen von Anwendungsfihigkeiten und
Bedingungen (Seite 33).

10. Fiihren Sie fiir jede Fihigkeit einen oder alle der folgenden Schritte aus:

a) Klicken Sie auf die Listenfelder in der Spalte Condition, um Bedingungen auszuwihlen
oder geben Sie in die jeweiligen Felder Bedingungsparameter ein.

Weitere Informationen zu Bedingungen, die nur fiir bestimmte Anwendungsfihigkeiten
gelten, finden Sie unter Anzeigen von Anwendungsfihigkeiten und Bedingungen (Seite
33).

b) Klicken Sie auf die Listenfelder in der Spalte Compliance State, um den
Konformititszustand einer Bedingung zu dndern.

c) Klicken Sie auf die Listenfelder in der Spalte Message und wihlen Sie Show Message,
um eine Meldung fiir eine Bedingung zu erstellen. Klicken Sie dann auf das
Message-Symbol, geben Sie die Meldung in den gewiinschten Sprachen (maximal acht)
ein und klicken Sie auf OK.

Diese Meldung wird auf dem Endpoint nur dann angezeigt, wenn die Bedingung erfiillt
ist.
d) Aktivieren Sie in der Spalte Remediation Action das gewiinschte Kontrollkistchen, um

KorrekturmafSnahmen auszuwihlen, die Sie einer Bedingung zuordnen méochten.

Diese Mafinahme wird auf dem Endpoint nur dann durchgefiihrt, wenn die Bedingung
erfiillt ist. Korrekturmafinahmen stehen nicht fiir alle Anwendungen oder
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Anwendungsfihigkeiten zur Verfiigung. Es stehen folgende Korrekturmafinahmen zur
Auswahl:

m Enable:Aktiviert auf dem Endpoint Echtzeitschutz fiir Viren- oder
Spywareschutzanwendungen, aktiviert die Firewall fiir Firewall-Anwendungen oder
ermdglicht automatische Updates fiir Patch Manager-Anwendungen. Diese
Mafnahme steht nur fiir die Anwendungsfihigkeit ,,Real-Time Protection oder
»,Enabled“ zur Auswahl.

m Update: Aktualisiert die Signaturdatei auf dem Endpoint. Diese Mafinahme steht
nur fir die Fihigkeit ,,Signature Date® oder ,,Signature Grace Period“ zur Auswahl.

m Scan: Leitet eine Uberpriifung auf dem Endpoint ein. Diese Mafinahme steht nur
fiir die Fahigkeit ,Scan Date“ oder ,,Signature Grace Period“ zur Auswahl.

m  Apply: Die Sophos Enterprise Console-Richtlinie wird auf Sophos Anti-Virus auf
dem Endpoint angewandt. Diese Mafinahme ist fiir die SEC Policy-Féhigkeit
verfiigbar.

e) Klicken Sie auf New Condition, um der Anwendungsfihigkeit weitere Bedingungen
zuzuweisen.

Die verfiigbaren Bedingungen richten sich nach den in Schritt 9 ausgewdhlten
Fihigkeiten. Wenn Sie keine Fahigkeiten mit zusitzlichen Bedingungen ausgewihlt
haben, wird diese Schaltfliche nicht angezeigt. Wenn Sie zusitzliche Bedingungen
ausgewdhlt haben, konnen Sie die Prioritit der Bedingungen fiir die Endpoint-Analyse
durch Klicken auf die Pfeilsymbole dndern.

11. Klicken Sie auf Save.

Hinweis: Wenn das Profil erstellt ist, kénnen Sie iiber ein Rechtsklickmenii auf der
Profil-Listenseite oder beim Bearbeiten der Vorlage durch Klicken auf den Link View Usage
Details die Richtlinien anzeigen, die dieses Profil verwenden.

Anzeigen von Anwendungsfahigkeiten und Bedingungen

In der folgenden Tabelle werden die Bedingungen fiir jede Anwendungsfihigkeit nach Profiltyp
sortiert aufgefiihrt und erklrt.

Weitere Informationen zur Erstellung von Anwendungsprofilen finden Sie unter Erstellen von
Anwendungsprofilen (Seite 31).

Hinweis: Die verfligbaren Anwendungsfihigkeiten und Korrekturmafinahmen hingen vom
Softwaredesign der Anwendung ab. Einige Fihigkeiten und Korrekturmafinahmen stehen fiir
bestimmte Betriebssysteme, auf denen die Anwendung unterstiitzt wird, oder fiir alle Versionen
einer Anwendung nicht zur Verfiigung. Nicht verfiigbare Fahigkeiten werden nicht angezeigt.
Wenn eine Fahigkeit auf einigen Betriebssystemen nicht unterstiitzt wird, werden nur die
kompatiblen Betriebssysteme angezeigt. Wenn eine Korrekturmafinahme nur auf bestimmten
Betriebssystemen unterstiitzt wird, werden die Betriebssysteme, auf denen die Mafinahme
nicht zur Verfiigung steht, entsprechend gekennzeichnet.
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Sophos Anti-Virus

Hinweis: Sophos Anti-Virus bietet neben den Antiviren-, Anti-Spyware-, HIPS- und
IDS-Anwendungsfihigkeiten die folgenden Féahigkeiten. Welche Fahigkeiten zur Verfiigung
stehen, hangt von der Softwareversion ab.

Anwendungsfahigkeit

Adware/PUA

Beschreibung und magliche Bedingungen

Enthilt die Bedingungen zur Erkennung von Adware und PUAs auf dem
Endpoint. Es sind folgende Bedingungen moglich:

m Detected/Not Detected: Legt fest, ob die Adware oder eine PUA erkannt
bzw. nicht erkannt wird und enthilt den zugehorigen
Konformititszustand und die jeweils auszugebende Meldung, wenn die
Bedingung erfiillt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

Controlled
Applications

Hiermit wird ermittelt, ob auf dem Endpoint eine Controlled Application
erkannt wird. Controlled Applications werden in der Sophos Enterprise
Console-Richtlinie festgelegt. Es sind folgende Bedingungen moglich:

m Detected/Not Detected: Legt fest, ob die Controlled Application erkannt
bzw. nicht erkannt wird und enthilt den zugehorigen
Konformititszustand und die jeweils auszugebende Meldung, wenn die
Bedingung erfiillt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

Von SEC verwaltet

Bestimmt, ob Sophos Anti-Virus von Sophos Enterprise Console verwaltet
oder als Einzelplatzprodukt installiert wird. Es sind folgende Bedingungen
moglich:

m Yes/No: Legt fest, ob Sophos Anti-Virus von Sophos Enterprise Console
verwaltet wird und enthilt den zugehorigen Konformititszustand und
die jeweils auszugebende Meldung, wenn die Bedingung erfiillt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

SEC Policy

Bestimmt, ob Sophos Anti-Virus der Sophos Enterprise Console-Richtlinie
entspricht. Es sind folgende Bedingungen mdoglich:

m Conforms/Does Not Conform: Legt fest, ob Sophos Anti-Virus mit der
Sophos Enterprise Console-Richtlinie iibereinstimmt und enthilt den
zugehorigen Konformititszustand und die jeweils vorzunehmende
Mafinahme, wenn die Bedingung erfiillt ist.

m Else: Enthilt den Konformititszustand, die Meldung und die Mafinahme
fiir eine erfillte/nicht erfiillte Bedingung.
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Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

Suspicious Behavior

Hiermit wird ermittelt, ob auf dem Endpoint verdéchtiges Verhalten erkannt
wird. Es sind folgende Bedingungen moglich:

m Detected/Not Detected: Legt fest, ob verdichtiges Verhalten erkannt
bzw. nicht erkannt wird und enthilt den zugehorigen
Konformititszustand und die jeweils auszugebende Meldung, wenn die
Bedingung erfiillt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

Suspicious File

Hiermit wird ermittelt, ob auf dem Endpoint verdichtige Dateien erkannt
werden. Es sind folgende Bedingungen moglich:

m Detected/Not Detected: Legt fest, eine verdachtige Datei erkannt bzw.
nicht erkannt wird, und enthilt den zugehorigen Konformitétszustand
und die jeweils auszugebende Meldung, wenn die Bedingung erfuillt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

Viren/Spyware

Hiermit wird festgestellt, ob auf dem Endpoint ein Virus oder Spyware
erkannt wurde. Es sind folgende Bedingungen mdoglich:

m Detected/Not Detected: Legt fest, ob ein Virus oder Spyware erkannt
bzw. nicht erkannt wird, und enthélt den zugehorigen
Konformititszustand und die jeweils auszugebende Meldung, wenn die
Bedingung erfullt ist.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine nicht
erfiillte Bedingung.

Anti-Spyware oder Anti-Virus

Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

Last Scan Date

Ermittelt, ob das Datum der letzten Anwendungsiiberpriifung dem in der
Bedingung festgelegten Datum entspricht. Diese Fahigkeit kann anstelle
der Fahigkeit ,,Last Scan Grace Period* verwendet werden. Es sind folgende
Bedingungen moglich:

m Date: Hier ist das Datum der letzten Uberpriifung auf dem Endpoint
angegeben. Dazu werden Konformititszustand, Meldung und
Maflnahme aufgelistet, die bei erftillter Bedingung gelten. Es gibt
folgende Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <=
(kleiner gleich), > (groBer als), >= (grofler gleich).

m Else: Konformititszustand, Meldung und Mafinahme bei nicht erftllter
Bedingung.
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Anwendungsfahigkeit

Last Scan Grace
Period

Beschreibung und magliche Bedingungen

Ermittelt, ob das Datum der letzten Anwendungsiiberpriifung gemaf} dem
in der Bedingung festgelegten Zeitraum aktuell ist. Diese Fihigkeit kann
anstelle der Fahigkeit ,,Last Scan Date“ verwendet werden. Es sind folgende
Bedingungen moglich:

m Within: Hier wird der Zeitraum festgelegt, in dem sich das letzte
Uberpriifungsdatum auf dem Endpoint befinden muss, um als aktuell
zu gelten. Dazu werden Konformititszustand, Meldung und Mafinahme
aufgelistet, die bei erfiillter Bedingung zutreffen.

m Else: Konformititszustand, Meldung und Mafinahme, wenn das Datum
nicht im festgelegten Zeitraum liegt.

Real-Time Protection

Hiermit wird ermittelt, ob die Anwendung den Endpoint aktiv schiitzt. Es
sind folgende Bedingungen moglich:

m Enabled/Disabled: Aktivierung bzw. Deaktivierung des Echtzeitschutzes
der Anwendung auf dem Endpoint. Zeigt Konformititszustand, Meldung
und Mafinahme im Falle zutreffender Bedingung an.

m Else: Konformititszustand, Meldung und Mafinahme, wenn keine der
beiden Bedingungen zutrifft.

Signature Date

Ermittelt, ob das Datum der Signaturdatei der Anwendung dem in der
Bedingung festgelegten Datum entspricht. Diese Fihigkeit kann anstelle
der Fihigkeit ,,Signature Grace Period“ verwendet werden. Es sind folgende
Bedingungen moglich:

m Date: Hier ist das Datum der Signaturdatei auf dem Endpoint angegeben.
Dazu werden Konformititszustand, Meldung und Mafinahme aufgelistet,
die bei erfiillter Bedingung gelten. Es gibt folgende Operatoren: ==
(gleich), != (nicht gleich), < (kleiner als), <= (kleiner gleich), > (grofler
als), >= (grofler gleich).

m Else: Konformititszustand, Meldung und Mafinahme bei nicht erfiillter
Bedingung.

Signature Grace
Period

Ermittelt, ob das Datum der Signaturdatei der Anwendung gemifl dem in
der Bedingung festgelegten Zeitraum aktuell ist. Diese Fahigkeit kann anstelle
der Fiahigkeit ,,Signature Date® verwendet werden. Es sind folgende
Bedingungen méglich:

m Within: Hier ist der Zeitraum in Tagen festgelegt, in dem sich das Datum
der Signaturdatei auf dem Endpoint befinden muss, um als aktuell zu
gelten. Dazu werden Konformititszustand, Meldung und Mafinahme
aufgelistet, die bei erfiillter Bedingung zutreffen.

m Else: Konformititszustand, Meldung und Mafinahme, wenn das Datum
nicht im festgelegten Zeitraum liegt.
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Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

Version

Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfullt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erfiillt. Wenn Sie jedoch
eine Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte
Version 8.1 lautet, vergleicht die Software Version 8.1 mit den beiden
Kennwerten (ndmlich 8 und 0) in der Bedingung. In diesem Fall ist die
Bedingung nicht erfillt.

m Wenn die Anwendung die Versionsnummer im Profil abgelegt hat, sind
folgende Bedingungen im Profil verfiigbar:

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung
aufgelistet, die bei erfiillter Bedingung gelten. Es gibt folgende
Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <= (kleiner
gleich), > (grof3er als), >= (grofler gleich). Die Version muss im
Format N.n.n.n angegeben werden und ist auf vier Kennwerte
beschrinkt.

m Else: Enthilt den Konformititszustand und die Meldung bei nicht
erftllter Versionsbedingung.

m Wenn die Versionsnummer der Anwendung in den
Anwendungserkennungsregeln definiert wurde, sind folgende
Bedingungen im Profil verfiigbar:

m Pass/Fail: Hiermit wird festgelegt, ob die Analyse auf dem Endpoint
positiv (pass) oder negativ (fail) verlduft, wenn die
Endpoint-Anwendungsversion mit der Versionsnummer
iibereinstimmt, die in den Anwendungserkennungsregeln definiert
ist. Ist die Bedingung erfiillt, liegt der hier angegebene
Konformititszustand vor und es wird die hier eingerichtete Meldung
ausgegeben.

m FElse: Enthilt den Konformititszustand und die Meldung fiir eine
nicht erfiillte Bedingung.
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Assessment, HIPS oder IDS

Anwendungsfahigkeit

Running

Beschreibung und mégliche Bedingungen

Hiermit wird ermittelt, ob die ausfithrbaren Dienste auf dem Endpoint laufen.
Es sind folgende Bedingungen moglich:

m Running/Not Running: Der Dienst liuft bzw. luft nicht auf dem
Endpoint. Der Konformititszustand, die Meldung und die Mafinahme
im Falle zutreffender Bedingung werden angezeigt.

m Else: Konformititszustand, Meldung und Mafinahme, wenn keine der
beiden Bedingungen zutrifft.

Version

Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfullt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erfiillt. Wenn Sie jedoch eine
Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte Version
8.1 lautet, vergleicht die Software Version 8.1 mit den beiden Kennwerten
(namlich 8 und 0) in der Bedingung. In diesem Fall ist die Bedingung nicht
erfullt.

m Wenn die Anwendung die Versionsnummer im Profil abgelegt hat, sind
folgende Bedingungen im Profil verfiigbar:

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung
aufgelistet, die bei erfiillter Bedingung gelten. Es gibt folgende
Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <= (kleiner
gleich), > (grof3er als), >= (grofler gleich). Die Version muss im
Format N.n.n.n angegeben werden und ist auf vier Kennwerte
beschrinkt.

m FElse: Enthilt den Konformititszustand und die Meldung bei nicht
erfiillter Versionsbedingung.

m Wenn die Versionsnummer der Anwendung in den
Anwendungserkennungsregeln definiert wurde, sind folgende
Bedingungen im Profil verfiigbar:

m Pass/Fail: Hiermit wird festgelegt, ob die Analyse auf dem Endpoint
positiv (pass) oder negativ (fail) verlduft, wenn die
Endpoint-Anwendungsversion mit der Versionsnummer
tibereinstimmt, die in den Anwendungserkennungsregeln definiert
ist. Ist die Bedingung erfiillt, liegt der hier angegebene
Konformititszustand vor und es wird die hier eingerichtete Meldung
ausgegeben.

m FElse: Enthilt den Konformititszustand und die Meldung fiir eine
nicht erfiillte Bedingung.
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Firewall

Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

Enabled

Hiermit wird ermittelt, ob die Anwendung den Endpoint aktiv schiitzt. Es
sind folgende Bedingungen mdoglich:

m Enabled/Disabled: Aktivierung bzw. Deaktivierung der Firewall auf
dem Endpoint. Zeigt Konformititszustand, Meldung und Mafinahme
im Falle zutreffender Bedingung an.

m Else: Konformititszustand, Meldung und Mafinahme, wenn keine der
beiden Bedingungen zutrifft.

Running

Hiermit wird ermittelt, ob die ausfithrbaren Dienste auf dem Endpoint
laufen. Es sind folgende Bedingungen mdoglich:

m Running/Not Running: Der Dienst liuft bzw. lduft nicht auf dem
Endpoint. Der Konformititszustand, die Meldung und die Mafinahme
im Falle zutreffender Bedingung werden angezeigt.

m Else: Konformititszustand, Meldung und Mafinahme, wenn keine der
beiden Bedingungen zutrifft.

Version

Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfullt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erfiillt. Wenn Sie jedoch
eine Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte
Version 8.1 lautet, vergleicht die Software Version 8.1 mit den beiden
Kennwerten (ndmlich 8 und 0) in der Bedingung. In diesem Fall ist die
Bedingung nicht erfillt.

m Wenn die Anwendung die Versionsnummer im Profil abgelegt hat, sind
folgende Bedingungen im Profil verfiigbar:

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung
aufgelistet, die bei erfiillter Bedingung gelten. Es gibt folgende
Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <= (kleiner
gleich), > (grof3er als), >= (grofler gleich). Die Version muss im
Format N.n.n.n angegeben werden und ist auf vier Kennwerte
beschrinkt.

m Else: Enthilt den Konformititszustand und die Meldung bei nicht
erfiillter Versionsbedingung.
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Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

m Wenn die Versionsnummer der Anwendung in den
Anwendungserkennungsregeln definiert wurde, sind folgende
Bedingungen im Profil verfiigbar:

m Pass/Fail: Hiermit wird festgelegt, ob die Analyse auf dem Endpoint
positiv (pass) oder negativ (fail) verlduft, wenn die
Endpoint-Anwendungsversion mit der Versionsnummer
iibereinstimmt, die in den Anwendungserkennungsregeln definiert
ist. Ist die Bedingung erfiillt, liegt der hier angegebene
Konformititszustand vor und es wird die hier eingerichtete Meldung
ausgegeben.

m Else: Enthilt den Konformititszustand und die Meldung fiir eine
nicht erfiillte Bedingung.

Fixed Device Encryption

Anwendungsfahigkeit

Full Disk Encryption

Beschreibung und mégliche Bedingungen

Hiermit wird ermittelt, ob die Festplatten eines Endpoints verschliisselt sind.
Es sind folgende Bedingungen moglich:

m All Drives/At Least 1 Drive/No Drives: Hier wird angegeben, ob alle
Laufwerke (All Drives), mindestens ein Laufwerk (At Least 1 Drive) oder
keine Laufwerke (No Drives) auf dem Endpoint verschliisselt sind. Wenn
eine dieser Bedingungen zutrifft, werden jeweils der zugehorige
Konformititszustand und die zugehorige Meldung angezeigt.

m FElse: Hier werden Konformititszustand und Meldung fiir den Fall, dass
keine Bedingung zutrifft, angezeigt.

Pre-boot
Authentication

Hier wird bestimmt, ob die Anwendung einen Endpoint bereits vor dem
Hochfahren des Systems authentifiziert. Es sind folgende Bedingungen
moglich:

m Enabled/Temporarily Disabled/Disabled: Diese Bedingung bestimmt,
ob ,,Pre-boot Authentication“ auf dem Endpoint aktiviert (enabled),
voriibergehend deaktiviert (temporarily disabled) oder deaktiviert
(disabled) ist. Es wird jeweils der Konformititszustand, die Meldung und
die Mafinahme angezeigt.

m FElse: Hier werden Konformititszustand, Meldung und Mafinahme fiir
den Fall, dass keine Bedingung zutrifft, angezeigt.

Version

Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfiillt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
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Anwendungsfahigkeit

Beschreibung und mégliche Bedingungen

vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erfiillt. Wenn Sie jedoch eine
Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte Version
8.1 lautet, vergleicht die Software Version 8.1 mit den beiden Kennwerten
(ndamlich 8 und 0) in der Bedingung. In diesem Fall ist die Bedingung nicht
erfallt.

m Wenn die Anwendung die Versionsnummer im Profil abgelegt hat, sind
folgende Bedingungen im Profil verfiigbar:

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung
aufgelistet, die bei erfiillter Bedingung gelten. Es gibt folgende
Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <= (kleiner
gleich), > (grof3er als), >= (grofler gleich). Die Version muss im
Format N.n.n.n angegeben werden und ist auf vier Kennwerte
beschrinkt.

m Else: Enthilt den Konformititszustand und die Meldung bei nicht
erfiillter Versionsbedingung.

m Wenn die Versionsnummer der Anwendung in den
Anwendungserkennungsregeln definiert wurde, sind folgende
Bedingungen im Profil verfiigbar:

m Pass/Fail: Hiermit wird festgelegt, ob die Analyse auf dem Endpoint
positiv (pass) oder negativ (fail) verlduft, wenn die
Endpoint-Anwendungsversion mit der Versionsnummer
iibereinstimmt, die in den Anwendungserkennungsregeln definiert
ist. Ist die Bedingung erfiillt, liegt der hier angegebene
Konformititszustand vor und es wird die hier eingerichtete Meldung
ausgegeben.

m Flse: Enthilt den Konformititszustand und die Meldung fiir eine
nicht erfiillte Bedingung.

Hinweis: Die Versionsbedingung im Sophos SafeGuard 5.x-Profil wird
erfiillt, wenn entweder SafeGuard 5.x oder 6.x erkannt wird.

Patch Manager

Anwendungsfahigkeit

Beschreibung und magliche Bedingungen

Enabled

Hiermit wird ermittelt, ob die Anwendung den Endpoint aktiv schiitzt. Die
Fahigkeit wird fiir den Patch Agent und das Windows Update-Tool
angeboten. Es sind folgende Bedingungen méglich:

m Enabled/Disabled: Diese Bedingung bestimmt, ob die Patch-Analyse auf
dem Endpoint aktiviert (enabled) oder deaktiviert (disabled) ist. Bei
erfiillter Bedingung wird jeweils der Konformititszustand und die
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Anwendungsfahigkeit Beschreibung und magliche Bedingungen

Meldung angezeigt. Aktivierung bzw. Deaktivierung automatischer
Updates fiir den Windows-Update-Dienst auf dem Endpoint. Zeigt
Konformititszustand, Meldung und Mafinahme im Falle zutreffender
Bedingung an.

m Else: Konformititszustand, Meldung und Mafinahme, wenn keine der
beiden Bedingungen zutrifft.

Patched Der Endpoint verfiigt iiber alle Patches. Es sind folgende Bedingungen
moglich:

m Patched/Not Patched: Anzeige, ob der Endpoint gepatcht ist oder nicht.
Zeigt Konformititszustand, und Meldung im Falle zutreffender Bedingung
an.

m Else: Konformititszustand und die Meldung fiir eine nicht erfiillte
Bedingung "Patched/Not Patched".

Version Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfullt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erftillt. Wenn Sie jedoch
eine Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte
Version 8.1 lautet, vergleicht die Software Version 8.1 mit den beiden
Kennwerten (ndmlich 8 und 0) in der Bedingung. In diesem Fall ist die
Bedingung nicht erfillt.

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung aufgelistet,
die bei erfiillter Bedingung gelten. Es gibt folgende Operatoren: ==
(gleich), I= (nicht gleich), < (kleiner als), <= (kleiner gleich), > (grofer
als), >= (grof3er gleich). Die Version muss im Format N.n.n.1n angegeben
werden und ist auf vier Kennwerte beschrankt.

m Else: Enthilt den Konformititszustand und die Meldung bei nicht
erfiillter Versionsbedingung.

Removable Device Encryption

Anwendungsfahigkeit Beschreibung und mogliche Bedingungen

Version Ermittelt, ob die Version der Anwendung auf dem Endpoint die Bedingung
erfullt.

Hinweis: Die Version wird auf dem Endpoint anhand der in der Bedingung
angegebenen Kennwerte analysiert. Wenn Sie beispielsweise eine Bedingung
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Anwendungsfahigkeit Beschreibung und moégliche Bedingungen

mit == 8 anlegen und auf dem Endpoint Version 8.1 installiert wurde,
vergleicht die Software Version 8.1 mit dem in der Bedingung festgelegten
Kennwert (ndmlich 8). Die Bedingung ist somit erfiillt. Wenn Sie jedoch eine
Bedingung mit == 8.0 anlegen und die auf dem Endpoint installierte Version
8.1 lautet, vergleicht die Software Version 8.1 mit den beiden Kennwerten
(namlich 8 und 0) in der Bedingung. In diesem Fall ist die Bedingung nicht
erfiillt.

m Wenn die Anwendung die Versionsnummer im Profil abgelegt hat, sind
folgende Bedingungen im Profil verfiigbar:

m Version: Hier ist die Version der Anwendung auf dem Endpoint
angegeben. Dazu werden Konformititszustand und Meldung
aufgelistet, die bei erfiillter Bedingung gelten. Es gibt folgende
Operatoren: == (gleich), != (nicht gleich), < (kleiner als), <= (kleiner
gleich), > (grof3er als), >= (grofer gleich). Die Version muss im
Format N.n.n.n angegeben werden und ist auf vier Kennwerte
beschrinkt.

m Else: Enthilt den Konformititszustand und die Meldung bei nicht
erfiillter Versionsbedingung.

m Wenn die Versionsnummer der Anwendung in den
Anwendungserkennungsregeln definiert wurde, sind folgende
Bedingungen im Profil verfiigbar:

m Pass/Fail: Hiermit wird festgelegt, ob die Analyse auf dem Endpoint
positiv (pass) oder negativ (fail) verlduft, wenn die
Endpoint-Anwendungsversion mit der Versionsnummer
iibereinstimmt, die in den Anwendungserkennungsregeln definiert
ist. Ist die Bedingung erfiillt, liegt der hier angegebene
Konformititszustand vor und es wird die hier eingerichtete Meldung
ausgegeben.

m Flse: Enthilt den Konformititszustand und die Meldung fiir eine
nicht erfiillte Bedingung.

Hinweis: Die Versionsbedingung im Sophos SafeGuard Data Exchange-Profil
wird erfiillt, wenn entweder Data Exchange 5.x oder 6.x erkannt wird.

2.14 Ermitteln des Konformitatszustands

Der Konformititszustand wird anhand der Konformitit des Endpoints mit den
Richtlinienprofilen ermittelt. Die Software tiberpriift die Profilbedingungen gemif3 dem
zugewiesenen Richtlinienverhalten fiir den Profiltyp. Die Ergebnisse dieser Uberpriifung
werden auf die Richtlinienebene tibertragen. Die Konformitit wird dabei anhand des am
wenigsten konformen Zustands ermittelt. Sobald der Konformititszustand ermittelt wurde,
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kann der Netzwerkzugriff darauf basierend mithilfe der Access Templates der Richtlinie
durchgesetzt werden.

m Compliant: Wenn die Bedingung bei der Analyse erfillt wird, ist Konformitit gegeben.

m Partially Compliant: Wenn die Bedingung bei der Analyse erfiillt wird, ist Teilkonformitt
gegeben.

m Non-Compliant: Wenn die Bedingung bei der Analyse erfiillt wird, ist keine Konformitit
gegeben.
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3 Enforce-Bereich im Uberblick

Im Enforce-Bereich sind alle Komponenten enthalten, die fiir die Einrichtung von
Netzwerkressourcen, Netzwerkzugriffseinstellungen und Ausnahmen erforderlich sind. Die
im folgenden aufgefiihrten Bereiche erreichen Sie tiber das Enforce-Menii:

Bereich und Beschreibung

Aktion

DHCP Configuration Wizard

Starten des DHCP | Mit dem DHCP Configuration Wizard erkennen Sie Web-Proxyserver,

Configuration Korrekturserver und DHCP-Enforcer-Server fiir Sophos NAC

Wizard. DHCP-Implementierungen. Der Assistent konfiguriert die DHCP Enforcer
Access Templates automatisch mit Thren Server-Definitionen.

Netzwerkressourcen

Erstellen von Bei Netzwerkressourcen handelt es sich um Anwendungen oder Gerite, die

Netzwerkressourcen. | zur Korrektur von Endpoints oder solchen Endpoints, auf die Endpoints in
Quarantine nicht zugreifen diirfen sollen, erforderlich sind.
Netzwerkressourcen kénnen zu Agent Enforcer oder DHCP Enforcer Access
Templates hinzugefiigt werden.

Hinweis: Netzwerkressourcen kommen bei Cient-basierter Quarantine iiber
den Quarantine Agent oder beim DHCP Enforcement zum Einsatz.

Agent Enforcer Access Templates

Erstellen von Agent | In Agent Enforcer Access Templates wird der Zugriffsstatus aller Endpoints
Enforcer Access auf Netzwerkressourcen bei der Durchfithrung einer Client-basierten
Templates. Quarantine verzeichnet. Nach der Erstellung konnen Agent Enforcer Access
Templates Richtlinien zugewiesen werden, um den Zugriff je nach dem
Konformititszustand des Agenten auf dem Endpoint durchzusetzen.

Hinweis: Agent Enforcer Access Templates gelten nur fiir Endpoints, auf
denen der Quarantine Agent lduft.

DHCP Enforcer Access Templates

Erstellen von Mit DHCP Enforcer Access Templates konnen Sie die zur Unterstiitzung
DHCP Enforcer von DHCP Enforcement erforderlichen Zugriffsdaten festlegen. DHCP
Access Templates. Enforcer Access Templates konnen Richtlinien, Exemptions und

Enforcer-Einstellungen zugewiesen werden.

Hinweis: DHCP Enforcer Access Templates kommen nur bei Sophos NAC
DHCP-Implementierungen zum Einsatz.

Exemptions
Erstellen von In Exemptions (Ausnahmen) sind Endpoints basierend auf diversen Kriterien
Exemptions. festgehalten, die bei Verbindung mit dem Netzwerk nicht auf Konformitit

iiberpriift werden miissen. Hierzu zahlen Endpoints, auf denen entweder der
Agent nicht ausgefiihrt werden kann (z.B. Endpoints, die nicht unter Windows
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Bereich und Beschreibung

Aktion

laufen), oder fiir die keine Konformititspriifung erforderlich ist — z.B. Server,
Router und Drucker.

Hinweis: Exemptions betreffen ausschliellich DHCP Enforcement.

Deaktivieren oder | Exemptions konnen durch den Systemadministrator aktiviert und deaktiviert
Aktivieren von werden. Durch das Deaktivieren einer Exemption wird der Endpoint auf
Exemptions. Konformitit tiberpriift. Wenn eine Exemption deaktiviert ist und auf dem
Endpoint nicht Sophos Compliance Agent installiert ist, wird der Endpoint
als unbekannt eingestuft. Das Aktivieren einer Exemption verhindert die
Konformititspriifung eines Endpoints.

3.1 Praxistipps: Access Templates

Dieser Abschnitt enthilt Praxistipps zu Access Templates. Access Templates bestimmen, auf
welche Weise Endpoints Netzwerkzugriff erhalten. Sophos NAC unterstiitzt Agent- und
DHCP-Enforcement. Wenn in NAC Manager Access Templates auf die Access States (konform,
teilkonform, nicht konform) iibertragen werden, wird der Netzwerkzugriff im Rahmen der
Richtlinientiberpriiffung durchgesetzt.

Erstellen einer einsatzbereiten Access Template

Tipp Beschreibung

Erstellen Sie eine Access Template, Verwenden Sie in der Richtlinie die Einstellung ,,Policy Mode*,
die nahezu einsatzbereit ist. um die Auswirkungen auf den Endpoints allméhlich zu
verstarken. Auf diese Weise konnen Sie Enforcement tiber
eine einfache Einstellung erreichen, ohne aufwindige
Anderungen an den Access Templates vornehmen zu miissen.
Weitere Informationen finden Sie unter Praxistipps: Richtlinien
(Seite 13).

Nutzen vorhandener Access Templates als Vorlage

Tipp Beschreibung

Nutzen Sie vorhandene Access Einsatzbereiche:

Templates als Vorlage. . . .
emprates als Vorlage m Fiir Demonstrationen, Pilotprojekte oder

Machbarkeitstests konnen Sie die vorhandenen Access
Templates verwenden.

m Fiir die Einfithrung in die Arbeitsumgebung kopieren Sie
die vorhandenen Access Templates (durch Anlegen einer
Arbeitskopie) und passen die Einstellungen an.
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Priorisieren von Netzwerkressourcen, Access Templates und Exemptions

Verwenden Sie Priorititsstufen zur Implementierung des gewtinschten Netzwerkzugriffs.

Tipp Beschreibung

Ordnen Sie speziellen bzw.

m Netzwerkressourcen: Wenn einem Endpoint mehr als
eine Netzwerkressource zugewiesen ist, bestimmt die erste
passende Netzwerkressource den Netzwerkzugriff.

einschriankenden
Netzwerkressourcen, Access

Templates und Exemptions eine Ausfiihrbare Netzwerkressourcen werden vor
hohere Prioritit zu als allgemeinen Port-/Protokoll-Netzwerkressourcen analysiert.
Netzwerkressourcen.

m Access Templates: Wenn mehr als eine Access Template
auf einen Zustand (Access State) zutrifft, wird die erstbeste
Template gewihlt. Die speziellen bzw. einschrinkenden
Access Templates bieten eine bestimmte IP-Adresse oder
einen einschriankenden IP-Adressenbereich. Im Gegensatz
dazu bieten die allgemeineren Access Templates einen
umfangreicheren IP-Adressenbereich.

m Exemptions: Wenn einem Endpoint mehr als eine
Exemption zugewiesen ist, bestimmt die erste passende
Exemption den Netzwerkzugriff. Wenn auflerdem einer
bestimmten Exemption mehr als eine Access Template
zugewiesen ist, wird die erste Template verwendet, die die
iibereinstimmende IP-Adresse des DHCP-Servers oder
DHCP-Relays enthilt.

Festlegen der Konformitatszustande der Templates

Beschreibung

Wihlen Sie fiir die Access Templates | Durch Auswahl von ,,Compliant® erstellen Sie z.B. eine Access

keine widerspriichlichen Template, die Netzwerkzugriff ermoglicht. Durch Auswahl

Konformititszustinde. von ,Non-Compliant“ erstellen Sie eine Access Template, die
den Netzwerkzugriff auf Korrekturserver beschrinkt.

Festlegen von Access Templates fiir den Default Access State

Tipp Beschreibung

Legen Sie Access Templates fiir den | Wenn Sie DHCP Enforcement einsetzen, geben Sie die
Default Access State gewiinschten Access Templates fiir den Default Access State
(Standard-Zugriffszustand) fest. auf der Seite Configure System > Enforcer Settings in NAC

Dieser Tipp ist nur fiir Manager an.

DHCP-Enforcement relevant. Der Default Access State ist als Notlésung bei der Zuweisung
von Access Templates zu betrachten. Die dem Default Access
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3.2

Beschreibung

State zugeordneten Access Templates sollten daher alle
erforderlichen IP-Adressen enthalten. Ordnen Sie den
speziellen bzw. einschrinkenden Access Templates eine hohere
Prioritit zu und kennzeichnen Sie die Access Template der
niedrigsten Prioritdt mit ,ANY - Deny All settings*.

Testen von Access Templates auf korrekte Enforcement-Einstellungen

Tipp Beschreibung

Nehmen Sie Access Templates in Uberpriifen Sie in jeder Access Template, ob fiir die Access
eine Richtlinie auf, um States die richtigen Durchsetzungsmafinahmen (Enforcement
herauszufinden, ob einem Endpoint | Actions) eingerichtet sind. Uberpriifen Sie, ob die Exemptions
die richtige Access Template tatsichlich ausgeschlossen sind. Im Agent Enforcer-, DHCP
zugeordnet wurde. Enforcer- oder DHCP Exemption-Report von NAC Manager

Weitere Informationen zum Testen erfahren Sie, welche Access Template aus welchem Grund

von Richtlinien oder Einftihren von
Sophos NAC finden Sie unter Durchsetzungsmafinahme ergriffen wurde.

einem Endpoint zugeordnet wurde und welche

Implementierung von Network Access
Control (Seite 3).

Erstellen von Agent Enforcer Access Templates

In Agent Enforcer Access Templates wird der Zugriffsstatus aller Endpoints auf
Netzwerkressourcen wiahrend der Durchfiihrung einer clientbasierten
Quarantine-Durchsetzung verzeichnet. Agent Enforcer Access Templates gelten nur fir
Endpoints, auf denen der Quarantine Agent lduft.

Die in der Agent Enforcer Access Template festgelegten Netzwerkressourcen regeln den
Netzwerkzugriff des Endpoints. Wenn ein Endpoint beispielsweise mit einer bestimmten
Richtlinie nicht konform ist, wird die dem Konformititszustand der Richtlinie zugeordnete
Agent Enforcer Access Template iibertragen, worauthin Netzwerkressourcen entweder
zugelassen oder abgewiesen werden. Weitere Informationen zu Netzwerkressourcen finden
Sie unter Erstellen von Netzwerkressourcen (Seite 53). Wenn Sie eine Access Template erstellt
haben, lisst sie sich Richtlinien zuweisen. Weitere Informationen finden Sie unter Aktualisieren
von Richtlinien (Seite 16).

Vorgehensweise

1. Klicken Sie auf Enforce > Agent Enforcer Access Templates . Klicken Sie unten links auf
der Seite auf Create Agent Enforcer Access Template.

2. Geben Sie einen Namen und eine Beschreibung fiir die Agent Enforcer Access Template
ein.

3. Markieren Sie das Kontrollkdstchen neben den Konformitétszustinden der Templates, um
zu bestimmen, wie die Agent Enforcer Access Template zugewiesen oder fiir die Auswahl
in den Richtlinien gekennzeichnet werden soll.
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4. Fiihren Sie einen der folgenden Schritte aus:

m Klicken Sie auf Select, um einer Access Template vorhandene Netzwerkressourcen
zuzuordnen, wihlen Sie die entsprechenden Netzwerkressourcen und klicken Sie auf
OK.

m Klicken Sie auf Create, um fiir die Access Template neue Netzwerkressourcen
einzurichten, fiillen Sie die Felder mit den erforderten Informationen aus und klicken
Sie auf Save. Wiederholen Sie diesen Schritt, wenn Sie weitere Netzwerkressourcen fiir
die Access Template erstellen mochten. Weitere Informationen finden Sie unter Erstellen
von Netzwerkressourcen (Seite 53).

5. Wihlen Sie das Zugriffsverhalten fiir jede Netzwerkressource. Es gibt folgende Optionen:

m  Deny: Weist jeglichen vom Endpoint abgehenden, an die Netzwerkressource gerichteten
Datenverkehr ab.

®m  Permit: Lisst jeglichen vom Endpoint abgehenden, an die Netzwerkressource gerichteten
Datenverkehr zu.

6. Andern Sie bei Bedarf die Priorititsstufe der Netzwerkressourcen anhand der Pfeile.

Wenn einem Endpoint mehr als eine Netzwerkressource zugewiesen ist, bestimmt die erste
passende Netzwerkressource den Netzwerkzugrift fiir die Endpoint-Sitzung. Es empfiehlt
sich, speziellen bzw. einschrankenden Netzwerkressourcen eine hohere Prioritit zuzuordnen
als allgemeineren Netzwerkressourcen. Ausfithrbare Netzwerkressourcen werden vor
Port-/Protokoll-Netzwerkressourcen analysiert.

7. Klicken Sie auf Save.

Hinweis: Klicken Sie auf den Link View Template Details, um die nach Prioritit sortierten
Anwendungen und Netzwerkressourcen in Zusammenhang mit der Agent Enforcer Access
Template anzuzeigen. Wenn die Agent Enforcer Access Template erstellt ist, konnen Sie
iiber ein Rechtsklickmenii auf der Agent Enforcer Access Template-Listenseite oder beim
Bearbeiten der Vorlage durch Klicken auf den Link View Usage Details die Richtlinien
anzeigen, die auf dieser Vorlage basieren.

3.3 Erstellen von DHCP Enforcer Access Templates

Mit DHCP Enforcer Access Templates konnen Sie die zur Unterstiitzung von
DHCP-Durchsetzung erforderlichen Zugriffsdaten festlegen. DHCP Enforcer Access Templates
kommen nur bei Sophos NAC DHCP-Implementierungen zum Einsatz.

Zur ersten Konfiguration des DHCP Enforcers empfiehlt sich der DHCP Configuration Wizard.
Weitere Informationen finden Sie unter Der DHCP Configuration Wizard (Seite 51). Bei
umfangreicheren DHCP-Konfigurationen konnen Sie entweder neue DHCP Enforcer Access
Templates erstellen oder vorhandene iibernehmen.

Die in der DHCP Enforcer Access Template festgelegten Netzwerkressourcen regeln den
Netzwerkzugriff des Endpoints. Wenn ein Endpoint beispielsweise mit einer bestimmten
Richtlinie nicht konform ist, wird die dem Konformitdtszustand der Richtlinie zugeordnete
DHCP Enforcer Access Template, die mit der IP-Adresse des DHCP-Servers oder des
DHCP-Relays iibereinstimmt, iibertragen, worauthin Netzwerkressourcen entweder zugelassen
oder abgewiesen werden. Weitere Informationen zu Netzwerkressourcen finden Sie unter
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Erstellen von Netzwerkressourcen (Seite 53). Wenn Sie eine Access Template erstellt haben,
lisst sie sich Richtlinien, Ausnahmen und Enforcer-Einstellungen zuweisen. Mehr dazu erfahren
Sie unter Aktualisieren von Richtlinien (Seite 16), Erstellen von Ausnahmen (Seite 55) und
Festlegen von Enforcer-Einstellungen (Seite 81).

Vorgehensweise

1. Klicken Sie auf Enforce > DHCP Enforcer Access Templates . Klicken Sie links unten auf
der Seite auf Create DHCP Enforcer Access Template.

2. Geben Sie einen Namen und eine Beschreibung fiir die DHCP Enforcer Access Template
ein.

3. Markieren Sie das Kontrollkdstchen neben den Konformitétszustinden der Templates, um
zu bestimmen, wie die DHCP Enforcer Access Template zugewiesen oder fiir die Auswahl
in der Richtlinie, den Ausnahmen und den Enforcer-Einstellungen gekennzeichnet werden
soll.

4. Wibhlen Sie Full Access, um Endpoints Vollzugriff auf das Netzwerk zu gewdhren. Wenn
nur bestimmte Netzwerkressourcen freigegeben werden sollen, wihlen Sie Restricted
(Eingeschrinkter Zugriff). Wenn Sie den Zugriff einschrinken, geben Sie lediglich den
Zugrift auf die angegebenen Netzwerkressourcen, den NAC-Server und den Dissolvable
Agent-Server frei. Der Zugriff auf andere Ressourcen ist gesperrt.

5. Wenn Sie im vorigen Schritt eingeschriankten Zugriff gewéhlt haben, konnen Sie das
Kontrollkédstchen Prevent LAN Access (LAN-Zugriff verhindern) auswihlen. Durch diese
Option wird Endpoints der Zugriff auf das lokale Netzwerk (LAN) verweigert. Fithren Sie
ferner einen der folgenden Schritte durch, um die Netzwerkressourcen anzugeben, auf die
zugegriffen werden darf:

m Klicken Sie auf Select, um einer Access Template vorhandene Netzwerkressourcen
zuzuordnen, wihlen Sie die entsprechenden Netzwerkressourcen und klicken Sie auf
OK. Es stehen nur Port-/Protokoll-Netzwerkressourcen mit bestimmten
IP-Adressenbereichen (nicht ANY) zur Auswahl.

m Klicken Sie auf Create, um fiir die Access Template neue Netzwerkressourcen
einzurichten, fiillen Sie die Felder mit den erforderten Informationen aus und klicken
Sie auf Save. Wiederholen Sie diesen Schritt, wenn Sie weitere Netzwerkressourcen fiir
die Access Template erstellen mochten. Weitere Informationen finden Sie unter Erstellen
von Netzwerkressourcen (Seite 53).

Wichtig: Wenn Sie keinen Proxyserver fiir den Internetzugang als Netzwerkressource
festlegen, konnen Benutzer nicht auf das Internet zugreifen und die Standard-DHCP
(Internet Access DHCP Enforcer Access Template) bietet nur Korrekturzugang. Weitere
Informationen finden Sie unter Der DHCP Configuration Wizard (Seite 51).

Hinweis: Wenn Sophos Enterprise Console auf einem anderen Server als Sophos NAC
installiert wurde, miissen Sie eine Netzwerkressource fiir den Sophos Enterprise
Console-Server erstellen und ihn Threr DHCP Enforcer Access Template zuweisen, um
den Zugang darauf zu gewihren.

Hinweis: Jede DHCP Enforcer Access Template gestattet eine bestimmte Anzahl von
Host-Routen und Netzwerk-Routen, die durch die IP-Adresse/-Subnetz-Ziele in den
Netzwerkressourcen festgelegt werden. Wenn der Grenzwert tiberschritten wird, konnen
Sie dieses Problem durch Loschen der Netzwerkressourcen aus der Access Template oder
durch Loschen der Routen aus den Netzwerkressourcen in der Access Template beheben.
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3.4

6. Uber Advanced Options (unten links auf der Seite) konnen Sie weitere DHCP-Optionen
auswihlen. Es stehen folgende erweiterte Optionen zur Auswahl:

User Class: Diese Option erméglicht die Ubernahme der Benutzerklasse des
DHCP-Clients oder die Ersetzung durch eine andere Benutzerklasse. Sie konnen den
DHCP-Server fiir die Vergabe von IP-Adressen basierend auf der Benutzerklasse
konfigurieren. Die Benutzerklasse wird Endpoints vor der Zuweisung der IP-Adresse
basierend auf dem Konformititszustand des Endpoints, dem die Vorlage zugewiesen
ist, zugewiesen.

Wichtig:

m Die Benutzerklasse erfordert ein alphanumerisches Format, bei dem zwischen Grof3-
und Kleinschreibung unterschieden wird. Sie muss einer DHCP-Benutzerklasse auf
dem DHCP-Server entsprechen.

m Wenn der Quarantine Agent bei der Eingabe einer -Benutzerklasse die Richtlinie
noch nicht nach dem Policy Refresh Interval angerufen hat, verwendet der Agent
nicht die jeweilige Benutzerklasse und kann die entsprechenden IP-Adressen so lange
nicht abrufen, bis die entsprechende Richtlinie abgerufen ist.

Lease Duration: Mit dieser Option konnen Sie entweder die Lease-Einstellungen des
DHCP-Servers iibernehmen oder besondere Lease-FEinstellungen auswéhlen.

DNS Servers: Uber diese Option wihlen Sie primire und sekundire DNS-Server aus.
Die Option ist nur fir Eigenportale erforderlich. Unbekannte Benutzer oder Besucher
konnen basierend auf dem Konformititszustand ihres Endpoints an DNS-Server
weitergeleitet werden.

DHCP Server IP Scopes: Hier konnen Sie die IP-Bereiche angeben, fiir die die Access
Template gelten soll. Markieren Sie das Kontrollkdstchen ANY oder geben Sie die Start-
und End-IP-Adresse des IP-Bereichs in die entsprechenden Felder ein und klicken Sie
auf Add. Wiederholen Sie diesen Schritt fiir weitere DHCP-Bereiche.

7. Klicken Sie auf Save.

Hinweis: Wenn die DHCP Enforcer Access Template erstellt ist, konnen Sie iiber ein
Rechtsklickmenii auf der DHCP Enforcer Access Templates-Listenseite oder beim
Bearbeiten der Vorlage durch Klicken auf den Link View Usage Details die Richtlinien,
Ausnahmen und Enforcer-Einstellungen anzeigen, die auf dieser Vorlage basieren.

Der DHCP Configuration Wizard

Mit dem DHCP Configuration Wizard erkennen Sie Proxyserver, Korrekturserver, Dissolvable
Agent-Server und DHCP-Server fiir Sophos NAC DHCP-Implementierungen. Der Assistent
konfiguriert die DHCP Enforcer Access Templates automatisch mit Thren Server-Definitionen.
Wenn mit dem Assistenten Einstellungen dndern, wird die derzeitige DHCP-Konfiguration
tiberschrieben. Die in den voreingestellten DHCP Enforcer Access Templates angegebenen
Server werden durch die im Assistenten angegebenen Server ersetzt.

Weitere Informationen zur Konfiguration von DHCP Enforcement finden Sie in der Sophos
NAC DHCP Konfigurationsanleitung.
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Vorgehensweise

. Klicken Sie auf Configure System > DHCP Configuration Wizard . Klicken Sie auf Weiter.

. Fiihren Sie einen der folgenden Schritte aus:

m  Wenn Sie Proxyserver verwenden, klicken Sie auf Yes und dann auf Next. Fahren Sie
mit dem nichsten Schritt fort.

m  Wenn Sie keine Proxyserver verwenden, klicken Sie auf No und dann auf Next. Fahren
Sie mit Schritt 4 fort.

Wichtig: Wenn Sie keinen Proxyserver fiir den Internetzugang festlegen, konnen
Benutzer nicht auf das Internet zugreifen und die Standard-DHCP (Internet Access
DHCP Enforcer Access Template) bietet nur Korrekturzugang.

. Geben Sie alle fiir den Internetzugang erforderlichen Proxyserver an und klicken Sie auf

Next.

Fiihren Sie einen der folgenden Schritte aus:

m Heben Sie die Markierung neben den Servern auf, die nicht als Proxyserver zum Einsatz
kommen sollen.

m Zur Auswahl weiterer Server klicken Sie auf Add, geben die entsprechenden
Anmeldedaten ein und klicken auf OK. Wiederholen Sie diesen Schritt fiir weitere
Bereiche. Nach der Einrichtung konnen diese Server im Bereich Enforce > Network
Resources verwaltet werden.

Hinweis: Die ausgewihlten Proxyserver ersetzen die in der Access Template ,, DHCP —
Internet Access DHCP Enforcer aufgefiihrten Server.

. Geben Sie alle zur Korrektur erforderlichen Korrekturserver an (z.B. Domain Controller)

und klicken Sie auf Next.

Fiihren Sie einen der folgenden Schritte aus:

m Heben Sie die Markierung neben den Servern auf, die nicht als Korrekturserver zum
Einsatz kommen sollen.

m  Zur Auswahl weiterer Server klicken Sie auf Add, geben die entsprechenden
Anmeldedaten ein und klicken auf OK. Wiederholen Sie diesen Schritt fiir weitere
Bereiche. Nach der Einrichtung konnen diese Server im Bereich Enforce > Network
Resources verwaltet werden.

Hinweis: Die ausgewihlten Korrekturserver ersetzen die in der DHCP — Remediation
Access DHCP Enforcer Access Template aufgefiihrten Server.

. Fithren Sie einen der folgenden Schritte aus:

m Wenn der Dissolvable Agent bereits installiert wurde, klicken Sie auf Yes und dann auf
Next. Fahren Sie mit dem nichsten Schritt fort.

m  Wenn der Dissolvable Agent noch nicht installiert wurde, klicken Sie auf No und
anschlieflend auf Next. Fahren Sie mit Schritt 7 fort.

Hinweis: Wenn der Dissolvable Agent auf dem gleichen Server wie Sophos NAC installiert
ist, miissen Sie keinen weiteren Dissolvable Agent-Server erstellen.
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6. Geben Sie die Server an, auf denen der Dissolvable Agent installiert ist, damit der DHCP
Enforcer den Zugriff auf sie freigeben kann. Dieser Zugriff ist zur Bekanntmachung
unbekannter Endpoints im Netzwerk erforderlich. Zur Auswahl weiterer Server klicken
Sie auf Add, geben die Dissolvable Agent-Serverdaten ein und klicken auf OK. Klicken Sie
auf Next. Nach der Einrichtung konnen diese Server im Bereich Configure System >
Server Settings verwaltet werden.

7. Legen Sie die DHCP-Server fest, auf denen die DHCP Enforcer-Software installiert wird.
Zur Auswahl weiterer Server klicken Sie auf Add, geben die entsprechenden Anmeldedaten
ein und klicken auf OK. Wiederholen Sie diesen Schritt fiir weitere Bereiche. Klicken Sie
auf Next. Nach der Einrichtung konnen diese Server im Bereich Configure System >
Server Settings verwaltet werden.

8. Klicken Sie auf Finish.

Hinweis: Standardmif3ig sind neue DHCP Enforcer-Server so eingestellt, dass sie Zugriffe
durch unbekannte Endpoints lediglich melden. Um den Netzwerkzugriff fiir unbekannte
Endpoints zu durchzusetzen, muss der unbekannte Endpoint-Modus fiir jeden
DHCP-Enforcer-Server im Bereich Configure System > Server Settings auf Enforce gestellt
werden. Weitere Informationen finden Sie unter Erstellen von DHCP-Enforcer-Servern (Seite
83).

Hinweis: Die Richtlinien sind standardméflig nur auf das Melden von Endpoint-Zugriffen
eingestellt. Um den Netzwerkzugriff fiir verwaltete oder nicht verwaltete Endpoints
durchzusetzen, muss der Richtlinienmodus fiir jede Richtlinie im Bereich Manage > Policies
auf Enforce gestellt werden. Weitere Informationen finden Sie unter Aktualisieren von
Richtlinien (Seite 16).

Erstellen von Netzwerkressourcen

Bei Netzwerkressourcen handelt es sich um Anwendungen oder Gerite, die zur Korrektur von
Endpoints erforderlich sind oder auf die Endpoints in Quarantine keinen Zugriff erhalten
sollen. Zum Beispiel konnen Sie Zugriff fiir Virenschutzanwendungen oder auf Dateiserver
gewidhren, die diese Anwendungen beherbergen. Oder Sie konnen
Unternehmens-E-Mail-Anwendungen bzw. -Gerite im Netzwerk, die 6ffentliche IP-Adressen
verwenden, sperren. Netzwerkressourcen konnen zu Agent Enforcer oder DHCP Enforcer
Access Templates hinzugefiigt werden. Die Access Templates konnen dann den Richtlinien
zugewiesen werden, um je nach dem Access State des Endpoints Zugriff freizugeben oder zu
verweigern.

Vorgehensweise

1. Klicken Sie auf Enforce > Network Resources . Klicken Sie links unten auf der Seite auf
Create Network Resource.

2. Geben Sie einen Namen und eine Beschreibung fiir die Netzwerkressource ein.
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3. Klicken Sie auf das Listenfeld Network Resource Type und wihlen Sie entweder

Port/Protocol oder Executable.

Bei ausfiihrbaren Netzwerkressourcen in Agent Enforcer Access Templates analysiert der
Agent vom Endpoint ausgehenden Datenverkehr, um zu ermitteln, welche Prozesse
zugelassen oder abgewiesen werden sollen. Bei Port-/Protokoll-Netzwerkressourcen in
Agent Enforcer Access oder DHCP Enforcer Access Templates analysiert der Agent Enforcer
bzw. der DHCP Enforcer die Ziele, auf die der Endpoint Zugriff erhalten soll.

Hinweis: Fiir jede ausfithrbare Anwendungsdatei miissen Sie eine separate
Netzwerkressource erstellen.

Hinweis: Fiir DHCP Enforcement stehen nur Port-/Protokoll-Netzwerkressourcen zur
Auswahl.

. Fuhren Sie einen der folgenden Schritte aus:

m Wenn Sie in Schritt 3 Port/Protocol gewdhlt haben, wihlen Sie die Server-Kategorie
aus der Liste Server Category. Klicken Sie auf die Option ANY, um eine
Netzwerkressource zu erstellen, die fiir beliebige Ports gilt, oder klicken Sie auf die
Option neben dem entsprechenden Feld und geben Sie einen spezifischen Port in das
Feld ein. Wihlen Sie das Protokoll aus und klicken Sie auf Add. Wiederholen Sie diesen
Schritt ggf. fiir weitere Ports und Protokolle.

m Wenn Sie in Schritt 3 Executable ausgewihlt haben, geben Sie in das Feld Name den
Namen des ausfithrbaren Prozesses der Anwendung ein.

Wichtig:
m Der Name des ausfiihrbaren Prozesses muss dem im Windows Task Manager unter

Prozesse angezeigten Namen entsprechen.

m Solange ein Prozessname keine Erweiterung enthilt, miissen Namen von ausfithrbaren
Dateien eine .exe-Erweiterung erhalten. Thre Linge darf nicht 64 Zeichen tiberschreiten,
und folgende Zeichen diirfen nicht verwendet werden: \ /: * 2" <> und |. Ferner darf
der Name nicht den Dateipfad enthalten. Die Eingabe von Platzhaltern ist nicht zuldssig.
Die Namen werden nur von TCP- und UDP-Protokollen unterstiitzt.

m Die Software erkennt nur ausfithrbare Dateien auf der Winsock-Ebene.

. Sie konnen auch einen Zielserver angeben. Wihlen sie dazu IP Address oder Host Name

und geben Sie die IP-Adresse, das Subnetz (optional), eine Beschreibung oder den
Hostnamen plus Beschreibung in die entsprechenden Felder ein. Klicken Sie anschlieflend
auf Add.

Wiederholen Sie diesen Schritt ggf. fiir weitere IP-Adressen und -Subnetze oder Hostnamen.

Wichtig: Netzwerkressourcen, deren Subnetzmaske nicht 255.255.255.255 entspricht und
die in DHCP Enforcer Access Templates vorkommen, verweigern Endpoints unter Windows
2000 den Zugriff.

. Klicken Sie auf Save.

Hinweis: Wenn die Netzwerkressource erstellt ist, konnen Sie iiber ein Rechtsklickmenii
auf der Network Resources-Listenseite oder beim Bearbeiten der Netzwerkressource durch
Klicken auf den Link View Usage Details die Access Templates anzeigen, die sich dieser
Netzwerkressource bedienen.
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Erstellen von Ausnahmen

Auf der Seite Exemptions (Ausnahmen) konnen Sie Endpoints, die bei Verbindung mit dem
Netzwerk nicht auf Konformitit iiberpriift werden miissen, anhand diverser Kriterien
identifizieren. Hierzu zihlen Endpoints, auf denen entweder der Agent nicht ausgefiihrt werden
kann (z.B. Endpoints, die nicht unter Windows laufen), oder fiir die keine Konformititspriifung
erforderlich ist — z.B. Server, Router und Drucker. Wenn Sie Richtlinien im Unternehmen
schrittweise durchsetzen mochten, konnen Sie Endpoints oder Netzwerke ausnehmen, die
noch nicht einbezogen werden sollen.

Hinweis: Exemptions betreffen ausschlielich DHCP Enforcement.

Erstellen von DHCP-Ausnahmekriterien

Auf der Seite Exemptions konnen Sie Endpoints identifizieren, die bei Verbindung mit dem
Netzwerk nicht auf Konformitit tiberpriift werden. Der gemeinsame Einsatz von
Ausnahmekriterien und DHCP Enforcer Access Templates erméglicht die Erkennung von
Ausnahmen und die Bestimmung von Mafinahmen. Wenn die festgelegten Ausnahmekriterien
auf einen Endpoint zutreffen, so werden die Netzwerkzugriffsrechte durch entsprechende
DHCP Enforcer Access Templates geregelt. Nachdem Sie Exemptions erstellt haben, konnen
Sie ihnen auf der Listenseite Exemptions eine Prioritétsstufe zuordnen.

Vorgehensweise

1. Klicken Sie auf Enforce > Exemptions . Klicken Sie links unten auf der Seite auf Create
Exemption.

2. Geben Sie einen Namen und eine Beschreibung fiir die Exemption ein.

3. Zum Deaktivieren dieser Exemption markieren Sie das Kontrollkistchen Disable
Exemption.

Durch das Deaktivieren einer Exemption wird der Endpoint auf Konformitit iiberpriift.
Wenn eine Exemption deaktiviert ist und auf dem Endpoint nicht Sophos Compliance
Agent installiert ist, wird der Endpoint als unbekannt eingestuft.

4. Klicken Sie auf das Listenfeld Exemption Type und wihlen Sie DHCP Criteria.

5. Wihlen Sie unter Exemption Criteria die Option MAC Address, User Class oder Vendor
Class, geben Sie die entsprechende MAC-Adresse (oder das Prifix), die Benutzerklasse
oder Herstellerklasse in die jeweiligen Felder ein und klicken Sie auf Add, um ein Kriterium
fiir die Exemption zu erstellen.

Wiederholen Sie diesen Schritt fiir weitere Kriterien fiir Exemptions.

Hinweis: Bei der Angabe von Exemptions konnen Sie den Platzhalter * verwenden, er
muss jedoch am Ende stehen. Die Angabe von AA* als MAC-Adresse schlief3t z.B. alle
MAC-Adressen aus, die mit AA beginnen. Wenn Sie eine MAC-Adresse ohne Sternchen
(*) angeben, ist die vollstindige MAC-Adresse erforderlich.
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6.

Klicken Sie unter Access Templates auf Select, um der Exemption DHCP Enforcer Access
Templates zuzuordnen. Wihlen Sie die gewtinschten Vorlagen und klicken Sie auf OK.

Wenn die gewiinschte DHCP Enforcer Access Template nicht aufgefiihrt wird, erstellen
Sie eine neue. Weitere Informationen finden Sie unter Erstellen von DHCP Enforcer Access
Templates (Seite 49).

Klicken Sie auf Save.

Wichtig: Nachdem Sie Exemptions erstellt haben, konnen Sie ihnen auf der Listenseite
Exemptions eine Priorititsstufe zuordnen. Wenn mehr als eine Exemption auf einen
Endpoint zutrifft, wird die erstbeste mit dem Endpoint in Zusammenhang stehende
Exemption gewihlt. Es empfiehlt sich, speziellen bzw. einschrinkenden Exemptions eine
hohere Prioritit zuzuordnen als allgemeineren Exemptions.

3.8 Erstellen von Exemptions nach IP-Bereichen

Auf der Seite Exemptions konnen Sie Endpoints anhand von IP-Bereichen identifizieren, die
bei Verbindung mit dem Netzwerk nicht auf Konformitit tiberpriift werden. Bei Exemptions
nach IP-Bereichen (IP Scope Exemptions) handelt es sich um Exemptions, die fur
Netzwerksegmente erstellt werden. In den zugehorigen DHCP Enforcer Access Templates
sind sowohl die IP-Bereiche als auch die jeweiligen Netzwerkzugriffsrechte festgelegt.
Ausnahmen nach IP-Bereichen sind hilfreich, wenn Sie Richtlinien im Unternehmen
schrittweise durchsetzen mochten. Sie konnen Endpoints oder Netzwerke ausnehmen, die
noch nicht einbezogen werden sollen. Nachdem Sie Exemptions erstellt haben, konnen Sie
ihnen auf der Listenseite Exemptions eine Prioritdtsstufe zuordnen.

Vorgehensweise

1.

Klicken Sie auf Enforce > Exemptions . Klicken Sie links unten auf der Seite auf Create
Exemption.

Geben Sie einen Namen und eine Beschreibung fiir die Exemption ein.

3. Zum Deaktivieren dieser Exemption markieren Sie das Kontrollkédstchen Disable

Exemption.

Durch das Deaktivieren einer Exemption wird der Endpoint auf Konformitit iiberpriift.
Wenn eine Exemption deaktiviert ist und auf dem Endpoint nicht Sophos Compliance
Agent installiert ist, wird der Endpoint als unbekannt eingestuft.

4. Klicken Sie auf das Listenfeld Exemption Type und wihlen Sie IP Scope.

5. Klicken Sie unter Exempted IP Scopes auf Select, um der Exemption weitere IP-Bereiche

zuzuweisen, wihlen Sie die entsprechenden Bereiche und klicken Sie auf OK.
Wenn der gewiinschte IP-Bereich nicht aufgeftihrt wird, erstellen Sie einen neuen. Weitere
Informationen finden Sie unter Erstellen von DHCP Enforcer Access Templates (Seite 49).

Andern Sie bei Bedarf die Priorititsstufe der Bereiche anhand der Pfeile.

Wenn mehr als ein Bereich auf eine Ausnahme zutrifft, wird der erste Bereich verwendet.
Es empfiehlt sich, speziellen bzw. einschrinkenden Bereichen eine hohere Prioritit
zuzuordnen als allgemeineren Bereichen.
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7. Klicken Sie auf Save.

Wichtig: Nachdem Sie Exemptions erstellt haben, konnen Sie ihnen auf der Listenseite
Exemptions eine Priorititsstufe zuordnen. Wenn mehr als eine Exemption auf einen
Endpoint zutrifft, wird die erstbeste mit dem Endpoint in Zusammenhang stehende
Exemption gewdhlt. Es empfiehlt sich, speziellen bzw. einschrinkenden Exemptions eine
hohere Prioritdt zuzuordnen als allgemeineren Exemptions.

Deaktivieren/Aktivieren von Exemptions

Bei der Erstellung einer Exemption wird sie automatisch aktiviert. Sie kann jedoch auf Thren
Waunsch hin deaktiviert werden. Durch das Deaktivieren einer Exemption wird der Endpoint
auf Konformitit tiberpriift. Wenn eine Exemption deaktiviert ist und auf dem Endpoint nicht
Sophos Compliance Agent installiert ist, wird der Endpoint als unbekannt eingestuft.

Vorgehensweise

1. Klicken Sie auf Enforce > Exemptions .

2. Klicken Sie neben der zu aktivierenden/deaktivierenden Exemption auf die Status-Liste
und klicken Sie auf Enabled oder Disabled.

Hinweis: Wenn Sie eine vorhandene Exemption verwenden mdchten, z.B. einen Drucker,
setzen Sie den Status auf Enabled.

3. Klicken Sie auf Save.
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Bereich und
Aktion

Compliance Reports

4 Report-Bereich im Uberblick

Der Report-Bereich enthilt alle Komponenten zur Verwaltung von Compliance Reports und
Troubleshooting Reports. Die im Folgenden aufgefiihrten Bereiche erreichen Sie tiber das
Report-Menti:

Beschreibung

Anhand von
Compliance
Reports konnen Sie
die Richtlinien-
iibereinstimmung
des Endpoints
nachverfolgen.

Compliance Reports bestehen aus Compliance Detail Reports und Compliance
Summary Reports.

m Die Compliance Reports umfassen Details zur allgemeinen
Richtlinienkonformitit von Endpoints und High-Level-Gesamtwerte der
in einem bestimmten Zeitraum mit Richtlinien iibereinstimmenden
Endpoints. Die Priifungsdetails des Compliance Detail Reports enthalten
nihere Informationen zur Konformititspriifung auf einem Endpoint.

Troubleshooting Reports

Anhand von

Troubleshooting Reports bestehen aus Agent Session, Non-Compliance

Troubleshooting Detail, Agent Enforcer, DHCP Enforcer und DHCP Exemption Reports.
Reports konnen Sie . . . .. .
Zugriffs- m  Agent Session Report zeigt alle Agenten-Sitzungen und Uberpriifungen
Richtlinién— an, die in einem bestimmten Zeitraum auf dem Endpoint durchgefiihrt
iibereinstimmungs-, wurden.
Quarantidne- und m Non-Compliance Detail Report enthilt Angaben dariiber, welche
Ausnahmen-Probleme Endpoints nicht richtlinienkonform sind.
einkreisen. . . .
m  Der Agent Enforcer Report zeigt Netzwerkzugriff durch Agent Quarantine
Enforcement an, der in einem bestimmten Zeitraum erfolgt ist.
m Der DHCP Enforcer Report zeigt Netzwerkzugriff durch DHCP
Enforcement an, der in einem bestimmten Zeitraum erfolgt ist.
m Der DHCP Exemption Report zeigt DHCP-Exemptions an, die in einem
bestimmten Zeitraum aufgetreten sind.
m Priifungsdetails werden in folgenden Reports festgehalten: Agent Session,
Non-Compliance Detail, Agent Enforcer und DHCP Enforcer
Troubleshooting. Die Priifungsdetails in den Reports enthalten nihere
Informationen zur Konformititspriifung auf einem Endpoint.
Gespeicherte Reports
Anhand von Anhand von Saved Reports konnen Sie allgemeine Report-Einstellungen
gespeicherten speichern und wiederverwenden, damit Sie nicht dieselben Kriterien neu

Reports konnen Sie
ganz einfach
Reports neu
erstellen.

eingeben miissen. Jede Report-Konfiguration kann gespeichert und spiter als
Saved Report wiederverwendet werden.

Audits
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Aktion

Audits enthalten Audits ermoglichen eine Audit-Nachverfolgung oder den Verlauf von
Update-Informationen | Ereignissen, die im System stattgefunden haben. Zu Ereignissen konnen
zu Updates, neue Elemente oder Systemaktivititen zihlen, z.B. Updates auf

Systemereignissen. | aktuelle Richtlinien, Erstellung neuer Access Templates oder Konten, die sich

am NAC Manager an- bzw. abmelden.

4.1 Drucken von Reports

Sie konnen einen erstellten Report oder einen bestimmten Report-Eintrag ausdrucken.

4.2

Vorgehensweise

1.
2.

Klicken Sie auf Report > Compliance or Troubleshooting .

Klicken Sie auf das Listenfeld Report Type und wihlen Sie den Namen des auszudruckenden
Reports.

Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M% eingeben,
werden alle mit ,,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M® angezeigt.

4. Klicken Sie auf Run.

Klicken Sie auf Drucken.

Erstellen von Compliance Reports

Anhand von Compliance Reports konnen Sie die Endpoints identifizieren, bei denen in einem
bestimmten Zeitraum Richtlinienkonformitit gegeben ist. Mit Compliance Reports konnen
Sie Trends in der Konformitit erkennen. Es wird zwischen zwei Arten von Compliance Reports
unterschieden:

Compliance Detail: Dieser Report gibt Aufschluss dariiber, welche Endpoints in einem
bestimmten Zeitraum, basierend auf der letzten Agentensitzung des Endpoints,
Richtlinienkonformitit aufweisen. Die Analyse-Details konnen Sie im Compliance Detail
Report abrufen.

Compliance Summary: Dieser Report enthilt die Gesamtwerte der richtlinienkonformen
Endpoints in einem bestimmten Zeitraum.

Vorgehensweise

1.

Klicken Sie auf Report > Compliance .
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2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie Compliance Detail oder
Compliance Summary.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M % eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens

»M“ angezeigt.

4. Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder

Hinweis: Der Compliance Summary Report enthilt nicht alle im Folgenden aufgefiihrten
Felder. Die Nummern in den Feldern des Compliance Summary Reports geben die Anzahl
der Instanzen eines bestimmten Objekts an.

Feld Beschreibung

Compliance State

Der dem Endpoint bei der Konformititspriifung zugewiesene
Konformititszustand. Weitere Informationen finden Sie unter Ermitteln des
Konformitditszustands (Seite 43). Es gibt drei Zustande: ,,Compliant®
(konform), ,,Partially Compliant“ (teilkonform) und ,,Non-Compliant*
(nicht-konform). Drei Striche (---) deuten darauf hin, dass der Agent einen
Compliance State nicht gemeldet hat.

Policy Name

Name der Richtlinie, die vom Agenten analysiert wurde.

Policy Version

Version der Richtlinie, die vom Agenten analysiert wurde. Die neueste Version
wird als Latest entsprechend gekennzeichnet.

Hinweis: Mit jeder Anderung der Richtlinie wird die Versionsnummer jeweils
um 1 erhoht.

Computer Name

Name des Endpoints, auf dem der Agent installiert ist.

Agent ID

Kennung der Agenten-Installation oder des Endpoints, auf dem die Sitzung
gestartet wurde.

Hinweis: Die Agent ID ist ein von der Software generierter GUID, der jede
Agenten-Installation eindeutig kennzeichnet.

Last Assessment
Date/Time

Datum und Zeit der letzten Konformititstiberprifung innerhalb des im Report
angegebenen Zeitintervalls. Zur Uberpriifung gehoren die Operationen, die
Richtlinien auf dem Endpoint analysieren und durchsetzen. Die Haufigkeit
einer Uberpriifung richtet sich nach dem hinter ,, Assess and Enforce Interval
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der Richtlinie angegebenen Wert. Drei Striche hintereinander (---) deuten
darauf hin, dass die Agentensitzung das angegebene Zeitintervall iiberschritten
hat.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Associated Reports | Durch Anklicken des hier dargestellten Symbols erfahren Sie Niheres tiber
die Konformititspriifung, die mit diesem Compliance Detail-Eintrag in
Zusammenhang steht. Weitere Informationen finden Sie unter Anzeigen von
Assessment Details (Seite 73).

4.3 Erstellen des Agent Session Reports

Der Agent Session Report zeigt alle Agenten-Sitzungen und Uberpriifungen an, die in einem
bestimmten Zeitraum auf dem Endpoint durchgefiihrt wurden. Dieser Report ist zur Behebung
von Netzwerkzugriffs- und Konformitétsproblemen niitzlich. Dieser Report enthilt ndhere
Informationen tiber die Agenten-Sitzung auf dem Endpoint, die auf dem Endpoint
durchgefiihrten Konformititspriifungen und Anderungen des Konformititszustands. Sie
koénnen verwandte Agent Enforcer Eintrige, DHCP Enforcer Eintrage oder die Priifungsdetails
des Agent Session Reports anzeigen.

Hinweis: Da Echtzeitdaten aus mehreren Quellen stammen und zusammengefiithrt werden
miissen, konnen Daten in einigen Fillen unvollstindig sein.

Vorgehensweise

1. Klicken Sie auf Report > Troubleshooting .
2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie Agent Session.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M% eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M angezeigt.

4. Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder
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Summary Report

Computer Name Name des Endpoints, auf dem der Agent installiert ist.

Agent ID Kennung der Agenten-Installation oder des Endpoints, auf dem die Sitzung
gestartet wurde.

Hinweis: Die Agent ID ist ein von der Software generierter GUID, der jede
Agenten-Installation eindeutig kennzeichnet.

MAC Address MAC-Adressen des Endpoints, auf dem der Agent installiert ist. Im Report
wird jede MAC-Adresse derselben Netzwerkkarte wie der IP-Adresse daneben
zugewiesen.

IP-Adresse IP-Adressen des Endpoints, auf dem der Agent installiert ist. Im Report wird
jede IP-Adresse derselben NIC wie der MAC-Adresse daneben zugewiesen.
Drei Striche (---) deuten darauf hin, dass die Netzwerkkarte (NIC) keine
IP-Adresse aufweist.

Betriebssystem Das auf dem Endpoint installierte Betriebssystem.

Session Start Datum und Uhrzeit, an denen der Agent auf einem Endpoint eine Sophos
Sophos NAC-Sitzung startet.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Session End Datum und Uhrzeit, an denen der Agent auf einem Endpoint eine Sophos
Sophos NAC-Sitzung endet. Drei Striche (---) deuten darauf hin, dass die
Agentensitzung noch nicht beendet ist.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Detailed Report

Assessment Start Datum und Uhrzeit der ersten Instanz des
Konformititsiiberpriifungsergebnisses innerhalb des im Report angegebenen
Zeitintervalls. Zur Uberpriifung gehoren die Operationen, die Richtlinien auf
dem Endpoint analysieren und durchsetzen. Die Hiufigkeit einer Uberpriifung
richtet sich nach dem hinter ,,Assess and Enforce Interval“ der Richtlinie
angegebenen Wert.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Assessment End Datum und Uhrzeit der letzten Instanz des
Konformititstiberpriifungsergebnisses innerhalb des im Report angegebenen
Zeitintervalls. Zur Uberpriifung gehoren die Operationen, die Richtlinien auf
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dem Endpoint analysieren und durchsetzen. Drei Striche (---) deuten darauf
hin, dass die Konformititsprifung noch nicht beendet ist.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Count

Anzahl der Konformititsiiberpriifungen mit unverdanderten
Priifungsergebnissen. Dieser Wert gibt an, wie oft der Agent innerhalb des
hinter ,,Assess and Enforce Interval“ angegebenen Intervalls eine
Konformititsiiberpriifung durchgefiihrt hat.

Compliance State

Der dem Endpoint bei der Konformititspriifung zugewiesene
Konformititszustand. Weitere Informationen finden Sie unter Ermitteln des
Konformititszustands (Seite 43). Es gibt drei Zustinde: ,,Compliant“
(konform), ,,Partially Compliant“ (teilkonform) und ,,Non-Compliant*
(nicht-konform). Drei Striche (---) deuten darauf hin, dass der Agent einen
Compliance State nicht gemeldet hat.

Policy Name Name der Richtlinie, die vom Agenten analysiert wurde.

Policy Version Version der Richtlinie, die vom Agenten analysiert wurde. Die neueste Version
wird als Latest entsprechend gekennzeichnet.
Hinweis: Mit jeder Anderung der Richtlinie wird die Versionsnummer jeweils
um 1 erhoht.

Associated Reports | Durch Anklicken des hier dargestellten Symbols 6ffnen Sie die Agent

Enforcer-Eintrage, DHCP Enforcer-Eintrdge oder erfahren Naheres tiber die
Konformititspriifung, die mit diesem Agent Session-Eintrag in Zusammenhang
steht. Es wird nur dann ein Symbol angezeigt, wenn es einen zugehorigen
Eintrag gibt. Mehr dazu erfahren Sie unter Erstellen des Agent Enforcer Reports
(Seite 65), Erstellen des DHCP Enforcer Reports (Seite 67) und Anzeigen von
Assessment Details (Seite 73).

4.4 Erstellen des Non-Compliance Detail Reports

Anhand von Non-Compliance Detail Reports konnen Sie die Endpoints identifizieren, bei
denen in einem bestimmten Zeitraum seit der letzten Agentensitzung keine
Richtlinienkonformitit oder nur Teilkonformitit gegeben ist. Der Non-Compliance Detail
Report hilft beim schnellen Auffinden von Endpoints, die nicht oder nur teilweise
richtlinienkonform sind, und gibt Aufschluss tiber die Griinde fiir diesen Zustand. Die
Analyse-Details konnen Sie im Non-Compliance Detail Report abrufen.

Hinweis: Da Echtzeitdaten aus mehreren Quellen stammen und zusammengefiithrt werden
miissen, konnen Daten in einigen Fillen unvollstindig sein.

Vorgehensweise

1. Klicken Sie auf Report > Troubleshooting .
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2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie Non-Compliance Detail.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M % eingeben,
werden alle mit ,,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens

»M“ angezeigt.

4. Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder

Feld Beschreibung

Summary Report

Computer Name

Name des Endpoints, auf dem der Agent installiert ist.

Compliance State

Der dem Endpoint bei der Konformitatspriifung zugewiesene
Konformititszustand. Weitere Informationen finden Sie unter Ermitteln des
Konformitditszustands (Seite 43). Es gibt zwei Zustinde: ,,Partially Compliant®
(teilweise konform) und ,,Non-Compliant (nicht konform). Drei Striche
(---) deuten darauf hin, dass der Agent einen Compliance State nicht gemeldet
hat.

Associated Reports | Durch Anklicken des hier dargestellten Symbols erfahren Sie Niheres tiber
die Konformititspriifung, die mit diesem Non-Compliance Detail-Eintrag in
Zusammenhang steht. Weitere Informationen finden Sie unter Anzeigen von
Assessment Details (Seite 73).

Detailed Report

Profile Name

Name des Profils, das der Agent auf dem Endpoint gesucht hat. Der zugehérige
Profiltyp wird in Klammern angezeigt.

Capability

Die Fihigkeit des Profils, mit dem der Endpoint entweder teilweise oder
vollstindig konform ist.

Compliance State

Konformititszustand, der nur im Report festgehalten wird, wenn die
Bedingung auf dem Endpoint zutrifft. Es gibt zwei Zustande: ,,Partially
Compliant® (teilweise konform) und ,,Non-Compliant* (nicht konform).
Drei Striche (---) deuten darauf hin, dass der Agent einen Compliance State
nicht gemeldet hat.
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4.5 Erstellen des Agent Enforcer Reports

Im Agent Enforcer Report sind alle Netzwerkzugriffe durch Agent Quarantine Enforcement
festgehalten, die tiber einen bestimmten Zeitraum stattgefunden haben. Anhand des Agent
Enforcer Reports konnen Sie Quarantine-Probleme auf Endpoints ausmachen und beheben.
Dieser Report gibt Aufschluss tiiber den Konformititszustand von Endpoints, die zugehorige
Access Template und den Grund fur die Zuweisung einer bestimmten Access Template. Die
Analyse-Details konnen Sie im Agent Enforcer Report abrufen.

Hinweis: Da Echtzeitdaten aus mehreren Quellen stammen und zusammengefiithrt werden
miissen, konnen Daten in einigen Fillen unvollstindig sein.

Vorgehensweise

1. Klicken Sie auf Report > Troubleshooting .
2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie Agent Enforcer.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M% eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M angezeigt.

4. Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder

Feld Beschreibung

Date/Time Datum und Uhrzeit der Anderung des Durchsetzungszustands des Agent
Enforcers.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Agent ID Kennung der Agenten-Installation oder des Endpoints, zu der bzw. auf dem
eine Anderung des Durchsetzungszustands gemeldet wurde.

Hinweis: Die Agent ID ist ein von der Software generierter GUID, der jede
Agenten-Installation eindeutig kennzeichnet.

Computer Name Name des Endpoints, auf dem der Agent installiert ist.

Compliance State Der dem Endpoint bei der Konformitatspriifung zugewiesene
Konformititszustand. Weitere Informationen finden Sie unter Ermitteln des
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Konformitditszustands (Seite 43). Es gibt drei Zustinde: ,,Compliant®
(konform), ,,Partially Compliant“ (teilkonform) und ,,Non-Compliant*
(nicht-konform). Drei Striche (---) deuten darauf hin, dass der Agent einen
Compliance State nicht gemeldet hat. Die Agent Enforcer Access Template,
die der Richtlinie zugeordnet ist, bestimmt den Netzwerkzugriff.

Template Name
(Version)

Name und Version der Access Template, in der die Mafinahme des Agent
Enforcers festgelegt ist. Welche Access Template verwendet wird, richtet sich
nach dem Grund (Reason). Weitere Informationen finden Sie unter Erstellen
von Agent Enforcer Access Templates (Seite 48). Neben Thren individuell
erstellten Access Templates sind die folgenden Access Templates standardmifig
verftugbar:

m Default - Agent and Internet Access Only: Diese Access Template gibt in
internen Netzwerken, die private IP-Adressen verwenden, den Zugriff auf
Sophos Produkte und auf das Internet frei. Alle tibrigen Datenbewegungen
nach auflen werden blockiert.

m Default - Agent Permit All: Diese Access Template lésst jeglichen
Datenverkehr nach auf8en zu.

m None: Wenn die obigen beiden Access Templates aus der Richtlinie entfernt
werden und keine unternehmensspezifische Template ausgewihlt wurde,
wird standardméfig der gesamte Datenverkehr nach aufen zugelassen.
Dadurch ist gewihrleistet, dass der Agent auf den NAC-Server zugreifen
kann.

Reason

Hier wird der Grund fiir die Zuweisung einer bestimmten Access Template
durch Agent Enforcer angegeben. Es gibt folgende Griinde:

m Assessment: Der Konformititszustand ist das Resultat einer vom Agenten
durchgefiihrten Analyse. Die Agent Enforcer Access Template, die der
Richtlinie zugeordnet ist, bestimmt den Netzwerkzugriff. Ein Link, tiber
den sich Details zur Konformitétspriifung in Bezug auf diesen Eintrag
abrufen lassen, wird angezeigt.

m No Agent Tray: Der Agent lduft nicht auf dem Endpoint. Dieser Zustand
kann von Agent Enforcer gemeldet werden, wenn der Benutzer nicht an
Windows angemeldet ist oder das Programm ,,Agent Tray“ nicht mehr
lduft. Die zu diesem Zustand gehorige Agent Enforcer Access Template
der Richtlinie bestimmt den Netzwerkzugriff.

m Policy Retrieval Error: Eine bestimmte Richtlinie konnte nicht fiir den
Endpoint abgerufen werden. Dieser Zustand kann vorliegen, wenn der
Agent eine Richtlinie nicht vom NAC-Server herunterladen kann oder der
Konformititszustand des Endpoints gemif dem Feld Agent Policy Update
Threshold (unter Configure System > Enforcer Settings ) abgelaufen
ist.

m Remediate: Die Richtlinie befindet sich im Modus ,,Remediate®
(Korrektur). Die zu diesem Richtlinienmodus gehorige Agent Enforcer
Access Template bestimmt den Netzwerkzugriff.
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m Report Only: Die Richtlinie befindet sich im Modus ,,Report Only*. Die
zu diesem Richtlinienmodus gehorige Agent Enforcer Access Template
bestimmt den Netzwerkzugriff.

m User Override: Der Benutzer hat die Quarantdne des Agenten auf dem
Endpoint aufler Kraft gesetzt. Die zu diesem Zustand gehorige Agent
Enforcer Access Template der Richtlinie bestimmt den Netzwerkzugriff.

4.6 Erstellen des DHCP Enforcer Reports

Im DHCP Enforcer Report sind alle Netzwerkzugriffe durch DHCP Enforcement festgehalten,
die iiber einen bestimmten Zeitraum stattgefunden haben. Der Report ist zur Behebung von
Netzwerkzugriffsproblemen niitzlich. Dieser Report gibt Aufschluss tiber den
Konformititszustand von Endpoints, die zugehorige Access Template und den Grund fiir die
Zuweisung einer bestimmten Access Template. Uber den DHCP Enforcer Report lassen sich
Gerite ausschlieffen und Priifungsdetails abrufen.

Hinweis: Da Echtzeitdaten aus mehreren Quellen stammen und zusammengefiithrt werden
miissen, konnen Daten in einigen Fillen unvollstindig sein.

Vorgehensweise

1. Klicken Sie auf Report > Troubleshooting .
2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie DHCP Enforcer.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Returned User Class M% eingeben, werden
alle mit ,M“ beginnenden Benutzerklassen angezeigt. Wenn Sie dagegen in das Feld nur
M ohne % eingeben, werden nur Benutzerklassen namens ,M“ angezeigt.

4. Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.
Weitere Information zum Ausschlieflen von Geriten iiber diesen Report finden Sie unter
Erstellen von Exemptions iiber Reports (Seite 72).

Beschreibung der Felder

Beschreibung

Summary Report
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Date/Time Datum und Uhrzeit des versuchten Netzwerkzugriffs.

Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

MAC Address MAC-Adresse des Gerits, durch das der Netzwerkzugriff versucht wurde. Die
angezeigte MAC-Adresse ist der Netzwerkkarte zugewiesen, die mit der Anfrage
des DHCP-Clients in Zusammenhang steht.

Computer Name Name des Gerits, durch das der Netzwerkzugriff versucht wurde. Der
Computername wird automatisch iiber den Client Request ermittelt.

Compliance State Der dem Endpoint bei der Konformitétsprifung zugewiesene
Konformititszustand. Weitere Informationen finden Sie unter Ermitteln des
Konformitditszustands (Seite 43). Es gibt drei Zustinde: ,,Compliant“
(konform), ,,Partially Compliant“ (teilkonform) und ,,Non-Compliant*
(nicht-konform). Drei Striche (---) deuten darauf hin, dass der Agent einen
Compliance State nicht gemeldet hat. Die DHCP Enforcer Access Template,
die der Richtlinie zugeordnet ist, bestimmt den Netzwerkzugriff.

Template Name Name und Version der Access Template, in der die vom DHCP Enforcer
(Version) durchgefiihrte MafSnahme festgelegt ist. Welche Access Template verwendet
wird, richtet sich nach dem Grund (Reason). Weitere Informationen finden
Sie unter Erstellen von DHCP Enforcer Access Templates (Seite 49). Neben
Ihren individuell erstellten Access Templates sind die folgenden Access
Templates standardmiflig verfiigbar:

m DHCP - Full Access: Gestattet Vollzugriff auf das Netzwerk.

m DHCP - Internet Access: Zugang zum Internet, jedoch kein Zugriff auf
private IP-Adressen und das lokale Netzwerk (LAN).

Wichtig: Wenn Sie keinen Proxyserver fiir den Internetzugang als
Netzwerkressource festgelegt haben, konnen die Benutzer nicht auf das
Internet zugreifen und die Vorlage bietet nur Korrekturzugriff. Weitere
Informationen finden Sie unter Der DHCP Configuration Wizard (Seite
51).

m DHCP - Remediation Access: Sperrt den Zugriff auf das Netzwerk mit
Ausnahme der festgelegten Korrekturserver, des NAC-Server- und des
Dissolvable Agent-Servers.

Reason Hier wird der Grund fiir die Zuweisung einer bestimmten Access Template
durch DHCP Enforcer angegeben. Es gibt folgende Griinde:

m Assessment: Der Konformititszustand ist das Resultat einer vom Agenten
durchgefiihrten Analyse. Die DHCP Enforcer Access Template, die der
Richtlinie zugeordnet ist, bestimmt den Netzwerkzugriff. Ein Link, tiber
den sich Details zur Konformitétspriifung in Bezug auf diesen Eintrag
abrufen lassen, wird angezeigt.

68



Hilfe

Feld Beschreibung

m Default Template: Dem Endpoint kann eine Richtlinie zugewiesen sein
oder er kann eine bestimmte Ausnahme sein, aber es wurde keine
zugehorige Access Template gefunden. Die im Bereich Configure System
> Enforcer Settings aufgefithrten Default Access Templates bestimmen
den Netzwerkzugriff.

m Enforcer Override: Die Durchsetzung wurde nicht iiberpriift. Wenn das
Kontrollkdstchen Override DHCP Enforcers im Bereich Configure System
> Enforcer Settings aktiviert ist, bestimmen die in diesem Bereich unter
Maintenance Mode/Enforcer Override festgelegten Access Templates den
Netzwerkzugriff.

m Exempted: Der Endpoint wird basierend auf den im Bereich Enforce >
Exemptions festgelegten Ausnahmekriterien von der Durchsetzung
ausgenommen. Die zu den Ausnahmekriterien gehorigen Access Templates
bestimmen den Netzwerkzugriff. Im Bereich Exemptions werden weitere
Griinde in Klammern aufgefiihrt:

m User Class: Die Benutzerklasse wurde als Ausnahme angegeben.
m Vendor Class: Die Herstellerklasse wurde als Ausnahme angegeben.
m MAC: Die MAC-Adresse wurde als Ausnahme angegeben.

m [P Scope: Der IP-Bereich wurde als Ausnahme angegeben.

m Maintenance Mode: Die Software befindet sich im Modus ,,Maintenance
(Wartung). Die unter Maintenance Mode/Enforcer Override im Bereich
Configure System > Enforcer Settings festgelegten Access Templates
bestimmen den Netzwerkzugriff.

m Policy Retrieval Error: Gemif; dem Feld Update Threshold der DHCP
Richtlinie (siehe Configure System > Enforcer Settings ) ist der
Konformititszustand nicht mehr aktuell. Die zu diesem Zustand gehorige
DHCP Enforcer Access Template der Richtlinie bestimmt den
Netzwerkzugriff.

m Remediate: Die Richtlinie befindet sich im Modus ,,Remediate
(Korrektur). Die zu diesem Richtlinienmodus gehorigen DHCP Enforcer
Access Templates bestimmen den Netzwerkzugriff.

m Report Only: Die Richtlinie befindet sich im Modus ,,Report Only*. Die
zu diesem Richtlinienmodus gehdrige DHCP Enforcer Access Template
bestimmt den Netzwerkzugriff.

m Reserved: Die MAC-Adresse des Gerits, das den Netzwerkzugriff
angefordert hat, ist auf dem DHCP-Server als Spezialgerit reserviert.

m System Error: Der Enforcer ist auf einen Fehler gestof8en, der den
Abschluss dieses Vorgangs verhindert hat. Die Registrierungseinstellung
»SystemErrors“ auf dem NAC-Server verweigert standardmiaf3ig den
Netzwerkzugriff.

m Template Error: Eine zugehorige Access Template wurde nicht gefunden.
Die im Bereich Configure System > Enforcer Settings festgelegten Access
Templates konnten nicht verwendet werden. Bei diesem Fehler wird der
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Netzwerkzugriff vom DHCP-Server bestimmt, der keine Benutzerklasse
zuriickgibt und dem Benutzer den Zugriff verweigert.

m Unknown Endpoint: Es ist kein Eintrag zur Konformitit vorhanden. Die
im Bereich Configure System > Enforcer Settings unter Unknown
Endpoint aufgefiihrten Access Templates bestimmen den Netzwerkzugriff.

Returned User Hierbei handelt es sich um die DHCP-Benutzerklasse, die vom DHCP Enforcer
Class zur Durchsetzung an den DHCP-Server tibermittelt wird.
DHCP-Server IP-Adresse des DHCP-Servers, der Netzwerkzugriff vom DHCP Enforcer

anfordert. Dabei handelt es sich um den DHCP-Server, auf dem der DHCP
Enforcer installiert ist.

Detailed Report

Agent Enforcement | Vom Endpoint ergriffene Mafinahme beziiglich IP-Adressenzuordnung. Der
Action Endpoint veranlasst die Freigabe und die Verldngerung der Gtltigkeit von
IP-Adressen basierend auf der in der Richtlinie festgelegten Agent Enforcement
Action. Sobald der Agent gestartet wird, erstellt er neue IP-Adressen. Wenn
sich der Konformititszustand des Endpoints sowie der Richtlinienmodus
andert und sich die in der Richtlinie des Endpoints festgelegten DHCP Enforcer
Access Templates dndern, leitet der Agent eine Konformitétspriifung ein. Es
sind folgende Werte moglich:

m None: IP-Adressen fiir den Endpoint werden weder freigegeben noch
verlangert.

m Release Renew: IP-Adressen fiir den Endpoint werden iiber den
DHCP-Server freigegeben und verldngert. Vor Abruf und Zuteilung der
neuen IP-Adressen werden die derzeitig verwendeten IP-Adressen
gestrichen.

m Drei Striche (---): Der Agent hat keine MafSnahme angegeben.

Vendor Class Herstellerklasse des DHCP-Clients.

DHCP Relay IP-Adresse des DHCP-Relays (falls in der urspriinglichen DHCP-Anfrage
vorhanden), die vom DHCP Enforcer zur Auswahl einer DHCP Enforcer
Access Template verwendet wird. 0.0.0.0 bedeutet, dass ein DHCP-Relay nicht
verwendet wird.

Transaction ID Transaktionskennung, die vom DHCP-Server zuriickgegeben wird. Die
Transaktionskennung bringt DHCP-Client-Nachrichten mit Server-Reaktionen

in Zusammenhang.
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4.7 Erstellen des DHCP Exemption Reports

Im DHCP Exemption Report sind DHCP-Exemptions verzeichnet, die in einem bestimmten
Zeitraum aufgetreten sind. Dieser Report ist zur Behebung von Zugriffsproblemen auf
Netzwerke niitzlich, die von der Konformititspriifung ausgenommen sind.

Hinweis: Da Echtzeitdaten aus mehreren Quellen stammen und zusammengefiithrt werden
miissen, konnen Daten in einigen Fillen unvollstindig sein.

Vorgehensweise

1.
2.

Klicken Sie auf Report > Troubleshooting .
Klicken Sie auf das Listenfeld Report Type und wihlen Sie DHCP Exemption .

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die

entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Returned User Class M% eingeben, werden
alle mit ,M“ beginnenden Benutzerklassen angezeigt. Wenn Sie dagegen in das Feld nur
M ohne % eingeben, werden nur Benutzerklassen namens ,M“ angezeigt.

Klicken Sie auf Run.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder

Feld Beschreibung

Summary Report

Date/Time Datum und Uhrzeit des versuchten Netzwerkzugriffs.
Hinweis: Datum und Uhrzeit werden von der Zeitzone des Webbrowsers
abgeleitet, der auf NAC Manager zugreift.

Template Name Name der Access Template, in der die vom DHCP Enforcer durchgefiihrte

(Version) Mafinahme festgelegt ist. Weitere Informationen finden Sie unter Erstellen
von DHCP Enforcer Access Templates (Seite 49).

Exemption Name der Ausnahme und Ausnahmekriteriendetails.

Condition Name

MAC Address MAC-Adresse des Gerits, durch das der Netzwerkzugriff versucht wurde. Die

angezeigte MAC-Adresse ist der Netzwerkkarte zugewiesen, die mit der Anfrage
des DHCP-Clients in Zusammenhang steht.

Returned User Hierbei handelt es sich um die DHCP-Benutzerklasse, die vom DHCP Enforcer
Class zur Durchsetzung an den DHCP-Server iibermittelt wird.
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DHCP-Server

IP-Adresse des DHCP-Servers, der Netzwerkzugriff vom DHCP Enforcer
anfordert. Dabei handelt es sich um den DHCP-Server, auf dem der DHCP
Enforcer installiert ist.

Detailed Report

Source User Class

DHCP-Benutzerklasse, die vom DHCP-Client an den DHCP-Server gesendet
wird.

Vendor Class

Herstellerklasse des DHCP-Clients.

DHCP Relay

IP-Adresse des DHCP-Relays (falls in der urspriinglichen DHCP-Anfrage
vorhanden), die vom DHCP Enforcer zur Auswahl einer DHCP Enforcer
Access Template verwendet wird. 0.0.0.0 bedeutet, dass ein DHCP-Relay nicht
verwendet wird.

4.8 Erstellen von Exemptions uber Reports

Uber den DHCP Enforcer Report lassen sich fiir Gerite, die beim DHCP Enforcement gemeldet
wurden, Exemptions erstellen.

Exemptions werden im DHCP Enforcer Report unter ihrem ,,Exempted“-Grund aufgefiihrt.
Wenn Sie ein im Report aufgefiihrtes Gerit ausschliefien, wird es so lange nicht im Report als
»exempted“ angezeigt, bis das Gerit erneut auf das Netzwerk zugreift. Der DHCP Enforcer
Report wird ausfiithrlich unter Erstellen des DHCP Enforcer Reports (Seite 67) beschrieben.

Vorgehensweise

1. Klicken Sie auf Report > Troubleshooting .
2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie DHCP Enforcer.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Returned User Class M% eingeben, werden
alle mit ,M“ beginnenden Benutzerklassen angezeigt. Wenn Sie dagegen in das Feld nur
M ohne % eingeben, werden nur Benutzerklassen namens ,,M“ angezeigt.

4. Klicken Sie auf Run.

5. Markieren Sie die Kontrollkistchen neben den auszuschlieRenden Geriten und klicken Sie

auf Exempt.

6. Uberpriifen Sie Ihre Auswahl, wihlen Sie eine Access Template fiir die Exemptions und
klicken Sie auf OK.

Weitere Access Templates konnen Sie im Bereich Enforce > Exemptions einrichten bzw.
zuweisen. Weitere Informationen finden Sie unter Erstellen von DHCP-Ausnahmekriterien

(Seite 55).
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4.9 Anzeigen von Assessment Details

In den Assessment Details erhalten Sie ausfiithrliche Informationen zu den
Konformititspriifungen auf einem Endpoint.

Die Assessment Details konnen Sie in folgenden Reports abrufen. Compliance Detail, Agent
Session, Non-Compliance Detail, Agent Enforcer oder DHCP Enforcer. Die angezeigten
Assessment Details stehen mit dem Report-Eintrag in Zusammenhang, von dem aus die Details
abgerufen werden. Assessment Details zeigen die Profilbedingungen an, die auf dem Endpoint
getestet wurden, die Ergebnisse der getesteten Bedingungen, den Konformititszustand nach
der Uberpriifung sowie jegliche Maf8nahmen, die auf dem Endpoint durchgefiihrt wurden.

Vorgehensweise

1. Klicken Sie auf Report > Compliance or Troubleshooting .

2. Klicken Sie auf das Listenfeld Report Type und wihlen Sie Compliance Detail, Agent
Session, Non-Compliance Detail, Agent Enforcer oder DHCP Enforcer.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M % eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M angezeigt.

4. Klicken Sie auf Run.

5. Klicken Sie im Agent Session Report auf das Pluszeichen neben einem Eintrag im Summary
Report, um den ausfiihrlichen Report-Eintrag aufzurufen.

6. Je nachdem, um welchen Report es sich handelt, klicken Sie entweder auf das Symbol
Assessment Details oder auf den Link Assessment.

Weitere Informationen zu den Ergebnisfeldern entnehmen Sie bitte der folgenden Tabelle.

Beschreibung der Felder

Feld Beschreibung

Assessment Details fiir den Profiltyp

Profile Type Typ des Profils, den der Agent auf dem Endpoint gesucht hat.

Compliance State Konformititszustand des Profiltyps. Dieser Konformititszustand setzt sich
aus den auf dem Endpoint analysierten Profilen und dem Richtlinienverhalten
(Required, Best oder All) zusammen. Weitere Informationen finden Sie in
der Erlduterung zum Feld ,,Selection Reason (weiter unten). Es gibt drei
Zustinde: ,,Compliant“ (konform), ,,Partially Compliant® (teilkonform) und
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»Non-Compliant® (nicht-konform). Drei Striche (---) deuten darauf hin, dass
der Agent einen Compliance State nicht gemeldet hat.

Assessment Details zum Profil

Profile Name Name des Profils, das der Agent auf dem Endpoint gesucht hat.

Selected Hier ist angegeben, ob das Profil zur Ermittlung des Konformititszustands
dieses Profiltyps verwendet wurde. Lautet der Wert ,, True®, wurde das Profil
verwendet. Lautet der Wert ,,False®, wurde nicht dieses, sondern ein anderes
Profil zur Ermittlung des Konformititszustands verwendet. Weitere
Informationen zur Analyse von Profilen auf dem Endpoint finden Sie in den
Erlauterungen zum Feld ,,Selection Reason®.

Selection Reason Hier ist angegeben, warum das Profil zur Ermittlung des Konformititszustands
dieses Profiltyps verwendet wurde. Der Grund richtet sich nach dem
Richtlinienverhalten, das bestimmt, wie Profile mit anderen Profilen desselben
Typs auf dem Endpoint miteinander abgeglichen werden. Es sind folgende
Werte moglich:

m Required (Best): Hier wird angezeigt, ob sich das erforderliche
Betriebssystemprofil auf dem Endpoint befindet. Das Betriebssystemprofil
ist erforderlich und wird als Musterprofil analysiert.

m Best: Hier wird angezeigt, ob sich das Musterprofil auf dem Endpoint
befindet. Jedes Profil eines bestimmten Typs in einer Richtlinie wird am
Endpoint analysiert, die beste Ubereinstimmung ermittelt und nur die
berechtigten Mafinahmen in Verbindung mit dem Profil der besten
Ubereinstimmung werden verwendet. Das Musterverhalten verwendet
das Profil, das auf dem Endpoint am ehesten konform ist, um den
Konformititszustand des Profiltyps in der Richtlinie zu ermitteln. Falls
nicht anders festgelegt, werden Anwendungsprofile auf diese Weise
analysiert.

m Best (No Match): Dieser Grund wird angezeigt, wenn in einer
Musteranalyse keine Profile auf dem Endpoint gefunden wurden. Wenn
keins der analysierten Profile auf dem Endpoint installiert ist, wird der
Konformititszustand der ELSE-Bedingung des Profils der hochsten
Prioritit fiir die Ermittlung des Konformititszustands und der fiir diesen
Profiltyp in der Richtlinie zu ergreifenden Mafinahmen tibernommen.
Falls eins der erforderlichen Betriebssysteme nicht auf dem Endpoint
installiert ist, wird der Status der ELSE-Bedingungsiibereinstimmung des
Betriebssystemprofils mit hochster Prioritit verwendet, um den
Konformititsstatus und die MafSnahmen fiir den Betriebssystemprofiltyp
festzustellen. Keine weiteren Profile dieser Richtlinie werden analysiert.

m All: Dieser Grund wird angezeigt, wenn alle Profile auf dem Endpoint
analysiert werden. Alle Profile eines bestimmten Typs in einer Richtlinie
werden auf dem Endpoint analysiert und berechtigte Mafinahmen in
Verbindung mit allen Profilen ergriffen. Das Verhalten ,,All“
(Gesamtverhalten) verwendet das Profil, das auf dem Endpoint am
wenigsten konform ist, um den Konformitétszustand des Profiltyps in
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der Richtlinie zu ermitteln. Anwendungsprofile, die auf einem Endpoint
nicht verwendet werden sollen, konnen auf diese Weise analysiert werden.

Detected

Hier wird angezeigt, ob das Profilelement (Betriebssystem oder Anwendung)
auf dem Endpoint gefunden wurde. Lautet der Wert ,, True®, wurde das
Profilelement gefunden. Lautet der Wert ,,False®, wurde das Profilelement
nicht gefunden.

Compliance State

Konformititszustand des Profils. Dieser Zustand wird iiber die auf dem
Endpoint analysierten Profilbedingungen ermittelt. Alle Profilbedingungen
werden analysiert, um den Konformititszustand des Profils zu ermitteln. Es
gibt drei Zustande: ,,Compliant® (konform), ,Partially Compliant®
(teilkonform) und ,,Non-Compliant® (nicht-konform). Drei Striche (---)
deuten darauf hin, dass der Agent einen Compliance State nicht gemeldet hat.

Assessment Details zur Profilfihigkeit

Profile Condition

Zeigt eine Bedingung an, die im Profil auf Grundlage des auf dem Endpoint
vorliegenden Ergebnisses gefunden wurde. Bei dem Ergebnis kann es sich um
eine Version, eine Nummer, ein Datum oder um ein sonstiges Element
handeln, das die Bedingung am Endpoint abgrenzt. Drei Striche (---) deuten
darauf hin, dass die Bedingung keine Abgrenzung aufweist.

Result

Hier wird das Ergebnis der Bedingungsanalyse angezeigt. Lautet das Ergebnis
»Irue, wurde die im Profil festgelegte Bedingung auf dem Endpoint erfiillt.
Lautet das Ergebnis ,,False®, wurde die im Profil festgelegte Bedingung auf
dem Endpoint nicht erfiillt.

Compliance State

Konformititszustand, der nur im Report festgehalten wird, wenn die
Bedingung auf dem Endpoint zutrifft. Es gibt drei Zustinde: ,,Compliant®
(konform), ,,Partially Compliant“ (teilkonform) und ,,Non-Compliant*
(nicht-konform). Drei Striche (---) deuten darauf hin, dass der Agent einen
Compliance State nicht gemeldet hat.

Action Type

Art der Korrekturmafinahme, die auf dem Endpoint durchgefiihrt wurde.
Korrekturmafinahmen werden nur auf einem Endpoint angezeigt oder
durchgefiihrt, wenn die mit der MafSnahme verkniipfte Bedingung erfiillt ist.
Es gibt folgende Mafinahmen:

m Message: Zeigt eine Meldung auf dem Endpoint an. Diese Mafinahme
steht fiir alle Fihigkeiten bereit.

m Enable: Aktiviert auf dem Endpoint Echtzeitschutz fiir Viren- oder
Spywareschutzanwendungen, aktiviert die Firewall fiir
Firewall-Anwendungen oder ermdglicht automatische Updates fiir Patch
Manager-Anwendungen. Diese Mafinahme steht nur fiir die
Anwendungsfihigkeit ,,Real-Time Protection® oder ,,Enabled zur Auswahl.

m Update: Aktualisiert die Signaturdatei auf dem Endpoint. Diese Mafinahme
steht nur fiir die Anwendungsfahigkeit ,,Signature Date“ oder ,,Signature
Grace Period“ zur Auswahl.
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m Scan: Leitet eine Engine-Uberpriifung auf dem Endpoint ein. Diese
MafSnahme steht fiir die Anwendungsfihigkeit ,Scan Date® oder ,,Signature
Grace Period* bereit.

m Apply: Die Sophos Enterprise Console-Richtlinie wird auf Sophos
Anti-Virus auf dem Endpoint angewandt. Diese Mafinahme ist fiir die
SEC Policy-Fahigkeit verfiigbar.

Action Value Meldung, die dem Benutzer auf dem Endpoint angezeigt wird. Eine Meldung

wird auf dem Endpoint nur dann angezeigt, wenn die entsprechende
Bedingung erfiillt ist. Keine anderen MafSnahmen zeigen einen Action Value
an.

4.10 Speichern von Reports

4.11
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Sie konnen einen Report speichern, wenn Sie die Such- und Sortierkriterien des Reports an
Ihre Anforderungen anpassen. Die Kriterien werden gespeichert, sobald der Report gespeichert
wird.

Vorgehensweise

1.
2.

N e

Klicken Sie auf Report > Compliance or Troubleshooting .
Klicken Sie auf das Listenfeld Report Type und wihlen Sie den Namen des zu speichernden
Reports.

Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend geandert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M % eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M angezeigt.

Klicken Sie auf Run.
Klicken Sie auf Save.
Geben Sie im Dialogfeld in das Feld Report Name den Namen des Reports ein.

Klicken Sie auf Save.

Ausfiihren von gespeicherten Reports

Anhand von Saved Reports (gespeicherten Reports) konnen Sie allgemeine Report-Einstellungen
speichern und wiederverwenden, damit Sie nicht dieselben Kriterien neu eingeben miissen.
Sie konnen auch die Report-Einstellungen gespeicherter Reports dndern, ohne sie als neue
Reports speichern zu miissen.
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4.12

4.13

Vorgehensweise

1. Klicken Sie auf Report > Saved .

2. Klicken Sie auf das Listenfeld Saved Report und wihlen Sie den Namen des auszufithrenden
gespeicherten Reports.

3. Klicken Sie gegebenenfalls auf das Pluszeichen neben Report Criteria und geben Sie die
entsprechende Suchoption ein oder wihlen Sie sie aus. Sie konnen auch auf den Link
Custom Sort klicken, um die Sortieroptionen zu erweitern. Im Verlauf der Reporterstellung
werden die benutzerdefinierten Sortieroptionen voriibergehend gedndert.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Computer Name M* oder M % eingeben,
werden alle mit ,M“ beginnenden Computernamen angezeigt. Wenn Sie dagegen in das
Feld Computer Name nur M ohne * oder % eingeben, wird nur der Computer namens
»M“ angezeigt.

4. Klicken Sie auf Run.

Loschen gespeicherter Reports

Durch das Loschen eines gespeicherten Reports wird dieser vollstindig aus der Software
entfernt.

Vorgehensweise

1. Klicken Sie auf Report > Saved .

2. Klicken Sie auf das Listenfeld Saved Report und wihlen Sie den Namen des zu 16schenden
gespeicherten Reports.

3. Klicken Sie auf Delete.
4. Klicken Sie zur Bestitigung im Dialogfeld auf OK.

Anzeigen von Audits

Der Audit-Bereich bietet eine Audit-Nachverfolgung, d.h. den Verlauf von Ereignissen, die
im System stattgefunden haben. Zu Ereignissen konnen Updates, neue Elemente oder
Systemaktivititen zahlen, z.B. Updates auf aktuelle Richtlinien, Erstellung neuer Access
Templates oder Konten, die sich am NAC Manager an- bzw. abmelden.

Vorgehensweise

1. Klicken Sie auf Report > Audits .

2. Geben Sie die entsprechenden Suchoptionen in die Felder ein bzw. wihlen Sie sie aus und
klicken Sie auf Search.

Hinweis: Mithilfe der Symbole * und % ist in den meisten Feldern eine Platzhaltersuche
moglich. Wenn Sie beispielsweise in das Feld Item Name M* oder M% eingeben, werden
alle mit ,M“ beginnenden Elemente angezeigt.

3. Fiihren Sie einen der folgenden Schritte aus:

m Zum Sortieren der Liste klicken Sie auf die entsprechende Spaltentiberschrift.
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m  Wenn Sie Audit-Details zu einem Ereignis anzeigen mochten, klicken Sie auf den Link
Details.
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5 Konfigurationsbereich im Uberblick

Im Konfigurationsbereich (Configure System) kénnen Sie alle Systemkomponenten von NAC
Manager konfigurieren. Die im Folgenden aufgefiihrten Bereiche erreichen Sie iiber das Menti

Configure System:

Bereich und
Aktion

Accounts

Beschreibung

Erstellen von
System Accounts.

Im Bereich Accounts lassen sich diverse Zugriffsberechtigungen fiir NAC
Manager einrichten. Systemadministratoren konnen einen Namen erstellen
und Benutzer (Security Roles) fiir System Accounts definieren. Die
Zugangsdaten dienten der Anmeldung an NAC Manager. Die
Sicherheitsfunktion bestimmt die Zugriffsrechte fiir jedes Konto.

Deaktivieren oder
Aktivieren von
Konten.

Konten kénnen durch den Systemadministrator aktiviert und deaktiviert
werden. Durch die Deaktivierung eines Kontos kann sich ein bestimmter
Benutzer nicht mehr an NAC Manager anmelden, um Systeminformationen
abzurufen oder Verwaltungsaufgaben durchzufithren. Durch das Aktivieren
eines Kontos kann sich der entsprechende Benutzer an NAC Manager
anmelden und alle Verwaltungsaufgaben durchfiihren, die dieser
Berechtigungsklasse innewohnen.

Enforcer Settings
Andern der Die Enforcer Settings enthalten alle Details zur Richtliniendurchsetzung fiir
Enforcer-Einstellungen. | den Agent Enforcer und DHCP Enforcer. Der Agent Enforcer wird fur

Client-basierte Quarantine-Durchfithrung verwendet. Der DHCP Enforcer
wird mit Sophos NAC DHCP-Implementierungen eingesetzt.

Server Settings

Erstellen von
DHCP-Enforcer-Servern.

In diesem Bereich legen Sie die DHCP-Enforcer-Server fiir den Einsatz mit
Sophos NAC DHCP-Implementierungen fest. Hierbei handelt es sich um die
DHCP-Server, auf denen die DHCP Enforcer-Software installiert wird.

Erstellen von
Dissolvable
Agent-Servern.

In diesem Bereich legen Sie die Host-Server fiir den Dissolvable Agent fest,
damit der DHCP Enforcer den Zugriff darauf freigeben kann.

Andern der
NAC-Proxyserver-
einstellungen.

Bei der Installation von NAC kénnen Sie einen Proxyserver fiir den
Internetzugang einrichten. Zum Herunterladen der neuesten Virenkennungen
tiir Sicherheitsanwendungen ist Internetzugang erforderlich. In diesem Bereich
konnen die Proxyeinstellungen geindert werden und optional die IP-Adressen
des NAC-Servers angepasst werden.

Download-Kontodetails

Andern der
Download-Kontodetails.

Uber diese Kontodetails bezieht NAC die neuesten Virenkennungen fiir
Sicherheitsanwendungen per Download.
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5.1 Erstellen eines Kontos

Im Bereich Accounts konnen Systemadministratoren einen Namen erstellen und Benutzer
(Security Roles) fiir Systemkonten (System Accounts) definieren. Die Zugangsdaten dienten
der Anmeldung an NAC Manager. Die Sicherheitsfunktion bestimmt die Zugriffsrechte fiir
jedes Konto.

5.2

Vorgehensweise

1.

Klicken Sie auf Configure System > Accounts . Klicken Sie anschlieend im linken unteren
Seitenbereich auf Create Account.

Geben Sie den Kontonamen ein.

3. Sie konnen jedoch auch die Option Disable Account auswihlen, um ein deaktiviertes

Konto zu erstellen.

Geben Sie das Kennwort ein und bestitigen Sie es.

Hinweis: Wenn Sie das Kennwort eines vorhandenen Kontos aktualisieren, miissen Sie
auflerdem das Kennwort Ihres Kontos eingeben. Der Eintrag in diesem Feld sorgt dafiir,
dass nur Systemadministratoren mit giiltigen Konten Kennworter aktualisieren konnen.

Wihlen Sie eine der folgenden Security Roles:

m System Administrator: Vollzugriff auf alle Bereiche in NAC Manager.
Systemadministratoren konnen Konten erstellen, andern und l6schen.

m  Administrator: Vollzugriff auf die Bereiche ,Manage®, ,Enforce® und ,,Report“ in NAC
Manager. Lesezugriff auf den Bereich ,,Configure System“ in NAC Manager.
Administratoren haben keinen Zugriff auf den Kontenbereich (Accounts).

= Help Desk: Vollzugrift auf den Report-Bereich in NAC Manager. Lesezugriff auf die
Bereiche Manage, Enforce und Configure System in NAC Manager. Die
Help-Desk-Funktion erméoglicht keinen Zugriff auf die Kontenverwaltung (Accounts).

m  Guest: Lesezugriff auf alle Bereiche in NAC Manager. Giste haben keinen Zugriff auf
den Kontenbereich (Accounts).

Hinweis: Alle Security Roles haben Zugriff auf die gesamten Navigationsfunktionen des
Programms, darunter auch auf ihre eigenen Kennworter, die Hilfe und Informationen zu
NAC Manager.

Klicken Sie auf Save.

Deaktivieren/Aktivieren von Konten

Bei der Erstellung eines Kontos wird es automatisch aktiviert. Es kann jedoch auf Thren Wunsch
hin deaktiviert werden. Durch die Deaktivierung eines Kontos kann sich ein bestimmter
Benutzer nicht mehr an NAC Manager anmelden, um Systeminformationen abzurufen oder
Verwaltungsaufgaben durchzuftihren.

Vorgehensweise

1.

Klicken Sie auf Configure System > Accounts .
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2. Klicken Sie neben einem Konto, das aktiviert bzw. deaktiviert werden soll, jeweils auf das
Symbol Enabled Account oder Disabled Account. Neben jedem Konto wird nun das
Symbol des aktuellen Zustands angezeigt.

5.3 Festlegen von Enforcer-Einstellungen

Auf der Seite Enforcer Settings konnen Sie den DHCP Enforcer und/oder Agent Enforcer
konfigurieren. Der DHCP Enforcer wird mit Sophos NAC DHCP-Implementierungen
eingesetzt. Der Agent Enforcer wird fiir Client-basierte Quarantine-Durchfiihrung verwendet.

Vorgehensweise

1. Klicken Sie auf Configure System > Enforcer Settings .

2. Wenn Sie den Agent Enforcer verwenden, geben Sie den folgenden Grenzwert ein. Wenn
Sie auch den DHCP Enforcer verwenden, fahren Sie mit dem nichsten Schritt fort, ansonsten
mit Schritt 7:

m Agent Policy Update Threshold: Hier legen Sie den Zeitraum (in Minuten, Stunden
oder Tagen) zwischen dem Abruf der Richtlinie durch den Quarantine Agent und dem
Durchsetzen der Quarantine auf dem Endpoint fest. Bei Uberschreitung eines
Grenzwerts wird der Endpoint in Quarantine gestellt und eine neue Richtlinie muss
abgerufen werden. Der Netzwerkzugriff wird zwischenzeitlich von der Agent Enforcer
Access Template ermittelt, die mit dem Policy Retrieval Error Access State der Richtlinie
in Zusammenhang steht. Der Grenzwert wird beim Agent Enforcement verwendet. Die
Vorgabe lautet acht Stunden. Der Mindestwert lautet 1.

Wichtig: Der Policy-Update-Grenzwert muss stets itber dem Policy Refresh Interval
liegen, der fiir jede Richtlinie festgelegt ist. Ansonsten wird der Netzwerkzugriff bei
jeder Uberschreitung des Grenzwerts durch den Policy Retrieval Error-Zugriffszustand
der Richtlinie bestimmt, und der Endpoint wird in Quarantine gesetzt.

3. Geben Sie fiir den DHCP Enforcer folgende Grenzwerte ein:

= DHCP Policy Update Threshold: Hier legen Sie den Zeitraum (in Minuten, Stunden
oder Tagen) zwischen dem Abruf der Richtlinie durch den Agenten und dem Ablauf
der Richtlinie fest. Wenn die Zeit abgelaufen ist, muss erneut eine Richtlinie abgerufen
werden. Der Netzwerkzugriff wird zwischenzeitlich von der DHCP Enforcer Access
Template ermittelt, die mit dem Policy Retrieval Error Access State der Richtlinie in
Zusammenhang steht. Der Grenzwert wird beim DHCP Enforcement verwendet. Ein
Wert von 0 deaktiviert den Grenzwert. Die Vorgabe lautet finf Stunden.

Hinweis: Es empfiehlt sich, diesen Grenzwert so einzustellen, dass er mindestens 10
Minuten iiber dem Policy Refresh Interval liegt, das fiir jede Richtlinie festgelegt ist.

m Dissolvable Agent Compliance Threshold: Dieser Grenzwert legt die Zeitdauer (in
Minuten, Stunden oder Tagen) fest, die ein nicht verwalteter Endpoint
Compliance-Eintrag vom DHCP Enforcer als giltig betrachtet wird. Wenn der Grenzwert
tiberschritten wird, wird der nicht verwaltete Endpoint so lange als unbekannt eingestutft,
bis auf dem Endpoint eine Konformititspriifung durchgefiihrt wird. In der Zwischenzeit
wird der Netzwerkzugriff durch die in Schritt 5 angegebenen Unknown Endpoint Access
Templates ermittelt. Bei einem Wert von 0 ist der Grenzwert deaktiviert. Die Vorgabe
lautet zwolf Stunden.
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4. Wihlen Sie die entsprechenden Server-Einstellungen fir den DHCP Enforcer:

Report Exemptions: Uber diese Option wird festgelegt, ob der DHCP Enforcer
Ausschliisse melden soll. Wenn die Option aktiviert ist, werden Endpoints, die als
Exemptions definiert sind, ausgeschlossen, gemeldet und im DHCP Exemption Report
aufgefiihrt. Wenn nicht ausgewihlt, werden als Ausnahmen definierte Endpoints nur
ausgeschlossen. Weitere Informationen finden Sie unter Erstellen des DHCP Exemption
Reports (Seite 71).

Exempt DHCP Reservations: Diese Option bestimmt, ob auf dem DHCP-Server
reservierte Endpoints ausgeschlossen werden. Ist diese Option ausgewihlt, werden
reservierte Endpoints vom Enforcement ausgeschlossen. Wenn jedoch auf einem
Endpoint ein Agent installiert wurde, wird die dem Access State des Endpoints
zugeordnete Access Template unabhingig von seiner Bestimmung als reservierter
Endpoint zugewiesen.

Override DHCP Enforcer: Diese Einstellung bestimmt, ob der DHCP Enforcer die
Durchsetzung anhand von festgelegten Sicherheitsrichtlinien durchftihrt. Ist dieses
Kontrollkistchen aktiviert, wird die Durchsetzung deaktiviert, und der Netzwerkzugriff
wird durch die in Schritt 5 angegebenen Maintenance Mode/Enforcer Override Access
Templates bestimmt. Diese Access Templates kommen jedoch nur dann zum Einsatz,
wenn fiir den Endpoint keine Ausnahmen festgelegt wurden.

5. Um Access Templates fiir einen bestimmten Zugriffszustand hinzuzuftigen oder zu dndern,
klicken Sie unter DHCP Enforcer Access Templates auf Select, aktivieren Sie die
Kontrollkistchen neben den Access Templates und Zugriffszustinden, fiir die die Vorlagen
zutreffen und klicken Sie auf OK. Sie kénnen auch die vorhandene Access Template
beibehalten oder lschen. Es stehen folgende Access States zur Auswahl:

Unknown Endpoint: Bestimmt den Netzwerkzugriff, wenn es keinen Eintrag zum
Konformititszustand gibt. Unbekannte Endpoints werden nicht von Sophos Enterprise
Console verwaltet und nicht ausgeschlossen. Auf ihnen wird entweder nicht der
Dissolvable Agent ausgefiihrt oder sie haben den in Schritt 2 festgelegten Dissolvable
Agent Compliance Threshold iiberschritten. Sie konnen Access Templates fiir unbekannte
Endpoints auswihlen, wenn der DHCP-Server sich im Modus ,Report Only“ oder
~Enforce“ befindet. Weitere Informationen finden Sie unter Erstellen von
DHCP-Enforcer-Servern (Seite 83).

Maintenance Mode/Enforcer Override: Bestimmt Netzwerkzugriff, wenn das System
sich im ,Maintenance“-Modus befindet oder die Durchsetzung am DHCP Enforcer
tiber das Kontrollkistchen Override DHCP Enforcer deaktiviert wurde.

Default: Bestimmt den Netzwerkzugriff, wenn keine verbundene Access Template
gefunden wurde.

6. Andern Sie bei Bedarf die Priorititsstufe der Access Templates anhand der Pfeile.

Wenn mehr als eine Access Template auf einen Access State zutrifft, wird die erstbeste
Template gewihlt. Es empfiehlt sich, speziellen bzw. einschrankenden Access Templates
eine hohere Prioritit zuzuordnen als allgemeineren Access Templates.

7. Klicken Sie auf Save.
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5.4

5.5

Erstellen von DHCP-Enforcer-Servern

DHCP Enforcer-Server sind fiir das Enforcement in Sophos NAC DHCP-Implementierungen
erforderlich. Hierbei handelt es sich um die DHCP-Server, auf denen die DHCP
Enforcer-Software installiert wird. Weitere Informationen zur Konfiguration von DHCP
Enforcement finden Sie in der Sophos NAC DHCP Konfigurationsanleitung.

Vorgehensweise

1. Klicken Sie auf Configure System > Server Settings . Klicken Sie links unten auf der Seite
auf Create Server.

2. Geben Sie einen Namen und eine Beschreibung fiir den Server ein.

3. Klicken Sie auf das Listenfeld Server Type und wihlen Sie DHCP Enforcer Server.

4. Geben Sie den Hostnamen oder die IP-Adresse des Servers ein und klicken Sie auf Add.
Bei Eingabe eines Hostnamens versucht der NAC Manager, den Hostnamen den passenden
IP-Adressen zuzuordnen. Wenn dies nicht gelingt, miissen Sie die IP-Adressen manuell
eingeben.

5. Geben Sie den gemeinsamen Schliissel des Servers ein.

Wichtig: Der Schliissel muss mit Threr Eingabe bei der Installation des DHCP Enforcers
auf dem Server tibereinstimmen.

6. Der unbekannte Endpoint-Modus dient der Ermittlung, ob der DHCP Enforcer Server
unbekannte Endpoint-Adressen aufzeichnen oder durchsetzen soll.
Die Option Report Only ermoglicht die Integration von DHCP-Enforcer-Servern ohne
Auswirkung auf den Netzwerkzugrift. Sobald DHCP-Exemptions eingerichtet wurden und
Gastbenutzer sich tiber den Dissolvable Agent anmelden, kénnen Sie den unbekannten
Endpoint-Modus auf Enforce umstellen und so DHCP Enforcement aktivieren.

Unbekannte Endpoints werden nicht von Sophos Enterprise Console verwaltet. Entweder
wird der Dissolvable Agent nicht darauf ausgefiihrt oder sie haben die Dissolvable Agent
Compliance Threshold tiberschritten.

Hinweis: Die im Bereich Configure System > Enforcer Settings unter Unknown Endpoint
aufgefiihrten Access Templates bestimmen, basierend auf dem unbekannten
Endpoint-Modus, den Netzwerkzugriff. Weitere Informationen finden Sie unter Festlegen
von Enforcer-Einstellungen (Seite 81).

7. Klicken Sie auf Save.

Erstellen von Dissolvable Agent-Servern

Dissolvable Agent-Server hosten den Dissolvable Agent. Der DHCP Enforcer ermdéglicht den
Zugriff auf diese Server.

Hinweis: Wenn der Dissolvable Agent auf dem gleichen Server wie Sophos NAC installiert
ist, miissen Sie keinen weiteren Dissolvable Agent-Server erstellen.

Vorgehensweise

1. Klicken Sie auf Configure System > Server Settings . Klicken Sie links unten auf der Seite
auf Create Server.
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2. Geben Sie einen Namen und eine Beschreibung fiir den Server ein.
3. Klicken Sie auf das Listenfeld Server Type und wihlen Sie Dissolvable Agent Server.

4. Geben Sie den Hostnamen oder die IP-Adresse des Servers ein und klicken Sie auf Add.
Bei Eingabe eines Hostnamens versucht der NAC Manager, den Hostnamen den passenden
IP-Adressen zuzuordnen. Wenn dies nicht gelingt, miissen Sie die IP-Adressen manuell
eingeben.

5. Klicken Sie auf Save.

Andern der NAC-Proxyservereinstellungen

Bei der Installation von NAC kénnen Sie einen Proxyserver fiir den Internetzugang einrichten.
Zum Herunterladen der neuesten Virenkennungen fiir Sicherheitsanwendungen ist
Internetzugang erforderlich. In diesem Bereich konnen die Proxyeinstellungen gedndert werden
und optional die IP-Adressen des NAC-Servers angepasst werden.

Vorgehensweise

1. Klicken Sie auf Configure System > Server Settings .
2. Klicken Sie auf den Namen des NAC-Server-Servers, um die Servereinstellungen zu dndern.

3. Sie konnen auch den Hostnamen oder die IP-Adresse des Servers eingeben und auf Add
klicken. Bei Eingabe eines Hostnamens versucht der NAC Manager, den Hostnamen den
passenden IP-Adressen zuzuordnen. Wenn dies nicht gelingt, miissen Sie die IP-Adressen
manuell eingeben.

Wichtig: Stellen Sie sicher, dass die IP-Adressen korrekt sind, da sie fiir die Verbindung
zwischen den Agenten und den NAC-Server wichtig sind. Wenn die IP-Adressen nicht
korrekt sind, konnen die Agenten nicht mit dem NAC-Server kommunizieren.

4. Klicken Sie auf die Liste verfiigbarer Proxyeinstellungen und wihlen Sie die gewiinschte
Proxyserveroption aus:

m No Proxy: Der NAC-Server-Server greift nicht iiber einen Proxyserver auf das Internet
zu.

m Use Proxy: Der NAC-Server-Server greift iiber einen Proxyserver auf das Internet zu.
Die Proxyservereinstellungen werden im Zuge der Installation von NAC festgelegt,
konnen jedoch bei Bedarf gedndert werden.

m Use SEC Proxy Settings: Der NAC-Server-Server richtet sich beim Zugriff auf das
Internet nach den in Sophos Enterprise Console definierten Proxyeinstellungen. Die
Option ist nur verfiigbar, wenn Sophos Enterprise Console auf dem gleichen Server wie
Sophos NAC installiert ist. Bei Auswahl der Option miissen die Proxyservereinstellungen
in Sophos Enterprise Console aktualisiert werden.

5. Aktualisieren Sie die Proxyservereinstellungen.

Hinweis: Die Adresse und der Port des Proxys miissen eingegeben werden. Benutzername,
Kennwort und Bestatigung des Kennworts sind nur erforderlich, wenn ein authentifizierter
Proxyserver verwendet wird.

6. Klicken Sie auf Save.
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5.7 Andern der Download-Kontodetails

Uber diese Kontodetails bezieht NAC die neuesten Virenkennungen fiir
Sicherheitsanwendungen per Download. Geben Sie bei der Installation von NAC die
Zugangsdaten ein, die Sie von Sophos erhalten haben. Sollten Sie die falschen Daten eingegeben
haben, konnen Sie sie nach der Installation von NAC auf der Seite Download Account Details
korrigieren.

Vorgehensweise

1. Klicken Sie auf Configure System > Download Account Details .
2. Andern Sie den Benutzernamen und/oder das Kennwort.

Wenn Sie das Kennwort dndern, miissen Sie es zur Bestitigung ein zweites Mal eingeben.

3. Klicken Sie auf Save.
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6 Logging Tool

Uber das Logging Tool konnen Sie die Installations- und Subsystemprotokollierung aktivieren,
die bei einer Fehlersuche hilfreich ist. Auf der Registerkarte ,,Debug Logging“ konnen Sie die
Protokollierungsmethode und den Speicherort der Datei feststellen sowie die Protokollierung
fiir individuelle Subsysteme manuell starten und stoppen. Auf der Registerkarte ,,Debug Install
konnen Sie die zu analysierende Installationsdatei und den Speicherort der Protokolldatei
feststellen. Die Protokollierung wurde auf die Hochststufe eingestellt. Die erfassten Daten
hingen vom Protokollierungstyp ab.

Wichtig: Es empfiehlt sich, dieses Tool nur unter Anleitung von Sophos zur Fehlersuche zu
nutzen. Au8erdem sollte nach Behebung des Problems die Protokollierung wieder deaktiviert
werden, da sie das System abbremst.

6.1 Sophos NAC-Server-Subsystemprotokollierung

1. Sie finden das Logging Tool auf dem Sophos NAC-Server. Es befindet sich standardmif3ig
unter C:\Programme\Sophos\NAC\Support Tools.

2. Doppelklicken Sie auf LoggingUtil.exe.

E Sophos NAC Logaing Tool =] E3
: | Debug Install I

—Logging Type
& Flat files ¢ EventLog

—Logaging Selections
IMPORTANT: Diagnostic logaing severely impacts system
performance; it iz highly recommended that you start logging, capture

logging information, and immediately stop logging. ldeally, vou should
select only the necessary subsystems and avoid starting all logaing.

Log Path: IC: YWProgram FileshSophoz\MACYS uppart Tools Brawse. .. |

[~ R&DIUS Enforcer T Flegistration Interface ™| Fatch Loader

[” Palicy Interface T~ Reporting Interface = Alerting
[~ Definition Laader T Policy Transfer I~ al
Start Logaging SS;\?ED fggs Exit

3. Wihlen Sie im Register Debug Logging die gewiinschte Protokollierungsmethode, treffen
Sie eine Auswahl unter ,Logging Selections* und klicken Sie anschlieflend auf Start Logging.

Weitere Informationen zu jedem Feld finden Sie unter Registerkarte ,, Debug Logging (Seite
87).

Hinweis: Nach Klicken auf die Schaltfliche Start Logging konnen Sie keine weiteren
Subsysteme auswihlen oder deaktivieren. Sie miissen die Protokollierung stoppen, Ihre
Auswahl dndern und die Protokollierung erneut starten.
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4. Fiihren Sie auf dem NAC-Server die Tasks aus, fiir die Sie Protokolleintrige erfassen
mochten.

5. Klicken Sie nach Durchfithrung der Tasks auf Stop and Save Logs, um die gewiinschten
Protokollinformationen in den entsprechenden Protokolldateien zu speichern.

Die Dateien werden in dem Pfad gespeichert, den Sie im Feld Log Path angegeben haben.
Der Standardprotokollpfad lautet: C:\Programme\Sophos\NAC\Support Tools\Logs.
Weitere Informationen zum Typ der Protokolldateien und was sie enthalten, finden Sie
unter Protokolldateien (Seite 89).

Hinweis: Wenn die Protokollierung deaktiviert ist, wird die Schaltfliche Stop and Save
Logs grau dargestellt.

6.2 Registerkarte ,,Debug Logging*

Diagnostisches Protokollieren bremst die Systemgeschwindigkeit ab. Es empfiehlt sich daher,
die Protokollierung zu starten, die Informationen zu erfassen und die Protokollierung danach
sofort zu stoppen. Damit nichts unnétig protokolliert wird, wihlen Sie am besten nur die
notwendigen Subsysteme.

Hinweis: Die Protokollierung lauft auf der Hochststufe und umfasst Protokollfehler-, Warn-,
Info-, vollstindige Riickverfolgbarkeits- und Aufruflistenmeldungen.

Feld Beschreibung

Logging Type

Flat File Protokollierung erzeugt Flachdateien. Fiir jedes gewdhlte Subsystem wird
eine Flachdatei erstellt.

Ereignisprotokoll Protokollierung fiigt Subsysteminformationen zum Ereignisprotokoll auf
dem NAC-Server-Server hinzu.

Logging Selections

Log Path Bestimmt den Pfad, in dem die erzeugten Protokolldateien abgelegt werden.

RADIUS Enforcer Sets logging for the NAC-Server. Diese Auswahl wird nur beim DHCP
Enforcement verwendet.

Der NAC-Server ist die Softwarekomponente, die fiir den DHCP Enforcer
die Konformititsergebnisse des Agenten priift.

Policy Interface Protokollierung des Policy Interface-Dienstes.

Das Policy Interface ist die Serverkomponente, die Richtlinien fiir den
Agenten abruft und die Giiltigkeit der Agentenanforderung prift.

Definition Loader Protokollierung fiir den Definition Loader.

Der Definition Loader ist das Server-Tool, das fiir die Erkennung von
Sicherheitsanwendungen, der Signaturversion, der Scan Engine-Version,
des Datums der letzten Uberpriifung, des Echtzeitschutzes und fiir die
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Feld Beschreibung

aktivierte Erkennung sowie automatische Korrekturmafinahmen
verantwortlich ist.

Registration Interface | Protokollierung des Registration Interface-Dienstes.

Das Registration Interface ist die Serverkomponente, die dem Agenten
Registrierungsdienste zur Verfiigung stellt. Das Registration Interface fithrt
jedes Mal eine Benutzerauthentifizierung durch, wenn sich der Agent
erstmals oder wieder registriert.

Reporting Interface Protokollierung des Reporting Interface-Dienstes.

Das Reporting Interface ist die Serverkomponente, die dem Agenten
Reportingdienste zur Verfiigung stellt. Das Reporting Interface priift
auflerdem die Giiltigkeit der Agentenanforderung.

Policy Transfer Protokollierung des Policy Transfer-Dienstes.

Policy Transfer ist die Server-Komponente, die Daten vom
Richtliniendatenspeicher in den Reportdatenspeicher tibertragt, damit
aktualisierte Richtlinieninformationen in den Reports widergespiegelt
werden.

All Protokollierung aller Subsysteme von NAC.

6.3 Sophos NAC-Server-Installationsprotokollierung

Dieses Tool sollte nur zur Fehlersuche bei Installationsproblemen verwendet werden.
Installieren Sie zunichst Sophos NAC. Wenn Sie wihrend der Erstinstallation auf Fehler
stoflen, konnen Sie mit diesem Tool Protokollinformationen tiiber die Installation erfassen.

1.

Sie finden das Logging Tool auf dem Sophos NAC-Server. Es befindet sich standardmif3ig
unter C:\Programme\Sophos\NAC\Support Tools.

Doppelklicken Sie auf LoggingUtil.exe.

3. Klicken Sie auf die Registerkarte Debug Install.

Wihlen Sie den Pfad fiir die Installationsdatei, fiir die Sie eine Fehlersuche durchfithren
mochten, und den Pfad, unter dem die Protokolldateien abgelegt werden sollen. Klicken
Sie dann auf Start Install.

Weitere Informationen zu jedem Feld finden Sie unter Registerkarte ,, Debug Install (Seite
89).

Hinweis: Wenn die Installation abgeschlossen ist, werden die Dateien tiber den Pfad
gespeichert, den Sie im Feld Log Path angegeben haben. Der Standardprotokollpfad lautet:
C:\Programme\Sophos\NAC\Support Tools\Logs. Weitere Informationen zum Typ der
Protokolldateien und was sie enthalten, finden Sie unter Protokolldateien (Seite 89).
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6.4 Registerkarte ,,Debug Install*

Die Protokollierung lduft auf der vom Microsoft Windows Installer bestimmten Hochststufe.

Feld Beschreibung

Install File Path

Dieses Feld enthilt den Pfad zur Installationsdatei.

Log Path

Dieses Feld enthilt den Pfad, unter dem die erzeugten Protokolldateien
wihrend der Installation abgelegt werden.

6.5 Protokolldateien

Der Standardprotokolldateipfad lautet: C:\Programme\Sophos\NAC\Support Tools\Logs auf
dem Sophos NAC-Server. Dieser Pfad kann vor der Erstellung von Protokolldateien gedndert
werden. Bei jeder Protokollierung werden Dateien mit gleichem Namen, die sich unter dem
angegebenen Pfad befinden, tiberschrieben.

Feld

AppEvent.xml

Beschreibung

Diese Datei enthilt die vom Ereignisprotokoll des NAC-Servers
exportierten Anwendungsereignisse. Wenn die Option ,,Event Log*
als Protokolltyp gewdhlt wird, sind die Subsystemprotokolldaten in
dieser Datei enthalten.

SystemEvent.xml

Diese Datei enthilt die vom Ereignisprotokoll des NAC-Servers
exportierten Systemereignisse. Informationen zum Internet
Authentication Service (IAS) sind in dieser Protokolldatei enthalten.

Systeminfo.nfo

Diese Datei enthilt die Angaben zu Hardware und Betriebssystem des
NAC-Servers.

UserInfo.txt

Diese Datei enthilt Kontoinformationen, wie den Kontonamen und
die Zugriffsrechte der Benutzer, die am NAC-Server angemeldet sind,
und die Konteninformationen, unter denen die installierten
Subsysteme ausgefiihrt werden.

<Subsystem>.xml

Diese Datei enthilt die Aufzeichnungen des Subsystemprotokolls von
Sophos NAC.

Wenn die Option ,,Flat File“ als Protokolltyp gewihlt wird, werden
die Subsysteme des Sophos NACs jeweils in einer separaten Flachdatei
gespeichert, wie im Folgenden aufgefiihrt:

m Policy Interface: PolicylnterfaceLog.xml
m Definition Loader: CurrentDefsLoaderLog.xml

m Registration Interface: RegistrationInterfaceLog.xml
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m Reporting Interface: ReportingInterfaceLog.xml
m Policy Transfer: PolicyTransferLog.xml
SophosNACLogs.zip Diese Datei enthilt die auf der Registerkarte ,,Debug Logging*
aufgefiithrten Protokolldateien.
InstallLogs.zip Diese Datei enthilt die auf der Registerkarte ,,Debug Install“

aufgefiihrten Protokolldateien.
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7

7.1

7.2

Maintenance Mode Tool

Mit dem Maintenance Mode Tool konnen Sie die Datenbank verwalten und
Netzwerk-/Datenbankprobleme ermitteln. Es handelt sich um ein Befehlszeilen-Tool zum
Aktivieren oder Deaktivieren des Verwaltungsmodus. Es hilt den jeweiligen Dienst von Sophos
NAC an, falls daran Anderungen vorgenommen werden miissen. Wenn der Dienst wieder
fortgesetzt werden kann, stoppen Sie das Maintenance Mode Tool. Das Tool startet die
angehaltenen Dienste wieder automatisch.

Wenn sich Sophos NAC im Verwaltungsmodus (,,Maintenance Mode®) befindet, erkennt der
Sophos Compliance Agent den Modus und lduft ohne Fehler, Unterbrechung oder Maintenance
Mode-Anzeige. Der Agent speichert lokal alle Analyse- und Reportinformationen, bis die
Software wieder in den Arbeitsmodus geschaltet wird. Aulerdem fiihrt der Agent Analysen
auf der Basis der im Cache befindlichen Richtlinie durch. Wenn die Agent Quarantine benutzt
wird, kann der Endpoint den Regeln dieser Richtlinie entsprechend isoliert werden. Beim
DHCP Enforcement werden die DHCP Enforcer Access Templates und die Ausnahmen im
Cache gespeichert und alle DHCP-Anforderungen damit beantwortet.

Hinweis: Dieses Tool ist bei Sophos NAC Upgrades nicht erforderlich. Der NAC-Server
befindet sich bei der Installation im Modus ,Maintenance® und wird anschlieffend wieder in
den urspriinglichen Modus versetzt.

Starten des Maintenance Mode Tools

1. Rufen Sie auf dem Sophos NAC-Server das Verzeichnis
C:\Programme\Sophos\NAC\Support Tools auf.

2. Geben Sie MaintMode.exe /start ein. Dieser Befehl versetzt Sophos NAC in den Modus
»2Maintenance®.

3. Geben Sie MaintMode.exe /stop ein. Dieser Befehl versetzt Sophos NAC wieder in den
Arbeitsmodus.

Befehle des Maintenance Mode Tools
Die Befehle sind nicht an die Grof3- und Kleinschreibung gebunden. Befehlszeilenparameter

werden mit einem Schrégstrich gefolgt vom eigentlichen Parameter dargestellt. Alle
DOS-Parameter, die Leerzeichen enthalten, erfordern Anfithrungsstriche.

Befehl Beschreibung

MaintMode.exe /start Starten des Maintenance Mode Tools.
MaintMode.exe /stop Anhalten des Maintenance Mode Tools.
MaintMode.exe /E:silent Vorgabe, dass keine Meldungen in das Dialogfeld der

Befehlszeile geschrieben werden. Fehlermeldungen werden
immer im Ereignisprotokoll erfasst.
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Befehl Beschreibung

MaintMode.exe /E:error Auf der Konsole werden nur Fehler angezeigt.
Fehlermeldungen werden immer im Ereignisprotokoll
erfasst.

MaintMode.exe /E:warn Auf der Konsole werden nur Fehler und Warnungen

angezeigt. Fehlermeldungen werden immer im
Ereignisprotokoll erfasst.

MaintMode.exe /E:info Auf der Konsole werden nur Fehler, Warnungen und
Infomeldungen angezeigt. Fehlermeldungen werden immer
im Ereignisprotokoll erfasst.

MaintMode.exe /? Anzeige des Hilfefensters fiir das Maintenance Mode Tool.
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8 Glossar

In diesem Glossar werden die in Zusammenhang mit Sophos NAC verwendeten Begriffe

erlautert.

Access State

Access Template

Account

Agent Configuration
Template

Agent Enforcer

Agenten-Einstellungen

Agentensitzung

All Policy Behavior

Anwendung

Bei einem Access State handelt es sich um einen Zustand, dem eine
Access Template zur Regelung des Netzwerkzugriffs zugeordnet
werden kann. Agent Enforcer Access Templates konnen auf Access
States in Richtlinien iibertragen werden. DHCP Enforcer Access
Templates konnen auf Access States in Richtlinien, Ausnahmen
und Enforcer-Einstellungen iibertragen werden.

Hierbei handelt es sich um Vorlagen, die bestimmten Access States
in Richtlinien, Exemptions und Enforcer-Einstellungen (fiir jeden
Enforcement-Typ unterschiedlich) zugeordnet sind und den
Netzwerkzugriff regeln.

Fin Account (bzw. Konto) besteht aus einem Anmeldenamen und
einer Security Role (Sicherheitsfunktion) fiir den Benutzer. Die
Zugangsdaten dienten der Anmeldung an NAC Manager. Die
Sicherheitsfunktion bestimmt die Zugriffsrechte fiir jedes Konto.

In Agent Configuration Templates sind optionale Einstellungen
zur Funktionsweise des Quarantine Agent auf Endpoints festgelegt.

Der Agent Enforcer schiitzt das Netzwerk durch Client-basierte
Uberpriifung und Quarantine-Durchsetzung auf Endpoints, auf
denen der Quarantine Agent installiert ist.

Agenten-Einstellungen definieren die Funktionen fiir die
Ausfiihrung des Agenten auf dem Endpoint. Agenten-Einstellungen
lassen sich bei der Erstellung von Agent Configuration Templates
vornehmen.

Unter einer Agentensitzung ist die Dauer zu verstehen, in der ein
Agent auf dem Endpoint aktiv ist und Zugriff auf Sophos Sophos
NAC hat.

Alle Profile eines bestimmten Typs in einer Richtlinie werden auf
dem Endpoint analysiert und berechtigte Mafinahmen in
Verbindung mit allen Profilen ergriffen. Das Verhalten ,,All
(Gesamtverhalten) verwendet das Profil, das auf dem Endpoint am
wenigsten konform ist, um den Konformititszustand des Profiltyps
in der Richtlinie zu ermitteln. Anwendungsprofile, die auf einem
Endpoint nicht verwendet werden sollen, konnen auf diese Weise
analysiert werden.

Unter Applications (Anwendungen) sind Programme zu verstehen,
die von Sophos NAC erkannt werden. Im Bereich Applications
(Anwendungen) sind Fahigkeiten, Bedingungen,
Konformititszustinde und mogliche Korrekturmafinahmen
zusammengefasst. Anwendungen sind an einen Anwendungstyp
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Anwendungstyp

Audits

Best Policy Behavior

Capability

Compliance State

Condition

Default

gebunden, der beim Hinzufiigen des Anwendungsprofils zur
Richtlinie eine Bewertungsmethode festlegt.

Anwendungstypen dienen der Kategorisierung von Anwendungen
und Festlegung von Standard-Richtlinien fir alle unter einer
Kategorie zusammengefassten Anwendungen.

Audits stellen eine Audit-Nachverfolgung oder den Verlauf von
Ereignissen dar, die im System stattgefunden haben. Zu Ereignissen
konnen Updates, neue Elemente oder Systemaktivititen zdhlen,
z.B. Updates auf aktuelle Richtlinien, Erstellung neuer Access
Templates oder Konten, die sich am NAC Manager an- bzw.
abmelden.

Jedes Profil eines bestimmten Typs in einer Richtlinie wird am
Endpoint analysiert, die beste Ubereinstimmung ermittelt und nur
die berechtigten Mafinahmen in Verbindung mit dem Profil der
besten Ubereinstimmung werden verwendet. Das Verhalten ,,Best*
(Musterverhalten) verwendet das Profil, das auf dem Endpoint am
ehesten konform ist, um den Konformititszustand des Profiltyps
in der Richtlinie zu ermitteln. Falls nicht anders festgelegt, werden
Anwendungsprofile auf diese Weise analysiert. Wenn keins der
analysierten Profile auf dem Endpoint installiert ist, wird der
Konformititszustand der ELSE-Bedingung des Profils der hochsten
Prioritit fiir die Ermittlung des Konformititszustands und der fiir
diesen Profiltyp in der Richtlinie zu ergreifenden Mafinahmen
tibernommen.

Unter Capabilities sind die Funktionen einer Anwendung zu
verstehen, die im Rahmen einer Konformititsbewertung getestet
werden konnen. Dazu zihlen Analyseregeln, die sich aus
Bedingungen, Konformititszustinden, Meldungen und
Korrekturmafinahmen zusammensetzen.

Der Konformititszustand eines Endpoints wird durch den Abgleich
der Endpoint-Erkennungsergebnisse mit den im Profil festgelegten
Bedingungen ermittelt. Der Konformititszustand wird dann zur
Ermittlung der dem Endpoint tatsichlich zugewiesenen
Netzwerkzugriffsrechte an die entsprechenden Access Templates
der Richtlinie tibermittelt. Es gibt die drei Konformititszustinde
compliant (konform), partially compliant (teilweise konform) und
non-compliant (nicht konform).

Conditions (Bedingungen) sind Anweisungen, die bei der Bewertung
zur Ermittlung des zugehorigen Konformititszustands und der am
Endpoint durchzufiihrenden Mainahmen verwendet werden.

Ein im Bereich Configure System > Enforcer Settings definierter
Access State, der den Netzwerkzugriff regelt, wenn keine
entsprechende Access Template gefunden wurde.



Hilfe

DHCP
Configuration
Wizard

DHCP Enforcer

Dissolvable Agent

Endpoint

Enforce Policy Mode

Enforcer Settings

Erkennungsregel

Exemption

Korrekturmafnahme

Dieser Assistent erkennt Web-Proxyserver, Korrekturserver,
Dissolvable Agent- und DHCP-Enforcer-Server fiir Sophos Sophos
NAC DHCP-Implementierungen.

Der DHCP Enforcer schiitzt in Sophos NAC DHCP-Umgebungen
das Netzwerk.

Der Dissolvable Agent untersucht Endpoints vor dem Gewihren
von Netzwerkzugriff auf ihre Konformitit mit derNAC-Richtlinie.
Der Dissolvable Agent muss tiber einen Browser gestartet werden.
Der Dissolvable Agent wird fiir Benutzer verwendet, auf deren
Endpoint kein Agent installiert ist, die jedoch Zugriff auf bestimmte
Netzwerkressourcen benotigen. Bei solchen Benutzern kann es sich
zum Beispiel um Auftragnehmer oder Besucher handeln. Der
Dissolvable Agent ist fiir die DHCP Enforcement erforderlich.

Unter Endpoint ist ein Computer zu verstehen, der versucht, eine
Netzwerkverbindung herzustellen. Ein Endpoint kann tiber einen
Agenten verfiigen, er kann von der Konformitatspriifung
ausgeschlossen sein oder er kann unbekannt sein.

Endpoints werden anhand der zugewiesenen Richtlinie auf
Konformitit tiberpriift. Die Ergebnisse werden von NAC Manager
in einem Report festgehalten. Es werden Meldungen angezeigt und
Korrektur- und Durchsetzungsmafinahmen anhand der fiir den
entsprechenden Access State zutreffenden Access Templates
durchgefiihrt.

Die Enforcer Settings enthalten alle Details zur
Richtliniendurchsetzung fiir den DHCP Enforcer und Agent
Enforcer.

Eine Erkennungsregel legt die Registrierungseintrage, Prozesse oder
Dateien fest, die auf dem Endpoint analysiert werden. Somit ldsst
sich bestimmen, ob eine Anwendung installiert oder gestartet ist.
Auch die Version oder der Wert ldsst sich ermitteln.

In Exemptions (Ausnahmen) sind Endpoints festgehalten, die bei
Verbindung mit dem Netzwerk nicht auf Konformitit tiberpriift
werden miissen. Hierzu zidhlen Endpoints, auf denen entweder der
Agent nicht ausgefiihrt werden kann (z.B. Endpoints, die nicht
unter Windows laufen), oder fiir die keine Konformititspriifung
erforderlich ist — z.B. Server, Router und Drucker. Wenn Sie
Richtlinien im Unternehmen schrittweise durchsetzen mochten,
konnen Sie Endpoints von der Konformititspriifung ausnehmen,
die noch nicht einbezogen werden sollen.

Hierbei handelt es sich um eine Mainahme zur Erzielung von
Richtlinienkonformitit auf nicht-konformen Endpoints. Sie wird
bei der Konformititspriifung durchgefiihrt. Korrekturmafinahmen
stehen nicht fiir alle Anwendungen oder Anwendungsfihigkeiten
zur Verfiigung.
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Maintenance
Mode/Enforcer
Override

Managed-Richtlinie

Meldung

Netzwerkressource

Nicht verwalteter
Endpoint

No Agent Tray

Policy

Policy Retrieval
Error (Agent)

Policy Retrieval
Error (DHCP)

Ein im Bereich Configure System > Enforcer Settings definierter
Access State, der den Netzwerkzugriff regelt, wenn sich das System
im Modus ,Maintenance® befindet oder der DHCP Enforcer
deaktiviert wurde.

Diese Richtlinie kommt auf Endpoints zum Einsatz, die von Sophos
Enterprise Console verwaltet werden und auf denen ein Agent
installiert ist. Standardmif3ig befinden sich Richtlinien im Modus
»Report Only“. Die Richtlinie kann den Endpoint nur im Modus
»Remediate“ (Korrigieren) oder ,,Enforce“ (Durchsetzen)
korrigieren.

Hierbei handelt es sich um eine Informations- oder Fehlermeldung,
die bei der Konformititspriifung auf dem Endpoint angezeigt wird.
Meldungen werden nur auf einem Endpoint angezeigt, wenn die
mit der Meldung verkniipfte Bedingung erfiillt ist. Es gibt
Meldungen fiir jede Capability (Fihigkeit).

Bei Netzwerkressourcen handelt es sich um Anwendungen oder
Gerite, die zur Korrektur von Endpoints erforderlich sind oder auf
die Endpoints keinen Zugrift erhalten sollen. Netzwerkressourcen
konnen zu Agent Enforcer oder DHCP Enforcer Access Templates
hinzugeftgt werden.

Nicht verwaltetete Endpoints sind unternehmensexterne Systeme,
die nicht von Sophos Enterprise Console verwaltet werden. Auf
nicht verwalteten Endpoints werden Konformitdt und
Netzwerkzugriff tiber den Dissolvable Agent ermittelt.

Access State, der in der Richtlinie festgelegt ist, die den
Netzwerkzugriff regelt, wenn auf dem Endpoint der Agent nicht
lduft. Dieser Zustand kann von Agent Enforcer gemeldet werden,
wenn der Benutzer nicht an Windows angemeldet ist oder das
Programm , Agent Tray® nicht mehr lauft.

Anhand von Richtlinien wird, basierend auf den Profilbewertungen
am Endpoint, der gesamte Zugriff auf das Unternehmensnetzwerk
kontrolliert. Uber Richtlinien wird die Konfiguration verwaltet, in
der Konformititszustand, angezeigte Meldungen sowie
durchgefiihrte Korrektur- und Durchsetzungsmafinahmen eines
Endpoints festgehalten sind.

Access State, der in der Richtlinie festgelegt ist, die den
Netzwerkzugriff regelt, wenn fiir den Endpoint keine Richtlinie
abgerufen werden konnte. Dieser Zustand kann vorliegen, wenn
der Agent eine Richtlinie nicht vom NAC-Server herunterladen
kann oder der Konformititszustand des Endpoints gemif3 dem Feld
Agent Policy Update Threshold (unter Configure System >
Enforcer Settings ) abgelaufen ist.

Access State, der in der Richtlinie festgelegt ist, die den
Netzwerkzugrift regelt, wenn der Konformititszustand des
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Profil

Profile Type

Quarantine Agent

Remediate Policy
Mode

Report Only Policy
Mode

Required Policy
Behavior

Richtlinienverhalten

Endpoints gemdf} dem Wert im Feld DHCP Policy Update
Threshold (unter Configure System > Enforcer Settings ) nicht
mehr aktuell ist.

In Profilen (Profiles) lassen sich Elemente festlegen, die auf dem
Endpoint analysiert bzw. iiberpriift werden sollen, z.B.
Betriebssysteme und Anwendungen. In Profilen werden
Bedingungen, Konformititszustinde, Meldungen und
Korrekturmafinahmen definiert. Nach der Erstellung kénnen Profile
tiber Richtlinien verwaltet und priorisiert werden.

Profiltypen (Profile Types) dienen der Zuordnung von Profilen.
Profile werden in Richtlinien abgelegt und basierend auf dem Typ
und der zugehorigen Richtlinienfunktion miteinander auf Endpoints
abgeglichen.

Der Quarantine Agent untersucht Enpdoints auf ihre Konformitit
mit der NAC-Richtlinie. Die Uberpriifung erfolgt vor dem
Gewihren von Netzwerkzugriff und wird danach in regelmifligen
Abstinden wiederholt. Es ist kaum bzw. keine Interaktion mit dem
Benutzer erforderlich. Der Quarantine Agent verfiigt auflerdem
iiber eine Quarantine-Funktion zur Durchsetzung, die den
Endpoint auf Bereiche des Unternehmensnetzwerks beschrinken,
wenn auf dem Endpoint keine Konformitit mit der NAC-Richtlinie
mehr gegeben ist.

Endpoints werden anhand der zugewiesenen Richtlinie auf
Konformitit iiberpriift. Die Ergebnisse werden von NAC Manager
in einem Report festgehalten. Es werden Meldungen angezeigt und
Korrekturmafinahmen durchgefiihrt. Es werden jedoch keine
Durchsetzungsmafinahmen durchgefiihrt.

Endpoints werden anhand der zugewiesenen Richtlinie auf
Konformitit iiberpriift. Die Ergebnisse werden von NAC Manager
in einem Report festgehalten. Es werden keine Meldungen angezeigt
oder Korrektur- und Durchsetzungsmafinahmen durchgefiihrt.

Ein Betriebssystemprofil ist erforderlich und wird als Musterprofil
analysiert. Falls eins der erforderlichen Betriebssysteme nicht auf
dem Endpoint installiert ist, wird der Status der
ELSE-Bedingungsiibereinstimmung des Betriebssystemprofils mit
hochster Prioritidt verwendet, um den Konformititsstatus und die
Maf3nahmen fiir den Betriebssystemprofiltyp festzustellen. Keine
weiteren Profile dieser Richtlinie werden analysiert.

Richtlinienverhalten bestimmt die Auswertungsmethode beim
Vergleich von Profilen desselben Typs auf einem Endpoint. Es gibt
drei Optionen: Required, Best und All. Weitere Informationen finden
Sie in den Definitionen zu ,Required Policy Behavior*, ,,Best Policy
Behavior® und ,,All Policy Behavior*.
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Security Role

Standardrichtlinie

Unknown Endpoint

Unmanaged-Richtlinie

User Override

Verwalteter
Endpoint

Security Roles bestimmen die Zugriffsrechte fiir jedes NAC
Manager-Konto. Bei der Erstellung eines Kontos wird automatisch
die passende Security Role zugewiesen.

Die vorhandene Standardrichtlinie wird fiir Endpoints verwendet,
auf denen ein Agent installiert ist, und denen noch keine andere
Richtlinie zugewiesen wurde. Standardmif3ig befinden sich
Richtlinien im Modus ,,Report Only“. Die Richtlinie kann den
Endpoint nur im Modus ,,Remediate® (Korrigieren) oder ,,Enforce*
(Durchsetzen) korrigieren.

Im Bereich Configure System > Enforcer Settings definierter
Access State, der den Netzwerkzugrift regelt, wenn es keinen Eintrag
zum Konformitétszustand gibt. Verwaltete Endpoints werden von
Sophos Enterprise Console nicht ausgeschlossen. Entweder wird
der Dissolvable Agent nicht darauf ausgefiihrt oder sie haben die
Dissolvable Agent Compliance Threshold tiberschritten. Wenn sich
der DHCP-Server im Modus ,,Report Only* oder ,,Enforce unknown
endpoint® befindet, konnen Sie unbekannten Endpoints Access
Templates zuordnen.

Die vorhandene Richtlinie ,,Unmanaged® ist fur
unternehmensexterne Endpoints konzipiert. Sie fithrt keine
Korrekturmafinahmen auf dem Endpoint durch. Der Dissolvable
Agent verwendet die Richtlinie ,,Unmanaged.

Access State, der in der Richtlinie festgelegt ist, die den
Netzwerkzugriff regelt, wenn der Quarantinezustand eines
Endpoints durch den Benutzer aufgehoben wurde. Der
Quarantinezustand wird somit deaktiviert.

Verwaltete Endpoints werden von Sophos Enterprise Console
verwaltet. Sophos Compliance Agent ist darauf installiert. Auf
verwalteten Endpoints werden Konformitit und Netzwerkzugriff
tiber den Quarantine Agent ermittelt.
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9 Technischer Support

Technischen Support zu Sophos Produkten konnen Sie wie folgt abrufen:

Rufen Sie das SophosTalk-Forum unter http://community.sophos.com/ auf und suchen Sie
nach Benutzern mit dem gleichen Problem.

Durchsuchen Sie die Support-Knowledgebase unter http://www.sophos.de/support/.

Laden Sie Dokumentation zu den Produkten unter http://www.sophos.de/support/docs/
herunter.

Senden Sie eine E-Mail an den technischen Support support@sophos.de und geben Sie die
Versionsnummer(n), Betriebssystem(e) und Patch Level Threr Sophos Software sowie ggf.
den genauen Wortlaut von Fehlermeldungen an.
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