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Sophos Anti-Virus fur Windows NT/95/98/Me

Uber dieses Handbuch

Dieses Benutzerhandbuch erlautert, wie Sophos Anti-Virus fur
Windows verwendet und wie Folgendes konfiguriert wird:

* Virenuberprifung
* Virenalarme

» Desinfektion

* Protokoll

* Update.

Das Handbuch sorgt auRerdem fir Hilfe bei der Lésung haufiger
Probleme.

For information on the installation and initial setup of Sophos Anti-Virus,
see the Sophos Anti-Virus Enterprise Solutions startup guide.
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Uber Sophos Anti-Virus

Sophos Anti-Virus ist eine Software, die Viren, Wirmer und Trojaner auf [hrem
Computer oder in Ihrem Netzwerk erkennt. Es kann auch infizierte Objekte
desinfizieren. Im Speziellen kann es

e [hnren Computer auf oder lhr Netzwerk auf Viren Gberprifen
¢ jede Datei, auf die zugegriffen wird, auf Viren Gberprifenh

e Viren entfernen

e Sie benachrichtigen, wenn ein Virus gefunden wurde

e ein Protokoll Uber seine Aktivitaten fihren

e aktualisiert werden, um auch die neusten Viren zu erkennen.

Sophos Anti-Virus besteht aus zwei Hauptkomponenten:

e das Sophos Anti-Virus Fenster
e das Sophos Anti-Virus Systemtray Symbol.

Sophos Anti-Virus Fenster

Um das Sophos Anti-Virus Fenster zu 6ffnen, klicken Sie in der Taskleiste auf
Start|Programme|Sophos|Sophos Anti-Virus|Sophos Anti-Virus.

=¥ Sophos Anti-Yirus
Fle Options View Help

b B E A € sophos anti-virus

O Immediate | ® Scheduled @ On-access

Path Fle types Sublolders

A | Executables  Yes

(v E3Loca hard.. Executables  Yes

&G Executables  VYes
Edi.
ltems scanned Vinuzes detected: Emors
~
Info: UOn-access scanner’ stated at 13:30 on 13 January 2004

13:53
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Die einzelnen Komponenten des Fensters werden in den folgenden Abschnitten
erlautert:

¢ Registerkarten

e Schaltflachen

e Scan-Liste/Auftragsliste
e Bildschirmprotokoll.

Um das Sophos Anti-Virus Fenster zu schlieBen, klicken Sie im Datei—Meni auf
Beenden.

Wenn Sophos Anti-Virus auf Windows 95/98/Me installiert ist, werden Sie
moglicherweise gewarnt, dass zeitgesteuerte Auftrage nicht starten, wenn Sie das
Fenster schlieBen. Das bedeutet, wenn zeitgesteuerte Uberpriifungen starten
sollen, muss das Sophos Anti-Virus Fenster geéffnet sein.

Registerkarten

Im Sophos Anti-Virus Fenster gibt es fir jeden Uberpriifungstyp eine
Registerkarte. Es werden verschiedene Registerkarten angezeigt. Dies ist von der
Windows—-Version auf dem Computer und dem Benutzer-Status abhangig.

O Immedate | ® Scheduled © Onraccess

Path File lypes Sublolders add
B A | Executables  Yes S
|v Elocalhaid... Executables  Yes l Bcn‘-:~c J
(136G Executables Yee 0 00— '
Edt
Items scanned: Viuzes detected Errors

Folgende Registerkarten stehen zur Verfigung:

» Sofortstart zum Starten einer Uberpriifung zu jeder Zeit.

e Zeitgesteuert flir automatische Uberpriifungen zu festgesetzten Zeiten, so
lange der Computer eingeschaltet ist.

e On-Access zum Uberpriifen von Dateien, wenn auf sie zugegriffen wird.

Schaltflachen

©Die zentrale Konfiguration kann Anderungen, die Sie hier vorgenommen haben,
Uberschreiben. Um dies zu vermeiden, lesen Sie bitte "Konfiguration einzelner
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Computer" in der Sophos Control Center Hilfe.
Die Schaltflachen im Sophos Anti-Virus Fenster sind Verknipfungen zur haufig
genutzten Meni-Optionen.

Die folgende Schaltflache startet eine Uberpriifung.

4

Die folgende Schaltflache stoppt eine Uberpriifung.

Die folgende Schaltflache 6ffnet ein Dialogfenster, in dem Sie die Uberpriifung
konfigurieren kdnnen.

&

Die folgende Schaltflache 6ffnet ein Dialogfenster, in dem Sie
Virenbenachrichtigungen konfigurieren kdnnen.

A

Die folgende Schaltflache verbindet Sie mit den Virenanalysen auf der Sophos
Website.

Scan-Liste/Auftragsliste

Die zentrale Konfiguration kann Anderungen, die Sie hier vorgenommen haben,
@ iberschreiben. Um dies zu vermeiden, lesen Sie bitte "Konfiguration einzelner
Computer" in der Sophos Control Center Hilfe.
Im Sophos Anti-Virus Fenster, in der Registerkarte Sofortstart werden die
Laufwerke, Pfade und Dateien angezeigt, die Gberprift werden kénnen.

Path File types Sublolders A
W] &3 Local hard dnves  Executables  Yes
LI&GN Executsbles  Yes
I~ ?J C:\Resuks.doc  N/A Yes
vl J C\dell\ Executables  Yes v

In der Registerkarte Zeitgesteuert werden die derzeit aktiven oder inaktiven
Auftrage angezeigt.
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Job Name Days Times

(54D aiby | Evesy day 21:00

Bildschirmprotokoll

Im Sophos Anti-Virus Fenster findgn Sie ein Bildschirmprotokoll, das alle
protokollierten Meldungen seit dem Offnen des Fensters enthalt.

~
Irfo Oneaccess scanner’ stated at 13:30 on 13 January 2004

Wenn ein Administrator auf Windows 2000/XP/2003 das Sophos Anti-Virus
Fenster 6ffnet, werden auch die Meldungen von zeitgesteuerten und
On-Access—Uberpriifungen protokolliert, die stattgefunden haben, seit der Dienst
gestartet wurde.

Sophos Anti-Virus Systemtray Symbol

Das Sophos Anti-Virus Systemtray Symbol wird immer angezeigt, auch wenn das
Sophos Anti-Virus geschlossen ist. Wahrend die On-Access—Uberprifung aktiv
ist, ist das Symbol blau gefarbt.

-'
e
]
=

Wenn Sie mit der Maus Uber das Symbol gehen, wird der Zeitpunkt angezeigt, zu
dem Sophos Anti-Virus zuletzt aktualisiert wurde.

Wenn Sie mit der rechten Maustaste auf das Symbol klicken, wird ein Menti
angezeigt. Von dort kdnnen Sie:

e das Sophos Anti-Virus Fenster 6ffnen

e Sophos Anti—Virus aktualisieren

e Updates konfigurieren

e den Fortschritte eines Updates Uberprufen.



Sofortstart- und zeitgesteuerte
Uberprufungen

Eine Sofortstart-Uberpriifung ist eine Vireniberpriifung des
7] Computers oder von Teilen des Computers, die Sie jederzeit
durchfihren kénnen.
oEine zeitgesteuerte Uberpriifung ist eine Uberpriifung des Computers oder
von Teilen des Compuers, die zu vorher bestimmten Zeiten stattfindet.
Mit Sophos Anti—Virus kénnen Sie:

e eine Sofortstart—Uberpriifung starten

e eine zeitgesteuerte Uberpriifung starten

e zu (iberpriifende Objekte fiir die Sofortstart—Uberpriifung &ndern
e zu Uiberpriifende Objekte fiir die zeitgesteuerte Uberpriifung &ndern
e Termine fiir zeitgesteuerte Uberpriifungen festlegen

e die Uberpriifungsoptionen andern

e die automatische Desinfektion einrichten

¢ Reports konfigurieren

e die zu Uberprifenden ausfuhrbaren Dateitypen andern

e Dateien von der Uberpriifung ausschlieBen

e den Speicher Uberprifen (95/98/Me)

¢ im Bildschirmprotokoll Meldungen Gber Virenfunde lesen

¢ den Fortschrittsbalken aktivieren und deaktivieren.

Start einer Sofortstart-Uberpriifung

oEine Sofortstart-Uberpriifung ist eine Vireniiberpriifung des Computers oder
von Teilen des Computers, die Sie jeder Zeit durchfiihren kénnen.

Sie starten eine Sofortstart—-Uberpriifung tber die Registerkarte Sofortstart im

Sophos Anti-Virus Fenster.
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=» Sophos Anti-Yirus

Ele Options View Help
b B E A g sophos anti-virus
O Immediate | ® Scheduled & On-access
Path Fie types Subfolders -
I ﬂ Executables  Yes m
[v|E3Loca hard., Execuables  Yes
(&G Executables  Yes
Edit.
ltems scanned Viuges detected: Etrors
~
Info: Un-access scanner’ started at 13:30 on 13 January 2004
v
13:53

Die Dateiliste zeigt die Objekte an, die in der Uberpriifung enthalten sind. Ein
Késtchen links neben einem Objekt zeigt an, ob das Objekt aktiviert ist und
Uberprift wird. Klicken Sie in das Kastchen, um Objekte zu aktivieren bzw. zu
deaktivieren.

Start einer Sofortstart-Uberpriifung

Um alle ausgewahlten Objekte zu Uberprifen, klicken Sie auf die nachfolgende
Schaltflache.

4

Sie kdnnen auch im Datei—Men( auf Starten klicken.
Um ein einzelnes Objekt aus der Dateiliste zu Uberprifen, doppelklicken Sie auf

das Symbol des Objekts. (Dazu muss kein Hakchen in dem Késtchen neben dem
Objekt gesetzt sein.)

Stoppen einer Sofortstart-Uberpriifung

Um eine Uberpriifung zu stoppen, klicken Sie auf die nachfolgende Schaltflache.



Sophos Anti—Virus fiir Windows Sofortstart— und zeitgesteuerte Uberpriifungen

Sie konnen auch im Datei—-Men( auf Beenden klicken.

Um Objekte fir die Sofortstart—_L'_'JberprUfung hinzuzufligen, lesen Sie bitte Andern
der Objekte fur die Sofortstart—Uberprifung.

Zeitplan fiir Uberpriifungen

OEine zeitgesteuerte Uberpriifung ist eine Uberpriifung des Computers oder
von Teilen des Compuers, die zu vorher bestimmten Zeiten stattfindet.

Sie richten eine zeitgesteuerte Uberpriifung Uiber die Registerkarte Zeitgesteuert

im Sophos Anti-Virus Fenster ein.

=¥ Sophos Anti-Virus

Fle Options View Help
> B H A € sophos anti-virus
® |mmediste @ Scheduled | @ On-access
Job Name Days Times -
4D aly | Every day 21:.00 m
Edit,
Current pb Next job: <Daiy> 21:00 Todsy
ltems scanned Viuges detectad: Erors
Inio Immediate job aboeted at 1418 on 13 January 2004 N
0 kems scanned, 0 viluses detected, O enrors

¥

15:59

Die Auftragsliste zeigt die verfligbaren zeitgesteuerten Auftrage an. Ein K&stchen
links neben einem Auftrag zeigt an, ob er aktiviert ist. Ein aktivierter Auftrag
startet, sofern der Computer zu dem entsprechenden Zeitpunkt eingeschaltet ist,
und wenn Sophos Anti-Virus auf Windows 95/98/Me lauft, das Sophos
Anti-Virus Fenster wahrend der Dauer der Uberpriifung gedffnet ist. Klicken Sie
in das Kastchen, um einen Auftrag zu aktivieren bzw. zu deaktivieren.

Auf Windows NT gibt es als Standardvorgabe einen Auftrag namens Taglich, der
den Computer jeden Tag um 21.00 Uhr Gberprift, sofern er zu diesem Zeitpunkt
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eingeschaltet ist.

Auf Windows 95/98/Me gibt es als Standardvorgabe einen Standard-Auftrag,
der jeden Tag um 13.00 Uhr startet, sofern der Computer zu diesem Zeitpunkt
eingeschaltet ist und das Sophos Anti-Virus wahrend der gesamten
Uberpriifung gedffnet ist.

Hinzufligen eines zeitgesteuerten Auftrags

Klicken Sie in der Registerkarte Zeigesteuert auf Hinzufiigen. Sie werden
aufgefordert, einen Namen flr den Auftrag einzugeben. Geben Sie einen Namen
ein und klicken Sie auf OK, um das Dialogfenster Konfiguration des
zeitgesteuerten Auftrags zu 6ffnen.

Scheduled Job Configuration - "Main"

FileList | Time | Scanning | Disinfection  Report

Path File types Subfolders
B GRS Executable: Yes
&GN Executsbles  Yes

T R T ) "

l 0K ] Cancel ][ Help ]

Geben Sie Uber die Registerkarten Dateiliste und Zeitplan an, was und wann es
dberpruft wird. Weitere Informationen tber die Konfiguration des Auftrags finden
Sie in den Abschnitten Andern der Uberpriifungsoptionen fiir Sofortstart— und
zeitgesteuerte Uberprifungen, Einrichten der automatischen Desinfektion fiir
Sofortstart— und zeitgesteuerte Uberpriifungen und Konfiguration von Reports.

Entfernen eines zeitgesteuerten Auftrags

Markieren Sie in der Registerkarte Zeitgesteuert den Namen des Auftrags, den
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Sie entfernen modchten, und klicken Sie auf Entfernen.

Andern eines zeitgesteuerten Auftrags

Markieren Sie in der Registerkarte Zeitgesteuert den Namen des Auftrags, den
Sie &ndern mdchten, und klicken Sie auf Andern, um das Dialogfenster
Konfiguration des zeitgesteuerten Auftrags (siehe oben) zu 6ffnen.
Konfigurieren Sie den Auftrag dann, wie in Hinzuflgen eines zeitgesteuerten
Auftrags erlautert.

Andern der Objekte fiir die Sofortstart-Uberpriifung

Sie andern Sie die Objekte fiir die Sofortstart—Uberpriifung tiber die Registerkarte
Sofortstart im Sophos Anti-Virus Fenster.

=¥ Sophos Anti-Yirus
Fle Options View Help

> B E A € sophos anti-virus

O Immediate | ® Scheduled & On-access

Path Fle ypes Subfolders

B ﬂ Executables  Yes

[v E3Loca hard., Executables  Yes

&G Executables  VYes
Edin.
ltems scanned Vinuzes detected: Emors
~
Info: Un-access scanner’ stated at 13:30 on 13 January 2004

13:53

Als Standardvorgabe sind alle lokalen Laufwerke in der Dateiliste enthalten und
werden flr die Uberprifung aktiviert. Sie kébnnen die Objekte in der Dateiliste, wie
nachfolgend erlautert, andern.
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Hinzufligen von Objekten zur Sofortstartiberpriifung

Klicken Sie in der Registerkarte Sofortstart auf Hinzufligen, um das
Dialogfenster Geben Sie Objektdetails ein zu 6ffnen.

Enter item details @

Area >
Fie types [EJ
© Esmcabes
(1]
oM [+] Subtolders
Name

Geben Sie das Laufwerk, den Ordner oder die Datei an, die tberprift werden soll.
Sie kdnnen entweder verknUpfte Netzlaufwerke oder UNC—-Pfadnamen eingeben.
Sie kénnen auch auf Suchen klicken und dort die Objekte auswahlen bzw. lber
die Drop-Down-Liste alle lokalen Festplatten auswahlen.

Dateitypen

Es werden nur Dateien Uberpr[]f_t, die als ausfuhrbar definiert sind, es sei denn,
Sie klicken auf Alle. Lesen Sie Andern der zu Uberprifenden ausfiihrbaren
Dateitypen flr Informationen dartiber, wie Sie die als ausfihrbar definierten
Dateitypen andern kénnen.

Unterverzeichnisse

Wenn Sie diese Option wahlen, werden die Unterverzeichnisse auch tberpruft.

Entfernen eines Objekts aus der Sofortstart-Uberpriifung

Markieren Sie in der Registerkarte Sofortstart den Namen des Objekts, das Sie
entfernen mdchten, und klicken Sie auf Entfernen.

Andern eines Objekts fiir die Sofortstart-Uberpriifung
Markieren Sie in der Registerkarte Sofortstart den Namen des Objekts, das Sie

andern méchten, und klicken Sie auf Andern, um das Dialogfenster Geben Sie
Objektdetails ein zu 6ffnen (wie oben erlautert).

10



Sophos Anti—Virus fiir Windows Sofortstart— und zeitgesteuerte Uberpriifungen

éndern der Objekte fur die zeitgesteuerte
Uberprufung

1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte

Zeitgesteuert.
2. Markieren Sie in der Auftragsliste den zeitgesteuerten Auftrag. Klicken Sie

auf die nachfolgende Schaltflache:

3. Klicken Sie auf die Registerkarte Dateiliste.

Scheduled Job Configuration - "Main"

FileList | Tme | Scanning | Disinfection  Report
Path File types Subfolders
B @SSR Executable: Yes
C &GN Executables  Yes
[ Add ] [ Remove ] | Edt
[ 0K ] | Cancel ] [ Help ]

Ein Kastchen links neben einem Objekt zeigt an, ob es aktiviert ist und
Uberprift wird. Klicken Sie in das Kastchen, um Objekte zu aktivieren oder

zu deaktivieren.

Die standardméaBige Dateiliste ist dieselbe wie fur die
Sofortstart—Uberpriifung, jedoch sind hier die Diskettenlaufwerke nicht

enthalten.

Wenn Sophos Anti—Virus auf Windows Windows NT lauft, sind die zu
Uberprifenden Objekte mdglicherweise nicht dieselben wie die fiir die

O Sofortstart—Uberpriifung. Das liegt daran, dass der zeitgesteuerte Auftrag
mit den Benutzerrechten des Sophos Anti—Virus Dienstes startet, die von
denen des aktuellen Benutzers abweichen konnen.

Sie kénnen die Objekte in der Dateiliste folgendermaBen andern:

11
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Hinzufugen eines Objekts zur zeitgesteuerten
Uberpriufung

Klicken Sie in der Registerkarte Dateiliste auf Hinzufiigen, um das
Dialogfenster Geben Sie Objektdetails ein zu 6ffnen.

Enter item details @

Aiea ”
» Executables
0K
O [+] Subtolders
Name

Geben Sie das Laufwerk, den Ordner oder die Datei an, die Gberprift
werden soll. Sie kdnnen entweder verknlUpfte Netzlaufwerke oder
UNC-Pfadnamen eingeben. Sie kénnen auch auf Suchen klicken und dort
die Objekte auswéhlen bzw. Uber die Drop-Down-Liste alle lokalen
Festplatten auswahlen.

Dateitypen

Es werden nur Dateien Uberprift, die gls ausfuhrbar definiert sind, es sei
denn, Sie klicken auf Alle. Lesen Sie Andern der zu Gberprifenden
ausflihrbaren Dateitypen flr Informationen darlber, wie Sie die als
ausfihrbar definierten Dateitypen &ndern kénnen.

Unterverzeichnisse

Wenn Sie diese Option wahlen, werden die Unterverzeichnisse auch
Uberpruft.

Entfernen eines Objekts aus der zeitgesteuerten
Uberprifung

Markieren Sie in der Registerkarte Dateiliste den Namen des Objekts, das
Sie entfernen méchten, und klicken Sie auf Entfernen.

12
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Andern eines Objekts der zeitgesteuerten Uberpriifung

Markieren Sie in der Registerkarte Dateiliste den Namen des Objekts, das
Sie bearbeiten mdchten, und klicken Sie auf Andern, um das Dialogfenster
Geben Sie Objektdetails ein zu 6ffnen (oben erlauert).

Einrichten der Termine fir einen zeitgesteuerten
Auftrag

1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte
Zeitgesteuert.

2. Markieren Sie in der Auftragsliste den zeitgesteuerten Auftrag. Klicken Sie
auf die nachfolgende Schaltflache:

&

3. Klicken Sie auf die Registerkarte Zeitplan.

Scheduled Job Configuration - “Main™

FileList| Tme | Scanning | Disinfection Report

] Sun
V] Mon

[] Run job on service startup
] Tue

Tmes

V] Wed 4012 |:l00 | & |21:.00
] Th
V] En
] sat

[ ok ]| conce |[ Hep |

Wahlen Sie die Tage, an denen der Auftrag starten soll. Geben Sie dann
die Uhrzeiten ein.

13
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Hinzufiigen
Um einen Termin hinzuzuflgen, klicken Sie auf Hinzufiigen.
Entfernen

Um einen Termin zu entfernen, markieren Sie ihn und klicken auf
Entfernen.

Auftrag bei Dienststart starten (nur bei Windows NT)

Wenn dieser zeitgesteuerte Auftrag starten soll, sobald der Sophos
Anti—Virus Dienst startet, wahlen Sie diese Option. Der zeitgesteuerte
Auftrag findet dann immer statt, wenn der Computer gebootet wird und
Sophos Anti-Virus aktualisiert wird.

Andern der Uberpriifungsoptionen

1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte
On-Access.
2. Klicken Sie auf die nachfolgende Schaltflache.

&

3. Klicken Sie auf die Registerkarte Uberpriifung.

On-access Scanning Configuration

Scaming | Disinfection | Check = Exclusions

Scanning leve

® Nomal (Recommended] (O Extersive

[(] Scan insde archive files

[C]Inchade Macirosh viruses

[ ok ]| canced |[ Heo |

14



Sophos Anti—Virus fiir Windows Sofortstart— und zeitgesteuerte Uberpriifungen

Uberpriifungsintensitat

Eine Normale Uberpriifung ist ausreichend fiir den normalen Betrieb und
Uberprift die Teile einer Datei, bei denen die Wahrscheinlichkeit, dass sie
Viren enthalten kdnnten, am gréBten ist.

Bei einer Ausfiihrlichen Uberpriifung wird der komplette Inhalt jeder Datei
Uberprift. Diese Intensitat wird nur selten benétigt. Normalerweise wird sie
bei konkreten Problemen vom technischen Support von Sophos empfohlen
und dauert auch erheblich langer als eine Normale Uberpriifung.

Prioritat

Stellen Sie Sophos Anti-Virus so ein, dass es mit Niedriger Prioritat lauft,
um die Systemleistung nur minimal zu beeintrachtigen. Beachten Sie, dass
sich dadurch die Dauer der Uberprifung von Sophos Anti—Virus verlangert.

Archivdateien uberpriifen

Wenn Sophos Anti-Virus in Archivdateien nach Viren suchen soll, wahlen
Sie diese Option. Zu den Archivdateien, die Uberprift werden, zahlen: ARJ,
BZIP2, CMZ, GZIP, InstallShield CAB, RAR, RARS, RedHat Package
Manager (RPM), Stuffit, TAR, Unix archive, ZIP. Eine komplette Liste mit
den Uberpruften Archivdateien finden Sie im Sophos Anti-Virus ReadMe.

Als Standardvorgabe werden Dateien, die mit dynamischen
OKomprimierungsprogrammen (PKLite, LZEXE und Diet) komprimiert

wurden, ebenfalls Gberprift.

Auch wenn Sie diese Option nicht gewahlt haben, bietet die

On-Access—Uberpriifung (siehe On—-Access—Uberpriifung trotzdem
automatischen Schutz vor Viren in komprimierten Dateien, da der Zugriff

auf ein unbekanntes Objekt (z. B. eine neu dekomprimierte Datei) nur

dann gewahrt wird, wenn das Objekt auf Viren Uberprift wurde.
Macintosh-Viren einschlieBen (nur bei Windows NT)

Wenn Sophos Anti-Virus in Mac-Dateien nach Viren suchen soll, wahlen
Sie diese Option. Dadurch kann Sophos Anti-Virus ausflihrbare
Mac-Dateien Uberprifen, unabhéngig von ihrer Dateierweiterung.

Mailboxen Uberprifen

Wenn Sophos Anti-Virus E-Mails und Attachments in Outlook Express
Mailboxen Uberprifen soll, wahlen Sie diese Option.
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Einrichten der automatischen Desinfektion

1. Klicken Sie bei einer Sofortstart-Uberpriifung auf die Registerkarte
Sofortstart im Sophos Anti-Virus Fenster.
Klicken Sie bei einer zeitgesteuerten Uberpriifung auf die Registerkarte
Zeitgesteuert und wéahlen Sie den zeitgesteuerten Auftrag, fir den Sie die
automatische Desinfektion einrichten méchten.

2. Klicken Sie auf die nachfolgende Schaltflache.

&

3. Klicken Sie auf die Registerkarte Desinfektion.

Immediate Scanning Configuration @

Scamning Disinfection | Report

[¥]Diinfect boot sectoes

[V] Request confirmation
[7] Disintect documents
[] Disinfect programs

[ Disinfect malboxes

[]Infected files

[ 0K ” Cancel H Help ]

Bootsektoren desinfizieren

Sophos Anti-Virus kann die haufigsten Bootsektorviren auf Disketten
desinfizieren. Es desinfiziert Bootsektoren auf Festplatten nicht
automatisch. Um einen Virus auf einem Festplatten—-Bootsektor zu
behandeln, klicken Sie auf den Virennamen im Bildschirmprotokoll, um zu
der Virenanalyse auf der Sophos Website zu gelangen.

Dokumente desinfizieren
Sophos Anti-Virus kann Dokumente desinfizieren, die mit haufig
auftretenden Dokumentenviren infiziert sind. Bei der Desinfektion wird zwar

der Virus entfernt, aber es werden nicht die Anderungen riickgangig
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gemacht, die er an dem Dokument vorgenommen hat (klicken Sie im
Bildschirmprotokoll auf den Virennamen, um sich auf der Sophos Website
Uber die Nebeneffekte des Virus zu informieren). Wenn die Desinfektion
fehlschlagt, wird die infizierte Datei genauso behandelt wie andere infizierte
Dateien (siehe Infizierte Dateien unten).

Programme desinfizieren

Sophos Anti-Virus kann Programme desinfizieren. Sophos empfiehlt
jedoch, diese Option nur als temporare MaBnahme zu verwenden. Sie
sollten nach einer Programm-Desinfektion die desinfizierten Programme
mit Hilfe der Original-Datentréger oder einer virenfreien Sicherungskopie
ersetzen.

Mailboxen desinfizieren

Sophos Anti-Virus kann infizierte E-Mails und Attachments in Outlook
Express Mailboxen erkennen. Alle infizierten E-Mails und Attachments, die
desinfiziert werden kdnnen, einschlieBlich solcher, die mehrfach infiziert
sind, werden mit einer einzigen Uberpriifung desinfiziert. Am Ende der
Uberpriifung meldet Sophos Anti-Virus alle E-Mails und Attachments, die
nicht desinfiziert werden konnten.

Infizierte Dateien

Sophos Anti-Virus kann neben der Desinfektion infizierte Dateien auf
verschiedene andere Arten sicherstellen.

Durch Umbenennen oder Verschieben einer ausflihrbaren Datei sinkt das
Risiko, dass sie gestartet wird. Durch Léschen oder Uberschreiben wird die
Datei entfernt. Uberschreiben ist die sicherere Art des Entfernens, da der
gesamte Inhalt der Datei Uberschrieben wird.

Wenn Sie Dateien verschieben oder kopieren mdchten, kénnen Sie einen
Ordner fUr die infizierten Dateien aus dem Browser wahlen.

Die Option Infizierte Dateien findet keine Anwendung bei infizierten
Mailboxen.

Bestatigung
Wenn Sie diese Option wahlen, fragt Sophos Anti-Virus nach einer
Bestéatigung, bevor es irgendeine Anderung an dem infizierten Objekt

vornimmt (z. B. Desinfizieren, Umbenennen, Léschen, Uberschreiben oder
Verschieben von infizierten Dateien).
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Wenn Sie Mailboxen desinfizieren gewahlt haben, fragt Sophos
Anti-Virus nach einer Bestatigung, bevor es die erste infizierte
@DE-Mail oder angehingte Datei desinfiziert. Es fragt nicht nach einer
Bestéatigung bei nachfolgenden Desinfektionen derselben Mailbox
wihrend derselben Uberpriifung.
Diese Option steht nur fiir die Sofortstart—Uberpriifung zur Verfiigung. Sie
ist als Standardvorgabe aktiviert.

Konfiguration von Reports

1. Bei einer Sofortstart-Uberpriifung klicken Sie auf die Registerkarte
Sofortstart im Sophos Anti-Virus Fenster.
Klicken Sie firr die zeitgesteuerten Uberpriifungen auf die Registerkarte
Zeitgesteuert und markieren Sie dann den zeitgesteuerten Auftrag, flr den
Sie Reports konfigurieren.

2. Klicken Sie auf die nachfolgende Schaltflache.

3. Klicken Sie auf die Registerkarte Reports.

Immediate Scanning Configuration @

Scarning  Disinfection | Report

:'r-p Wl 1 III’—
(® Suppress flenames

O List tilenames

Report file:
C \Program Files\S ophos\S ophos AnliVirus\REPD

[ ok J[ canced || Hep |

Sophos Anti-Virus erzeugt eine separate Report—Datei fir jede Sofortstart—
und jede zeitgesteuerte. Diese Datei ist fir den Benutzer vorgesehen. Es
handelt sich dabei nicht um die standige Protokolldatei.

18



Sophos Anti—Virus fiir Windows Sofortstart— und zeitgesteuerte Uberpriifungen

Auf Windows Windows NT wird die Report-Datei bei
Sofortstart—Uberpriifungen als der aktuelle Benutzer und bei
zeitgesteuerten Uberpriifungen als der Dienst-Benutzer fiir zeitgesteuerte
Uberpriifungen geschrieben.

Report Modus

Wenn Sophos Anti-Virus den Namen jedes Uberpriften Objekts
aufnehmen soll, klicken Sie auf Dateinamen auflisten. Akzeptieren Sie die
Standardeinstellungen.

Report-Datei

Geben Sie einen Speicherort fir die Report—Datei ein oder akzeptieren Sie
den Standard. Diese Datei wird gel6scht und fur jede Sofortstart— oder
zeitgesteuerte Uberprifung neu erstellt.

Andern der zu iiberpriifenden ausfiihrbaren
Dateitypen

Um die Dateitypen zu &ndern, die tberprift werden sollen, wenn Sophos
Anti-Virus so eingestellt ist, dass nur ausfihrbare Dateien Uberprift werden,
klicken Sie im Optionen—Meni auf Ausfiihrbare Dateien.

Executable File Extensions @

Current izt of exacutable
exlensions

s e ]

ADD
ASP
BAT

CHM
CMD

@ —

(V| Files with no extension

[ Cancel J I oK ]

Um einzustellen, dass Sophos Anti-Virus alle Dateitypen oder nur

O ausflhrbare Dateien Gberprift, lesen Sie bitte Andern der Objekte
fur die Sofortstart—Uberprifung oder Andern der Objekte fur die
zeitgesteuerte Uberprifung.
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Hinzufligen eines ausfihrbaren Typs
Um einen ausfihrbaren Dateityp zu der Liste hinzuzuflgen, klicken Sie auf

Hinzufiigen. Geben Sie im Dialogfenster Neue ausfiihrbare Erweiterung die
Dateinamen-Erweiterung fir den ausfihrbaren Dateityp an.

Entfernen eines ausflihrbaren Dateityps
Um einen ausfihrbaren Dateityp aus der Liste zu entfernen, wahlen Sie die

Dateinamen-Erweiterung des ausfihrbaren Dateityps, den Sie entfernen
mochten, und klicken auf Entfernen.

Auswahl der ausfuiihrbaren Dateien ohne
Dateinamen-Erweiterung

Um ausfihrbare Dateien auszuwahlen, deren Dateinamen keine Erweiterung
haben, klicken Sie auf Dateien ohne Erweiterung.

Verwenden der Standardliste der ausfiihrbaren Dateitypen
Wenn Sie die Liste nicht, wie oben erlautert, bearbeiten, wird die Liste
automatisch mit Dateinamen-Erweiterungen, die mit neuen Viren in Verbindung
stehen, aktualisiert, sobald Sie Sophos Anti-Virus aktualisieren. Wenn Sie lhre
Anderungen riickgangig machen und zur Standardliste zuriickkehren méchten
(empfohlen), klicken Sie auf Standard.

Auf Windows Windows NT steht dieses Dialogfenster nur zur Verfligung, wenn
Sie sich mit Administratorrechten angemeldet haben.

Dateien von der Uberpriifung ausschlieBen

Klicken Sie im Optionen-Men( auf Ausnahme-Liste.
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File Exclusion List X]

Path
oK
| Cancel

Alle aufgeflihrten Dateien werden von Sofortstart— und zeitgesteuerten
Uberprifungen ausgeschlossen. Als Standardvorgabe werden sie auf Windows
NT auch von der On-Access—Uberprifung ausgeschlossen.

Auf Windows NT ist dieses Dialogfenster nur verfligbar, wenn Sie mit
Administratorrechten angemeldet sind.

Hinzufiigen einer Datei

Um eine Datei oder eine Datei—Erweiterung zu der Liste hinzuzufligen, klicken Sie
auf Hinzufligen. Geben Sie im Dialogfenster Datei ausschlieBen den Pfad oder
die Datei oder die Dateinamen-Erweiterung ein. Um eine
Dateinamen-Erweiterung einzugeben, geben Sie acht Fragezeichen gefolgt von

der Uberpriifung ausgeschlossen, die mit .dta enden, es sei denn, der Dateiname
ist langer als acht Zeichen. Bei Dateinamen, die langer als acht Zeichen sind,
mussen Sie die entsprechende Anzahl Fragezeichen eingeben.

IDas Sternchen als Platzhalterzeichen funktioniert in diesem Dialogfenster nicht.
Entfernen einer Datei

Um eine Datei oder eine Dateinamen-Erweiterung aus der Liste zu entfernen,
markieren Sie die Datei oder die Dateinamen—Erweiterung, die Sie entfernen
mdochten, und klicken auf Entfernen.

Lesen Sie dazu auch Objekte von der Uberpriifung ausschlieBen.
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Uberpriifung des Speichers (98/Me)

Um eine Sofortstart—Uberpriifung des Speichers durchzufiihren, klicken Sie im
Datei—Men( auf Speicher Uberprifen. Dadurch kann Sophos Anti—Virus
speicherresidente Viren erkennen.

O Sophos Anti-Virus Uberprift den Speicher auf speicherresidente Viren
automatisch, wenn es das erste Mal gestartet wird.

Meldungen uber Virenfunde im Bildschirmprotokoll

Die folgenden Meldungen kénnen im Sophos Anti-Virus Fenster, im
Bildschirmprotokoll erscheinen, wenn Sophos Anti-Virus einen Virus erkennt. In
den Meldungen ist der Name des Virus enthalten und Informationen darUber,
wann der Virus gefunden wurde und welche MaBnahme getroffen wurde. Wenn
Sie auf einen Virennamen klicken, gelangen Sie zu der entsprechenden
Virenanalyse auf der Sophos Website.

O In den nachfolgenden Erlauterungen zeigt Text in eckigen Klammern
an, dass diese Daten variieren konnen.

Virus: [Virenname] gefunden in [Ort]

[MaBnahme]

Diese Meldung wird angezeigt, wenn ein Virus wéahrend einer Sofortstart— oder
einer zeitgesteuerten Uberprifung gefunden wird. Der [Ort] ist einer der folgenden

e [Dateiname]

¢ Laufwerke [Laufwerksname]:

e Sektor [Sektornummer]

e Diskette [..]

e Zylinder [..]

e Kopf [..]

e Sektor [..]

e Speicherblock unter Adresse [8-stellige Hex—Adresse]

Die [MaBnahme] ist abhangig von den Desinfektionseinstellungen. Lesen Sie
Einrichten der automatischen Desinfektion fir Sofortstart— und zeitgesteuerte
Ubepriifungen oder Einrichten der automatischen Desinfektion fir
On-Access—Uberpriifungen. Die MaBnahme ist eine der folgenden:

e Keine MaBnahme
Es wird keine MaBnahme getroffen, wenn Sie Sophos Anti-Virus so
konfiguriert haben, dass infizierte Objekte weder desinfiziert, umbenannt,
gelbscht, Uberschrieben, verschoben noch kopiert werden.

e Datei wurde geléscht
Die infizierte Datei wurde gel6scht.
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¢ Datei wurde umbenannt in [Dateiname]
Der [Dateiname] ist der alte Name, bei dem die Dateinamen-Erweiterung
des alten Dateinamens in eine Zahl umgeandert wurde. Wenn die infizierte
Datei beispielsweise Virus.exe hieB3, wird sie umbenannt in Virus.000 bzw.
in Virus.001 und so weiter.

e Datei wurde Uberschrieben
Die infizierte Datei wurde geldscht und kann nicht wiederhergestellt
werden.

¢ Datei wurde verschoben nach [neuer Speicherort]
Der [neue Speicherort] ist ein Ort, der in den Desinfektionseinstellungen
spezifiziert ist.

e Datei wurde kopiert nach [neuer Speicherort]
Der [neue Speicherort] ist ein Ort, der in den Desinfektionseinstellungen
spezifiziert ist.

¢ Fehler [Problem]
Das [Problem] ist eines der folgenden: Léschen von [Datei], Umbenennen
von [Datei], Uberschreiben von [Datei], Verschieben von [Datei], Kopieren
von [Datei]. Dies bedeutet, dass die Datei nicht geléscht, umbenannt,
Uberschrieben, verschoben oder kopiert werden konnte. Wenn sich die
infizierte Datei auf einer Diskette befindet, prifen Sie, ob die Datei nicht
schreibgeschutzt ist.

Wenn die infizierte Datei nicht geléscht oder liberschrieben werden
kann, bleibt sie solange unverindert und kann weitere Disketten
oder Dateien infizieren.

e Wurde desinfiziert
Sophos Anti-Virus hat ein Objekt automatisch desinfiziert. Starten Sie eine
Sofortstart—-Uberpriifung, um sicherzustellen, dass der Computer jetzt
virenfrei ist (lesen Sie dazu Starten einer Sofortstart—Uberpriifung).

¢ Fehler: Desinfektion fehlgeschlagen
Sophos Anti-Virus konnte ein Objekt nicht desinfizieren. Auf der Sophos
Website finden Sie Hinweise fir die Desinfektion spezieller Viren.

Virenfragment: [Virenname] erkannt in [Ort]
Keine MaBnahme

In dieser Meldung ist der Name und der Fundort des Fragments enthalten. Der
[Ort] ist einer der folgenden:

¢ [Dateiname]

e Laufwerk [Laufwerksname]:
e Sektor [Sektornummer]

e Diskette [..]

e Zylinder [..]
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e Kopf [..]
e Sektor [..]
e Speicherblock unter Adresse [8-stellige Hex—Adresse]

Sophos Anti-Virus entfernt keine Virenfragmente. Naheres dazu finden Sie in
Virenfragment gemeldet.

Aktivieren und Deaktivieren des Fortschrittsbalkens

Sie kbnnen sich _c_ien Fortschrittsbalken wahrend einer Sofortstart— und einer
zeitgesteuerten Uberprifung anzeigen lassen oder nicht.

1. Bei einer Sofortstart-Uberpriifung klicken Sie auf die Registerkarte
Sofortstart im Sophos Anti-Virus Fenster.
Bei einer zeitgesteuerten Uberpriifung klicken Sie auf die Registerkarte
Zeitgesteuert.

2. Klicken Sie im Ansicht-Men( auf Statusanzeige.

Dies hat keinen Einfluss auf bereits aktive Uberpriifungen.
Um den Fortschrittsbalken anzuzeigen, muss Sophos Anti-Virus die zu
OUberprUfenden Objekte durchzahlen, bevor es mit der Uberprifung beginnen

kann. Dies nimmt keinen unerheblichen Teil der Zeit in Anspruch und diese Zeit
kann gespart werden, wenn der Fortschrittsbalken deaktiviert wird.
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On-Access-Uberpriifung

Bei der On—-Access-Uberpriifung werden Dateien abgefangen, wenn auf sie

zugegriffen wird. Der Zugriff wird nur dann gewahrt, wenn die Datei virenfrei ist.
Wenn sich Ihr Computer in einem Netzwerk befindet oder wenn |hr
Netzwerkadministrator Sophos Anti—Virus fur Sie installiert hat, ist die
On-Access-Uberpriifung méglicherweise bereits konfiguriert. Sie kénnen die
Einstellungen permanent andern, vorausgesetzt, Ihr Administrator hat lhnen die
Berechtigungen dazu gegeben.

Auf Windows NT-Computern andern Sie die Einstellungen fur die
On-Access-Uberprtifung im Sophos Anti-Virus Fenster. Sie miissen mit lokalen
Administratorrechten angemeldet sein.

Auf Windows 95/98/Me-Computern andern Sie die Einstellungen fir die
On-Access—Uberpriifung, indem Sie die Interchk.cfg Datei im Installationsordner
(als Standard C:\Programme\Sophos\Sophos Anti—-Virus) mit einem Texteditor
bearbeiten. Nahere Details dazu, was Sie eingeben, finden Sie im InterCheck for
Windows 95/98/Me Advanced User Guide (englisch), der auf der Sophos Website
zur Verfligung steht.

Mit Sophos Anti—Virus kénnen Sie:
e Uberprdfen, ob die On-Access-Uberpriifung aktiv ist
e die Uberprifungsoptionen &ndern
e die automatische Desinfektion einstellen
e auswahlen, welche Objekte Gberprift werden

* Objekte von der Uberpriifung ausschlieBen
e Uberpritfungen starten und stoppen (2000/XP/2003).

Priifen, ob die On-Access-Uberpriifung aktiv ist

Wenn die On—Access—Uberpriifung aktiv ist, wird ein blaues Schild im Systemtray
angezeigt.

o)
rea
oa

=

Wenn die On-Access—Uberpriifung inaktiv ist, ist das Schild grau.

OAuf Windows NT kénnen Sie auch im Sophos Anti-Virus Fenster auf die
Registerkarte On-Access klicken. Dort wird der Status angezeigt.
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Andern der Uberpriifungsoptionen

Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Bei Windows 98/Me—Computern lesen Sie bitte On—Access-Uberpriifung.

Auf Windows Windows NT-Computern tun Sie folgendes:
1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte

On-Access.
2. Klicken Sie auf die nachfolgende Schaltflache.

3. Klicken Sie auf die Registerkarte Uberpriifung.

On-access Scanning Configuration @

Scaming | Disinfection | Check = Exclusions

Scanning leve

® Nomal (Recommended] (O Extensive

[] Scan insde archive files

[]Inchade Macirosh viruses

[ ok [ canced || Hep |

Uberpriifungsintensitat

Eine Normale Uberpriifung ist ausreichend fiir den normalen Betrieb und
Uberpruft die Teile einer Datei, bei denen die Wahrscheinlichkeit, dass sie
Viren enthalten konnten, am gréBten ist.

Bei einer Ausfiihrlichen Uberpriifung wird der komplette Inhalt jeder Datei
Uberprift. Diese Intensitat wird nur selten bendtigt. Normalerweise wird sie
bei konkreten Problemen vom technischen Support von Sophos empfohlen
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und dauert auch erheblich langer als eine Normale Uberpriifung.
Archivdateien Uberprifen

Wenn Sophos Anti-Virus in Archivdateien nach Viren suchen soll, wahlen
Sie diese Option. Zu den Archivdateien, die Uberprift werden, zahlen: ARJ,
BZIP2, CMZ, GZIP, InstallShield CAB, RAR, RARS, RedHat Package
Manager (RPM), Stuffit, TAR, Unix archive, ZIP. Eine komplette Liste mit
den Uberpriften Archivdateien finden Sie im Sophos Anti-Virus ReadMe.

Unabhangig davon, ob Sie diese Option gewahlt haben oder nicht,
Owerden Dateien Uberpriift, die mit dynamischen
Komprimierungsprogrammen (PKLite, LZEXE und Diet) komprimiert
wurden.
Diese Option wird nur selten bendétigt und verlangsamt die
Uberpriifung erheblich. Auch wenn Sie die Option nicht gewahlt
ohaben, bietet die On-Access-Uberpriifung einen automatischen
Schutz vor Viren in komprimierten Dateien, da der Zugriff auf
unbekannte Objekte (d. h. auch eine neu komprimierte Datei) nur
gewahrt wird, nachdem das Objekt auf Viren tberprift wurde.
Macintosh-Viren einschlieBen

Wenn Sophos Anti-Virus in Mac—Dateien nach Viren suchen soll, wahlen
Sie diese Option. Dadurch kann Sophos Anti-Virus ausflhrbare
Mac-Dateien Uberprifen, unabhangig von ihrer Dateierweiterung.

Einrichten der automatischen Desinfektion

Die zentrale Konsole flr die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Auf Windows 98/Me—-Computern tun Sie Folgendes:

1. Bearbeiten Sie mit Hilfe eines Texteditors die Interchk.cfg Datei im
Installationsordner (als Standard C:\Programme\Sophos\Sophos
Anti-Virus).

2. Geben Sie ein:

[SweepVxDWorkStation]
DisinfectDisks=YES
DisinfectDocuments=YES

3. Speichern und schlieBen Sie die Datei.

Weitere Informationen finden Sie im InterCheck for Windows 95/98/Me Advanced
User Guide (englisch), der auf der Sophos Website zur Verfligung steht.

Auf Windows Windows NT-Computern tun Sie Folgendes:
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1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte
On-Access.
2. Klicken Sie auf die nachfolgende Schaltflache.

3. Klicken Sie auf Desinfektion tab.

On-access Scanning Configuration @

Scanning | Disirfection | Check = Exclusions

[[]Disintect boot sectors
[] Disintect documents

[T Disinfect peograms

[[] Infected files

[ OK J[ Cancel ][ Help ]

Bootsektoren desinfizieren

Sophos Anti-Virus kann die haufigsten Bootsektorviren auf Disketten
desinfizieren. Es desinfiziert Bootsektoren auf Festplatten nicht
automatisch. Um einen Virus auf einem Festplatten—Bootsektor zu
behandeln, klicken Sie auf den Virennamen im Bildschirmprotokoll, um zu
der Virenanalyse auf der Sophos Website zu gelangen.

Dokumente desinfizieren

Sophos Anti-Virus kann Dokumente desinfizieren, die mit haufig
auftretenden Dokumentenviren infiziert sind. Bei der Desinfektion wird zwar
der Virus entfernt, aber es werden nicht die Anderungen riickgangig
gemacht, die er an dem Dokument vorgenommen hat (klicken Sie im
Bildschirmprotokoll auf den Virennamen, um sich auf der Sophos Website
Uber die Nebeneffekte des Virus zu informieren). Wenn die Desinfektion
fehlschlagt, wird die infizierte Datei genauso behandelt wie andere infizierte
Dateien (siehe Infizierte Dateien unten).
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Programme desinfizieren

Sophos Anti-Virus kann Programme desinfizieren. Sophos empfiehlt
jedoch, diese Option nur als temporare MaBnahme zu verwenden. Sie
sollten nach einer Programm-Desinfektion die desinfizierten Programme
mit Hilfe der Original-Datentréger oder einer virenfreien Sicherungskopie
ersetzen.

Infizierte Dateien

Sophos Anti-Virus kann neben der Desinfektion infizierte Dateien auf
verschiedene Weise sicherstellen.

Durch Umbenennen oder Verschieben einer ausflihrbaren Datei sinkt das
Risiko, dass sie gestartet wird. Durch Léschen oder Uberschreiben wird die
Datei entfernt. Uberschreiben ist die sicherere Art des Entfernens, da der
gesamte Inhalt der Datei Uberschrieben wird.

Wenn Sie Dateien verschieben oder kopieren méchten, kénnen Sie einen
Ordner fir die infizierten Dateien aus dem Browser wéahlen.

Die Option Infizierte Dateien findet keine Anwendung bei infizierten
Mailboxen.

Auswahl der zu uberprufenden Objekte

Sie kdnnen auswahlen, welche Objekte von Sophos Anti-Virus Uberprift werden.
Dabei kénnen Sie genau spezifizieren, wann es Uberprift wird.

Die zentrale Konsole fir die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Bei Windows 98/Me—Computern lesen Sie bitte On—Access—Uberprifung.

Auf Windows Windows NT-Computern tun Sie Folgendes.

1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte
On-Access.
2. Klicken Sie auf die nachfolgende Schaltflache.

v

3. Klicken Sie auf die Registerkarte Uberpriifung.
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On-access Scanning Configuration @

Scarning  Disinfection  Check | Exclusions

Files
Check files:
Sutomatically detected as executable type
when
[v¥] On read
[(]0n weite
[ 0n rename

Removable madia

[v] Check boot sectors when disk first accessed

["] Alow access to diives with infected boot sectors

[ OK ][ Cancel ][ Help ]

Uberpriifung von Dateien

Wenn Sophos Anti-Virus alle Dateitypen Uberprifen soll, die in der Liste
der ausfiihrbaren Dateien angegeben sind, wahlen Sie Definiert in Liste
der ausfiihrbaren Dateien. Um diese Liste zu éandern, lesen Sie bitte
Andern der zu priifenden ausfithrbaren Dateitypen.

Wenn Sophos Anti-Virus Uber die Dateistruktur bestimmen soll, ob
Dateien, auf die zugegriffen wird, Gberprift werden, wahlen Sie
Automatisch als ausfiihrbarer Typ erkannt. Mit dieser Option bestimmt
Sophos Anti-Virus, ob eine Datei potentiell einen Virus enthalten kénnte.
Sie kdnnen eine der beiden Optionen auswahlen.

Wann

Wenn Sophos Anti-Virus Dateien beim Offnen Giberpriifen soll wahlen Sie
Beim Lesen. Als Standardvorgabe ist diese Option ausgewahlt.

Wenn Sophos Anti—Virus Dateien Uberprifen soll, wenn sie geschlossen
werden, wahlen Sie Beim Schreiben.

Wenn Sophos Anti—Virus Dateien tberprifen soll, wenn sie umbenannt
werden, wiahlen Sie Beim Umbenennen.
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Diese Optionen bieten einen gréBeren Schutz vor Viren, die auf
O die Festplatte des Computers schreiben und/oder Dateien
umbenennen. Die erhdhte Aktivitat kann die Leistung des
Computers jedoch beeintrachtigen.
Wechseldatentrager

Wenn Sophos Anti-Virus die Bootsektoren aller Wechseldatentrager
Uberprifen soll, wenn sie erstmals benutzt werden, wéhlen Sie
Bootsektoren beim ersten Zugriff Uberprifen. Als Standardvorgabe ist
diese Option ausgewahilt.

Wenn Sophos Anti—-Virus den Zugriff auf infizierte Bootsektoren erlauben
soll, wahlen Sie Zugriff auf Laufwerke mit infizierten Bootsektoren
erlauben. Mit dieser Option kénnen Sie Dateien von einer Diskette
kopieren, die eine infizierten Bootsektor hat.

0 Booten Sie nie einen Computer von einer infizierten Diskette.
Sie kdnnen dadurch lhren Computer infizieren.

Andern der zur priifenden ausfithrbaren Dateitypen

Um die Dateitypen in der Liste der ausfihrbaren Dateien zu andern, klicken Sie
im Optionen-Meni auf Ausfluhrbare Dateien.

Executable File Extensions @

Current izt of exacutable
exlensons

" Add..

ADD
ASP
BAT

CHM
CMD

e @ —

(V| Files with no extension

[ Cance j I oK ]

Auf Windows Windows NT ist dieses Dialogfenster nur verfigbar, wenn Sie mit
Administratorrechten angemeldet sind.
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Hinzuflgen eines ausfiihrbaren Dateityps

Um einen ausfihrbaren Dateityp zu der Liste hinzuzufligen, klicken Sie auf
Hinzufiigen. Geben Sie im Dialogfenster Neuer ausfithrbarer Dateityp die
Dateinamen-Erweiterung des ausfuhrbaren Dateityps ein.

Entfernen eines ausfihrbaren Dateityps

Um einen ausfihrbaren Dateityp aus der Liste zu entfernen, markieren Sie die
Dateinamen-Erweiterung, die Sie entfernen mdchten und klicken auf Entfernen.

Auswahlen von ausfiihrbaren Dateien ohne Dateinamenerweiterung

Um ausfiihrbare Dateien auszuwahlen, deren Dateinamen keine Erweiterung
haben, klicken Sie auf Dateien ohne Erweiterung.

Verwendung der Standardliste mit ausfuhrbaren Dateitypen

Wenn Sie die Liste nicht, wie oben erlautert, bearbeiten, wird sie automatisch mit
Dateinamen-Erweiterungen aktualisiert, die mit neuen Virentypen in
Zusammenhang stehen, sobald Sie Sophos Anti—Virus aktualisieren. Wenn Sie
Ihre Bearbeitungen riickgéngig machen und zur Standardliste zuriickkehren
mdchten (empfohlen), klicken Sie auf Standard.

Objekte von der Uberpriifung ausschlieBen

Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Bei Windows 98/Me—-Computern lesen Sie bitte On—Access-Uberpriifung.

Auf Windows Windows NT-Computern, tun Sie Folgendes:
1. Klicken Sie im Sophos Anti-Virus Fenster auf die Registerkarte

On-Access.
2. Klicken Sie auf die nachfolgende Schaltflache.

3. Klicken Sie auf die Registerkarte Ausnahmen.
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On-access Scanning Configuration @

Scarning  Disinfection | Check = Exclusions

Files exclusions
(] Apply fie exclusions
[T] Exchade checking of remote fies

Volume exclusions
Exclude A
=A
[1528..
=]
[(]Exchade COROM drives [ 0.
[ &E.
SF\ ¥

[T] Exchade local feed disks

[ 0K ][ Cancel ]{ Help ]

AusschlieBen von Dateien

Wenn Sophos Anti—Virus Dateitypen aus der Ausnahme-Liste nicht
tberprifen soll, wahlen Sie Dateien ausschlieBen. Um diese Liste zu
andern, lesen Sie bitte Bearbeiten der Ausnahme-Liste.

Wenn Sophos Anti-Virus Dateien auf N__etzlaufwerken nicht tberprtfen soll,
wéahlen Sie Remote-Dateien von der Uberprifung ausschlieBen.

AusschlieBen von Volumes

Alle Laufwerke, die Sie hier auswahlen, werden von der Uberpriifung durch
Sophos Anti-Virus ausgeschlossen.

Die Ausnahmeliste zeigt alle mdglichen Laufwerksverknipfungen an, egal,
ob die Verkntpfung fir einen bestimmten Benutzer gultig ist. Nicht
verknUpfte Laufwerke fir den aktuellen Benutzer werden markiert.

Wenn Sophos Anti-Virus alle lokalen festen Laufwerke von der
Uberprifung ausschlieBen soll oder diese Laufwerke in der Ausnahmeliste
spezifiziert sind, wéahlen Sie Lokale feste Laufwerke ausschlieBen.

Wenn Sophos Anti-Virus alle CD-ROM-Laufwerke von der Uberpriifung
ausschlieBen soll, unabhéangig davon, ob sie in der Ausnahmeliste
spezifiziert sind, wahlen Sie CD-ROM-Laufwerke ausschlieBen.
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Bearbeiten der Ausnahme-Liste

Klicken Sie im Optionen-Men( auf Ausnahme-Liste.

File Exclusion List
Pathe
OK
l Cancel .

Alle hier aufgelisteten Dateien werden von Sofortstart— und zeitgesteuerten
Uberprifungen ausgeschlossen. Als Standardvorgabe werden sie auch von der
On-Access-Uberprtifung ausgeschlossen.

Auf Windows NT ist dieses Dialogfenster nur verfigbar, wenn Sie mit
Administratorrechten angemeldet sind.

Hinzufiigen von Dateien

Um eine Datei oder eine Datei—Erweiterung zu der Liste hinzuzufligen, klicken Sie
auf Hinzufigen. Geben Sie im Dialogfenster Datei ausschlieBen den Pfad oder
die Datei oder die Dateinamen-Erweiterung ein. Um eine
Dateinamen-Erweiterung einzugeben, geben Sie acht Fragezeichen gefolgt von

der Uberpriifung ausgeschlossen, die mit .dta enden, es sei denn, der Dateiname
ist langer als acht Zeichen. Bei Dateinamen, die langer als acht Zeichen sind,
mussen Sie die entsprechende Anzahl Fragezeichen eingeben.

IDas Sternchen als Platzhalterzeichen funktioniert in diesem Dialogfenster nicht.
Entfernen einer Datei

Um eine Datei oder eine Dateinamen—-Erweiterung aus der Liste zu entfernen,

markieren Sie die Datei oder die Dateinamen—Erweiterung, die Sie entfernen
mochten, und klicken auf Entfernen.
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Uberpriifungen starten und stoppen (Windows NT)

Auf Windows Windows NT—Computern kdnnen Sie On—Access—Uberpriifungen
Uber die Registerkarte On-Access im Sophos Anti-Virus Fenster starten oder
stoppen.

=¥ Sophos Anti-Virus
Fle Options View Help

) B EHAW g sophos anti-virus

INTERCHECK’

TECHNCLOGY

Stabus: Active

Last ftered:  C:\WINDOWS\system32\ipcsas.dil
ltems Atered: 94
Last scanned: CAWINDOWS \system32\pess.dll
Al 1655 on 14 January 2004

ltems scanned 52 Viluzes detected: 0 Emore: O

Info Un-access scanner’ stated at 16:26 on 14 January 2004 A

17:00

Die On-Access—Uberprifung ist als Standard aktiv.

Starten der On-Access-Uberpriifung

Um die On-Access-Uberpriifung zu starten, klicken Sie auf die nachfolgende
Schaltflache.

4

Sie konnen auch im Datei—Men( auf Starten klicken.

Das angezeigte Schild im Systemtray wird blau.
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Stoppen der On-Access-Uberpriifung

Um die On-Access—Uberpriifung zu stoppen, klicken Sie auf die nachfolgende
Schaltflache.

Sie kénnen auch im Datei—-Menu auf Stoppen klicken.
Das angezeigte Schild im Systemtray wird grau.
Sophos Anti-Virus behalt die Einstellungen, die Sie hier vornehmen bei, auch

Onachdem Sie den Computer neu gestartet haben. Dies bedeutet auch, dass die
On-Access-Uberpriifung inaktiv bleibt, bis Sie sie neu aktivieren.
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Desinfektion

Sophos Anti-Virus kann alle infizierten Dateien desinfizieren oder diese Dateien
sicherstellen. Sie kénnen:

e die automatische Desinfektion einrichten
e sich Uber den Virus informieren
¢ VViren entfernen.

In diesem Abschnitt finden Sie auBerdem Informationen, wie Sie:

e die Nebeneffekte riickgangig machen.

Einrichten der automatischen Desinfektion

Sophos Anti-Virus kann viele infizierte Dateien desinfizieren, oder sie
automatisch sicherstellen.

Die Vorgehensweise zum Einrichten der automatischen Desinfektion ist abhangig
von der Art der Uberprifung, fur die die Desinfektion durchgefliihrt werden soll,
sowie von der Windows—-Version, die Sie im Einsatz haben.

Klicken Sie unten flr nadhere Informationen Uber das Einrichten der automatischen
Desinfektion flir:

* Sofortstart- und zeitgesteuerte Uberpriifungen
e On-Access—Uberprifungen.

Entfernung von Viren

Sophos Anti-Virus kann viele Viren automatisch desinfizieren. Nahere
OIinformationen dazu finden Sie auf den Seiten iiber das Einrichten der
automatischen Desinfektion.
Wenn ein Virus gefunden wird, zeigt Sophos Anti-Virus eine Virenwarnung an.
Klicken Sie im Sophos Anti-Virus Fenster im Bildschirmprotokoll auf den Namen
des Virus.

~
Vrus WHMI7/WMI/Bad' detected n CADOCUMENTS AND SETTINGS\ED H\MY DO

v
< b

Sophos Anti-Virus verbindet Sie mit der entsprechenden Virenanalyse und
Hinweisen zur Desinfektion auf der Sophos Website.
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Wiederherstellung nach Nebeneffekten

Die Wiederherstellung ist abhangig von der Art und Weise, wie der Virus den
Computer infiziert hat. Einige Viren haben gar keine Nebeneffekte, bei anderen
sind sie jedoch so extrem, dass Sie eine ganze Festplatte wiederherstellen
mussen.

Einige Viren verandern allmahlich Daten. Diese Art der Schadigung ist besonders
schwer zu entdecken. Es ist daher sehr wichtig, dass Sie die Virenanalyse auf der
Sophos Website lesen und das Dokument nach der Desinfektion sorgfaltig
Uberprifen.

Sicherungskopien sind unerlasslich. Sie sollten die originalen Programme auf
schreibgeschutzten Datentragern aufbewahren, so dass infizierte Programme
einfach ersetzt werden kdnnen. Wenn Sie keine Sicherungskopien hatten, bevor
Sie infiziert wurden, sollten Sie auf jeden Fall welche fir die Zukunft erstellen.

Unter Umstanden kénnen Sie Daten von Datentragern, die von einem Virus
geschadigt wurden, wiederherstellen. Sophos kann Tools zur Verfigung stellen,
die bei der Reparatur von Schaden durch Viren helfen. Fir nahere Informationen
wenden Sie sich bitte an den technischen Support von Sophos.
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Konfiguration der Benachrichtigungen

Sophos Anti-Virus kann so eingestellt werden, dass es Benachrichtigungen tber
Viren, Fehler und die Uberprifungsaktivitat sendet.

Sie kdnnen folgendes einrichten:

¢ Desktop—Benachrichtigung

e Ereignisprotokoll (NT)

e Network Messaging (NT)

e SMTP-E-Mail-Benachrichtigung

Als Standardvorgabe ist Desktop—Benachrichtigung zum Senden von
Benachrichtigungen Gber entdeckte Viren und Fehler eingestellt.

Desktop-Benachrichtigung

oDie zentrale Konfiguration kann Anderungen, die Sie hier vorgenommen haben,
ignorieren. Um dies zu vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
So richten Sie die Desktop—Benachrichtigung ein:

1. Klicken Sie im Sophos Anti-Virus Fenster auf die nachfolgende
Schaltflache.

A

2. Klicken Sie auf die Registerkarte Desktop-Benachrichtigung.
3. Deaktivieren Sie die Option Desktop-Benachrichtigung deaktivieren.
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Notification configuration

Network Messagng SMTP Emal
Deskiop Messagng Event Logging

[ "] Disable Desktop Messagng

(® Al jobs
O Specily pbs

Nobhcation leve

(O No messages

O Viuses

® Viuses and erors
O Al Messages

Pleaze refer to the ondine virus ibrary
of the user manual for futher detals

[ 0K ][ Cancsl H Help ]

Stellen Sie dann die Optionen, wie nachfolgend erlautert, ein.
Spezifizierung des Uberpriifungsauftrags

Als Standardvorgabe werden fiir alle Uberpriifungsauftrage
Benachrichtigungen gesendet. Um die Einstellungen fir jeden Auftrag
separat einzustellen, wahlen Sie Auftrag spezifizieren.
Benachrichtigungsintensitat

Wenn Sie diese Einstellung &ndern mdchten, vergewissern Sie sich, dass
Sie die Option Fir diesen Auftrag Standardeinstellungen verwenden
aktivieren. Geben Sie dann die Ereignisarten an, bei denen Sie
Benachrichtigungen erhalten mdchten.

Benutzerdefinierte Nachricht

Geben Sie die Nachricht ein, die dann an das Ende der standardmaBigen
Virenbenachrichtigung angeflgt wird.
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Ereignisprotokoll (Windows NT)

Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Um die Arten der Benachrichtigungen anzugeben, die im Windows Windows NT
Ereignisprotokoll aufgenommen werden sollen, folgen Sie der Anleitung unten.
Sie mussen daflir als Administrator angemeldet sein.

1. Klicken Sie im Sophos Anti-Virus Fenster auf die nachfolgende
Schaltflache.

A\

2. Klicken Sie auf die Registerkarte Ereignisprotokoll.
3. Deaktivieren Sie die Option Ereignisprotokoll deaktivieren.

Notification configuration @

Network Messagng SMTP Emal
Desktop Meszagng Event Logging
[ "] Disable Event Loggng
(® Al jobs
O Specily pbs

Nobhcation leye

(O No messages

® Viuzes

() Viuzes and esrors
O Al Messages

[ 0K ][ Cancel ][ Help ]

Stellen Sie dann die Optionen, wie nachfolgend erlautert, ein.
Spezifizierung des Uberpriifungsauftrags

Als Standardvorgabe werden fir alle Uberpriifungsauftrage
Benachrichtigungen gesendet. Um die Einstellungen fUr jeden Auftrag
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separat einzustellen, wéahlen Sie Auftrag spezifizieren.
Benachrichtigungsintensitat

Wenn Sie diese Einstellung andern méchten, vergewissern Sie sich, dass
Sie die Option Flir diesen Auftrag Standardeinstellungen verwenden
aktivieren. Geben Sie dann die Ereignisarten an, bei denen Sie
Benachrichtigungen erhalten mdchten.

Network Messaging (Windows NT)

Sie kénnen Sophos Anti-Virus so konfigurieren, dass Benachrichtigungen tber
Network Messaging an genannte Computer oder Benutzer geschickt werden.

Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.
Aufgrund der Einschrankungen im LAN Manager Messaging System
wird pro Namen nur eine Benachrichtigung gesendet. Auch wenn ein
o Benutzername auf mehreren Computern angemeldet ist, erhélt nur
der erste Computer eine Benachrichtigung. Sophos empfiehlt daher,
dass Sie die Computernamen angeben.
O Windows 98/Me-Computer kdnnen Benachrichtigungen erhalten,
wenn auf ihnen die WinPopup-Anwendung installiert ist.

1. Klicken Sie im Sophos Anti-Virus Fenster auf die nachfolgende
Schaltflache.

A

2. Klicken Sie auf die Registerkarte Network Messaging.
3. Deaktivieren Sie die Option Network Messaging deaktivieren.
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Notification configuration @

Desktop Messaging Event Logging
Network Messagng SMTP Emal

[] Disable Network Messagng
® Al jobs
O Specily pbs

Nobhcation leyve

(O No messages

() Viuzes

() Viruzes and erors
O Al Messages

Hecpient computer o user names

[ 0K H Cancsl ] Help ]

Stellen Sie dann die Optionen, wie nachfolgend erlautert, ein.
Spezifizierung des Uberpriifungsauftrags

Als Standardvorgabe werden fiir alle Uberpriifungsauftrage
Benachrichtigungen gesendet. Um die Einstellungen fir jeden Auftrag
separat einzustellen, wahlen Sie Auftrag spezifizieren.

Benachrichtigungsintensitat

Wenn Sie diese Einstellung &ndern mdchten, vergewissern Sie sich, dass
Sie die Option Fur diesen Auftrag Standardeinstellungen verwenden
aktivieren. Geben Sie dann die Ereignisarten an, bei denen Sie
Benachrichtigungen erhalten mochten.

SMTP-E-Mail-Benachrichtigung

Sie kdnnen Sophos so konfigurieren, dass E-Mail-Benachrichtigungen nach
jedem Ereignis gesendet werden, das wahrend einer On-Access-Uberprifung
oder am Ende einer Sofortstart— oder einer zeitgesteuerten Uberprifung auftritt.
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Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.

1. Klicken Sie im Sophos Anti-Virus Fenster auf die nachfolgende
Schaltflache.

2. Klicken Sie auf die Registerkarte SMTP-E-Mail.
3. Deaktivieren Sie die Option SMTP-E-Mail deaktivieren.

Notification configuration @

Desktop Messagng Event Logging
Network Messagng SMTP Emal
[]Disable SMTP email
@ Al jobs | Configuie SMTP...
) Specily pbs

Notfcahon level

For the InteiCheck server and

() No messages

e G o - chent, mal wil be zert for every
= Lliuses apphcable event

() Viluzes and grrors For al other jobs, mail wil only be
O All Messages sent on job completion

Recipeent emal addiesses

R0k ][ Cancel ][ Help ]

Setzen Sie dann die Optionen, wie nachfolgend erlautert.
Konfiguration von SMTP

Klicken Sie darauf, um die Details des SMTP-Servers einzugeben. Geben
Sie im Dialogfenster Einrichten von SMTP den Hostnamen oder die
IP-Adresse des SMTP-Servers ein. Geben Sie in demselben
Dialogfenster, im Textfeld SMTP-Sender-Adresse eine E-Mail-Adresse
ein, an die nicht zustellbare E-Mails und Meldungen Gber nicht zustellbare
E-Mails gesendet werden kdnnen.
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Spezifizierung des Uberpriifungsauftrags
Als Standard werden Benachrichtigungen fiir alle Uberpriifungsauftrage
gesendet. Um die Einstellungen fir jeden Auftrag separat einzustellen,
wahlen Sie Auftrag spezifizieren.
Benachrichtigungsintensitat
Wenn Sie diese Einstellung andern méchten, vergewissern Sie sich, dass
Sie die Option Flir diesen Auftrag Standardeinstellungen verwenden
aktivieren. Geben Sie dann die Ereignisarten an, bei denen Sie
Benachrichtigungen erhalten mdchten.

E-Mail-Adresse des Empfangers

Uber die Schaltflachen Hinzufiigen und Entfernen kdnnen Sie Adressen
von Empfangern der Benachrichtigungen hinzufligen oder entfernen.
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Protokoll

Sophos Anti-Virus protokolliert seine Aktivitaten an zwei Stellen.

Die Protokolldatei ist ein kontinuierliches Protokoll fir den Administrator. Auf
@Windows NT wird es als der Benutzer des Sophos Anti-Virus Dienstes
geschrieben, nicht als der aktuelle Benutzer.
Das Bildschirmprotokoll wird im unteren Bereich des Sophos
Anti-Virus Fensters angezeigt. Es enthalt alle Meldungen, die
protokolliert wurden, seit das Fenster ge6ffnet wurde. Auf
(7] Windows NT, vorausgesetzt, ein Administrator 6ffnet das Sophos
Anti-Virus Fenster, zeigt es auBerdem Meldungen der
zeitgesteuerten und On—Access—Uberpriifung ab, die verzeichnet
wurden, seit der Dienst gestartet wurde.
Sie kénnen:

e den Speicherort der Protokolldatei &ndern
e das Bildschirmprotokoll I6schen.

Einstellen des Protokollordners

Als Standardvorgabe pflegt Sophos Anti—Virus eine Protokolldatei Uber seine
gesamte Aktivitat im Sophos Anti-Virus.

Vorausgesetzt, Sie sind mit Administratorrechten angemeldet, &ndern Sie
folgendermaBen den Speicherort der Protokolldatei:

1. Klicken Sie im Datei—-MenU auf Protokollordner.
2. Geben Sie im Dialogfenster Protokollordner einen Ordner an und klicken
Sie auf OK.

Log Folder

Enter foldes for log hle:

Loschen des Bildschirmprotokolls

Das Bildschirmprotokoll wird im unteren Bereich des Sophos Anti-Virus
Fensters angezeigt. Es enhélt alle Meldungen, die verzeichnet wurden, seit das
Fenster ge6ffnet wurde. Auf Windows NT, wenn der Administrator das Sophos
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Anti-Virus Fenster 6ffnet, zeigt es auch die Meldungen der zeitgesteuerten und
der On-Access-Uberprifungen an, die verzeichnet wurden, seit der Dienst
gestartet wurde.

Um das Bildschirmprotokoll zu 6ffnen, klicken Sie im Optionen—Men( auf
Bildschirmprotokoll 16schen.

ODies hat keinen Einfluss auf die Protokolldatei von Sophos Anti-Virus.
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Administrationsoptionen

In Sophos Anti-Virus kdnnen Sie:

e die Standardeinstellungen wiederherstellen
e die Prifsummen fur bereits Uberprifte virenfreie Dateien 16schen
e die Einstellungen fir Sofortstartiberprifungen obligatorisch machen.

Standards wiederherstellen

Sie kénnen alle Einstellungen wieder auf ihre Standards zurlicksetzen.

Die zentrale Konfiguration kann Anderungen, die Sie hier vorgenommen
] ] haben, ignorieren. Um dies zu vermeiden, lesen Sie bitte "Konfiguration
einzelner Computer" in der Sophos Control Center Hilfe.
Klicken Sie im Sophos Anti-Virus Fenster, im Meni Optionen auf Standards
wiederherstellen.

Wenn Sie nicht mit Administratorrechten angemeldet sind, kdnnen
O Sie nur die Standards fir die Sofortstartiberprifung
wiederherstellen.

OWenn die Standards wiederhergestellt werden, werden alle zeitgesteuerten
Auftrage geldscht.

Prufsummen fur virenfreie Dateien Ioschen

Sophos Anti-Virus speichert Prifsummen fir Dateien, die bei der
On-Access-Uberprtifung bereits als virenfrei erkannt wurden.

Sie kdnnen die Prifsummen léschen. Der On—-Access—Scanner muss dann die
Dateien erneut Uberprifen, sobald wieder auf sie zugegriffen wird.

Klicken Sie im Sophos Anti-Virus Fenster, im Meni Optionen auf Prifsummen
I6schen.

O Diese Option ist nur dann verfigbar, wenn Sie mit
Administratorrechten angemeldet sind.

Obligatorische Einstellungen fur
Sofortstart—-Uberprufungen

Administratoren kénnen einen Sofortiberprifungs—Auftrag so konfigurieren, dass
er bei allen Nicht—Administratoren verwendet wird.
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1.

2.

Klicken Sie im Sophos Anti-Virus Fenster im Menu Optionen auf
Sicherheit.

Konfigurieren Sie im Dialogfenster Sicherheitseinstellungen die
Einstellungen, wie nachfolgend erlautert.

Security Settings @

Configure
[] Enforce immediate configuration =

This oplion peevents non-admnististons
aterng ther mmediate pb conhguration
o o

Konfiguration

Wenn Sie auf Konfigurieren klicken, wird das Dialogfenster Konfiguration
des Admin Defined User Mode angezeigt. Wahlen Sie die
Konfigurationsoptionen fir die Benutzerinstallationen aus.

Standard

Damit werden die Optionen wieder auf die Standardeinstellungen
zurtckgestellt.

Konfiguration der Sofortliberprifung erzwingen
Wahlen Sie diese Option, wenn Sie verhindern mdchten, dass

Nicht—Administratoren die Konfiguration flr die Sofortiiberprifungen
andern konnen.
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Updates

Sophos Anti-Virus muss regelméaBig aktualisiert werden, damit es alle neuen
Viren erkennen kann.

Wenn sich Ihr Computer in einem Netzwerk befindet oder Ihr Administrator
Sophos Anti-Virus far Sie installiert hat, wurde Sophos Anti—Virus mdglicherweise
bereits so konfiguriert, dass es sich automatisch aktualisiert.

Sie kdnnen automatische Updates einrichten oder die Update-Einstellungen
andern. Auf Windows NT mlssen Sie dazu mit lokalen Administratorrechten
angemeldet sein.

Dieser Abschnitt erlautert:

e manuelle Updates

e das Einrichten von automatischen Updates

e das Einrichten einer Quelle fir Updates

e das Einrichten einer alternativen Quelle flr Updates
¢ das Einrichten eines Zeitplans fir Updates

¢ Updates tber einen Proxy

e die Beschrankung der zu verwendenden Bandbreite
e Protokolle der Updates.

Manuelle Updates

O Wenn Sie Sophos Anti-Virus, wie in der Sophos Dokumentation

beschrieben, installiert haben, finden die Updates automatisch statt.
Wenn Sie Updates flr Sophos Anti—Virus manuell durchfiihren méchten, tun Sie
Folgendes:

1. Gehen Sie auf das Sophos Anti—Virus Symbol in lhrem Systemtray (siehe
gnten).
=B

2. Klicken Sie mit der rechten Maustaste darauf und wahlen Sie Jetzt
aktualisieren.

Sie kénnen auch auf das Sophos Anti—Virus Symbol doppelklicken.
Vorausgesetzt, Sophos Anti-Virus wurde korrekt konfiguriert, sucht es in der
primaren Quelle nach neuer Software und aktualisiert sich, wenn erforderlich,
selbst.

Weitere Informationen Uber die Konfiguration von Updates finden Sie in den
weiteren Seiten dieses Abschnitts.
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Einrichten von automatischen Updates

Wenn sich Ihr Computer in einem Netzwerk befindet oder Ihr Administrator
Sophos Anti-Virus fir Sie installiert hat, ist Sophos Anti—Virus normalerweise so
eingerichtet, dass es sich automatisch aktualisiert.

Wenn automatische Updates nicht eingerichtet sind, folgen Sie den unten
erlauterten Schritten. Ausfihrliche Informationen Uber die Optionen in jedem
Schritt finden Sie im Abschnitt tiber die Konfigurationsseite.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Ihrem Systemtray. Klicken
§ie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

oo
]
-

2. Klicken Sie auf die Registerkarte Primary Server und stellen Sie die Quelle
fir Updates ein. Die einzugebenden Daten erhalten Sie von Ihrem
Administrator.

Properties for Sophos AutoUpdate g]

Primary server | Secondary server | Logging | Schedule

Primary server details

Address: \\s=rvernamelantivirus\windowsxp v
User name: fred

Password: csee

Confirm password: | eeee

Restore Defaults

Lok J[ comel J[ aoov J[ reb ]

3. Klicken Sie auf die Registerkarte Schedule und auf Zeitplan fir Updates.
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Properties for Sophos AutoUpdate @

Primary server | Secondary server | Logging | Schedule

Check for updates every | 60 v minutes

[[] heck for updates on dalup
Lok J[ comel J[ apv |[ reo |

Einrichten der Quelle fur Updates

Wenn sich Sophos Anti-Virus automatisch aktualisieren soll, missen Sie
angeben, wo es die Updates herunterladt.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Inrem Systemtray. Klicken
_S.ie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

rea
roa
et

2. Klicken Sie auf die Registerkarte Primary Server und geben Sie alle
erforderlichen Details, wie nachfolgend erlautert, ein.
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Properties for Sophos AutoUpdate @

Primary server | Secondary server | Logging | Schedule

Primary server details

Address: \lservernamelantivirus\windowsxp v
User name: fred
Pasoword: csee

Confirm password:  eeee

Restore Defaults

Adresse

Geben Sie die Adresse (UNC-Pfad oder Webadresse) ein, von der
Sophos Anti-Virus Updates herunterladt. Wenn Sie Sophos wahlen, 1adt
Sophos Anti—Virus Updates direkt von Sophos Uber das Internet herunter.

IDie Adresse und die Zugangsdaten erhalten Sie von lhrem Administator.
Benutzername

Wenn erforderlich, geben Sie den Benutzernamen fir das Konto ein, mit
dem auf den Server zugegriffen wird, und geben Sie dann das Kennwort
ein. Bestatigen Sie das Kennwort.

OWenn der Benutzername die Doméne enthalten muss, verwenden Sie
die Form doméane\benutzername.

Wenn Sie die zu verwendende Bandbreite beschranken mdchten, klicken

Sie auf Erweitert.

Wenn Sie auf das Internet Uber einen Proxyserver zugreifen, klicken Sie
auf Ubernehmen und dann auf Proxy Details. Beachten Sie, dass bei

einigen Internet Service Providern Internetanfragen an einen Proxyserver
gesendet werden.

Einstellen einer alternativen Quelle fur Updates

Sie kdnnen eine alternative Quelle fir Updates angeben. Wenn Sophos
Anti—Virus seine normale Quelle nicht kontaktieren kann, versucht es, sich von
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der alternativen Quelle aus zu aktualisieren.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Inrem Systemtray. Klicken
_S_ie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

e
roa
-

2. Klicken Sie auf die Registerkarte Secondary Server. Geben Sie dann die
Details, wie nachfolgend erlautert, ein.

Properties for Sophos AutoUpdate @

Primary server Secondary sarver  Logging | Schedule

Secondary server details

Address: http: [ v rycompany . com) v
User name: fred
Password: csee

Confirm password: | eees]

Adyanced ...
Proxy Details

Restore Defaults

| ok [ coxe |

Adresse

Geben Sie die Adresse (UNC-Pfad oder Webadresse) ein, von der
Sophos Anti-Virus Updates herunterladt, wenn es die primare Quelle nicht
kontaktieren kann. Wenn Sie Sophos wahlen, |adt Sophos Anti-Virus
Updates direkt von Sophos Uber das Internet herunter.

OIDie Adresse und die Zugangsdaten erhalten Sie von lhrem Administator.
Benutzername

Wenn erforderlich, geben Sie den Benutzernamen fir das Konto ein, mit
dem auf den Server zugegriffen wird, und geben Sie dann das Kennwort
ein. Bestatigen Sie das Kennwort.

OWenn der Benutzername die Doméane enthalten muss, verwenden Sie
die Form doméane\benutzername.

Wenn Sie die zu verwendende Bandbreite beschrdnken mdchten, klicken

Sie auf Erweitert.
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Wenn Sie auf das Internet tGber einen Proxyserver zugreifen, klicken Sie
auf Ubernehmen und dann auf Proxy Details. Beachten Sie, dass bei
einigen Internet Service Providern Internetanfragen an einen Proxyserver
gesendet werden.

Zeitplan fur Updates
Sie kdnnen angeben, wann oder wie haufig sich Sophos Anti—Virus aktualisiert.

Die zentrale Konsole fur die Verwaltung von Sophos Anti-Virus kann
O Anderungen, die Sie hier vorgenommen haben, ignorieren. Um dies zu
vermeiden, lesen Sie bitte in der Hilfe der Konsole nach.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Inrem Systemtray. Klicken
Sie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

)

-'

oa
-

2. Klicken Sie auf die Registerkarte Schedule.

Properties for Sophos AutoUpdate @

Primary server | Secondary server | Logging | Schedule

Check for updates every | 60 v minutes

[[]Check for updates on dalup

Restore Defaults I

| ok [ coxel || appy || hHew |

Wenn Sie sich vom Netzwerk aus aktualisieren oder liber eine
Breitband-Verbindung mit dem Internet verbinden, wahlen Sie
Automatische Updates aktivieren. Geben Sie dann das Intervall (in
Minuten) an, in dem Sophos Anti-Virus nach Updates sucht. Als Standard
sind 60 Minuten angegeben.

OWenn die Updates direkt von Sophos heruntergeladen werden, kénnen
Sie ofter als alle 60 Minuten aktualisieren.
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Wenn Sie sich uber eine Einwahlverbindung mit den Internet
verbinden, wahlen Sie Bei Einwahl nach Updates suchen. Sophos
Anti—Virus versucht dann, sich zu aktualisieren, sobald Sie sich mit dem
Internet verbinden.

Updates liber einen Proxyserver

Wenn Sophos Anti—Virus Updates Uber das Internet herunterladt, missen Sie die
Details eines Proxyservers eingeben, Gber den Sie sich mit dem Internet
verbinden.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Inrem Systemtray. Klicken
Sie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

)

=]

=
-

2. Klicken Sie entsprechend auf die Registerkarte Primary Server oder
Secondary Server. Vergewissern Sie sich, dass alle eingegebenen Daten

korrekt sind. Klicken Sie dann auf Proxy Details.
Properties for Sophos AutoUpdate @
Primary server Secondary server  Logging | Schedule

Secondary server detalls

Address: http: fivewss. mrycompany . com/ v
User name: fred
Password: enee

Confirm password: | sees

Proxy Details

Restore Defaults

| ok ]| coxe |

3. Wahlen Sie im Dialogfenster Proxy Details die Option Auf den Server
uber Proxy zugreifen. Geben Sie dann die Adresse und den Port des
Proxyservers ein. Geben Sie einen Benutzernamen und ein Kennwort
ein, die Zugriff auf den Proxyserver geben. Wenn der Benutzername die
Domaéne anzeigen muss, verwenden Sie die Form doméane\benutzername.
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Proxy details @

Access the server via a progy

Address: VIV, PTOXY,COm Port: | 8080
Usar name: Fred
Passoword: esee

Confirm password: eeee

l K ][ Cancel ]

Zu verwendende Bandbreite beschranken

Sie kdnnen die Bandbreite, die fur die Updates verwendet wird, beschranken.
Dadurch wird verhindert, dass Sophos Anti-Virus Ihre gesamte Bandbreite in
Anspruch nimmt, wenn Sie diese noch fir andere Zwecke benétigen, z. B. zum
Herunterladen lhrer E—Mails.

1. Gehen Sie auf das Sophos Anti—Virus Symbol in Inrem Sytemtray. Klicken
Sie mit der rechten Maustaste darauf und wahlen Sie Konfigurieren.

2]
el
ron
A |

2. Klicken Sie entsprechend auf die Registerkarte Primary Server oder

Secondary Server. Klicken Sie dann auf Erweitert.
Properties for Sophos AutoUpdate @

Primary server | Secondary server | Logging | Schedule

Primary server details

Address: \\s=rvernamelantivirus\windowsxp v
User name: fred

Pasomord: esee

Confirm password: | seee

Restore Defaults

Lok J[ comel J[ aoov J[ reb ]

3. Wahlen Sie im Dialogfenster Erweiterte Einstellungen die Option Zu
verwendende Bandbreite beschranken und geben Sie mit Hilfe des
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Schiebereglers die Bandbreite in Kbits/Sekunde an. Wenn Sie mehr
Bandbreite angeben, als dem Computer zur Verfigung steht, verwendet
Sophos Anti-Virus die Bandbreite, die verflgbar ist.

Advanced settings @

{¥] Limit amount of bandwidth used

| 16 Kbits/s

[ Automatically nitiske dal-up connection

Restore Defauks I

[ ok || cancel |

Updates protokollieren

Sie kdnnen Sophos Anti—Virus so konfigurieren, dass die Update—Aktivitat in einer
Protokolldatei protokolliert wird.

1. Gehen Sie auf das Sophos Anti—Virus Symbol im Systemtray. Klicken Sie
mit der rechten Maustaste darauf und wéhlen Sie Konfigurieren.

ea
oa
-

2. Klicken Sie auf die Registerkarte Protokoll. Vergewissern Sie sich, dass
Sophos AutoUpdate Aktivitat protokollieren ausgewahlt ist. Setzen Sie
dann die anderen Optionen, wie nachfolgend erlautert. Wenn Sie das
Protokoll 6ffnen méchten, klicken Sie auf Protokolldatei ansehen.
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Properties for Sophos AutoUpdate

Primary server | Secondary server | LO2OIND  Schedule
Log Sophos AutoUpdate actiity

Maximum log size: 1 - M5

Log leve; Normal v
Log File \logshalc.log
Size: 1.0K8B
Crested: 06/01/2004 14:22:52
Modified: 15/01/2004 12:47:04

View Log Fie

Restore Defaults

Lok J[ comel J[ aoov ][ reb ]

Maximum

Geben Sie eine maximale GréBe fur das Protokoll in MB an.

Protokoll Level

Sie kénnen zwischen Normal und Ausflhrlich fir das Protokoll wahlen.
Bei einem ausfihrlichen Protokoll werden Informationen tber viel mehr

Aktivitaten protokolliert als normal, so dass das Protokoll schneller wachsen
wird. Verwenden Sie diese Einstellung nur, wenn Probleme auftreten.

59



Fehlersuche

Dieser Abschnitt gibt Antworten auf haufige Probleme, die bei der Verwendung
von Sophos Anti—Virus auftreten kénnen:

e Update fehlgeschlagen

e Uberpriifung lauft langsam

e Zeitgesteuerte Uberpriifungen werden nicht ausgefiihrt (98/Me)
e Virus wurde nicht desinfiziert

¢ Virenfragment gemeldet

e Sophos Anti-Virus meldet Fehler.

Wenn |hr Problem hier nicht erlautert wird, besuchen Sie die Sophos Website
www.sophos.de, auf der Sie Informationen Uber den technischen Support flr
Small Business Edition, Virenanalysen und Fachartikel finden.

Wenn lhr Problem auf der Website nicht erlautert wird, wenden Sie sich bitte an
den technischen Support von Sophos.

Update fehlgeschlagen

Wenn ein Update fehlgeschlagen ist, wird ein weiBBes Kreuz Uber das Sophos
Anti—Virus Symbol im Systemtray gelegt.

Mehr Informationen Uber das fehlgeschlagene Update finden Sie im
Update—Protokoll. Klicken Sie mit der rechten Maustaste auf das Sophos
Anti-Virus Symbol und wahlen Sie Konfigurieren. Offnen Sie die Registerkarte
Protokoll und klicken Sie auf Protokolldatei ansehen.

Die nachfolgenden Abschnitte erlautern, warum ein Update fehlschlagen kann
und wie Sie diese Einstellungen andern, um das Problem zu korrigieren.

©Zum Andern der Update—Einstellungen benétigen Sie Administratorrechte.
Sophos Anti-Virus kontaktiert die falsche Quelle flir Updates

1. Klicken Sie mit der rechten Maustaste auf das Sophos Anti—Virus Symbol
und wahlen Sie Konfigurieren.

2. Klicken Sie auf die Registerkarte Primary Server. Priifen Sie, ob die
Adresse und die Kontodaten diejenigen sind, die Sie von Ihrem
Administrator erhalten haben.

Sophos Anti-Virus kann lhren Proxyserver nicht verwenden

Wenn lhre Installation von Sophos Anti-Virus sich selbst Uber das Internet
aktualisiert, missen Sie sicherstellen, dass es lhren Proxyserver verwenden kann
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(sofern einer vorhanden ist).

1. Klicken Sie mit der rechten Maustaste auf das Sophos Anti—Virus Symbol
und wahlen Sie Konfigurieren.

2. Klicken Sie auf die Registerkarte Primary Server. Klicken Sie dann auf
Proxy.

3. Geben Sie im Dialogfenster Proxy Details die Adresse und den Port des
Proxyservers ein.

Automatische Updates werden nicht nach Zeitplan
durchgefuiihrt

1. Klicken Sie mit der rechten Maustaste auf das Sophos Anti—Virus Symbol
und wahlen Sie Konfigurieren.

2. Klicken Sie auf die Registerkarte Schedule. Wenn |hr Computer vernetzt
ist, oder wenn die Updates Uber eine Breitband-Internet—Verbindung
durchgefihrt werden, wahlen Sie Automatische Updates aktivieren und
geben Sie ein Intervall fir die Updates ein. Wenn Sie Updates Uber eine
Einwahlverbindung durchfiihren, wahlen Sie Bei Einwahl nach Updates
suchen.

Die Quelle fir die Updates wird nicht mehr gepflegt

Ihr Unternehmen hat das Verzeichnis (im Netzwerk oder auf einem Webserver)
verschoben, von dem Sie normalerweise aktualisieren. Méglicherweise wurde das
Verzeichnis auch nicht gepflegt. Wenn Sie der Meinung sind, dass dies der Fall
ist, wenden Sie sich bitte an Ihren Netzwerkadministrator.

Uberpriifung lauft langsam

Sofortstart— oder zeitgesteuerte Uberpriifungen kénnen aus den nachfolgenden
Grinden langsam laufen.

Ausfiihrliche Uberpriifung aktiviert

Als Standardvorgabe Uberprift Sophos Anti-Virus nur die Teile einer Datei, bei
denen die Wahrscheinlichkeit, dass sie Viren enthalten, am grdBten ist. Wenn Sie
die Uberpriifung auf Ausfiihrlich einstellen, iberpriift Sophos Anti-Virus jeden
Teil der Datei und braucht bedeutend langer fiir die Uberpriifung.

ODie ausfiihrliche Uberpriifung sollte nur bei einem konkreten Problem auf
Empfehlung des technischen Supports von Sophos hin aktiviert werden.
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Uberpriifen aller Dateien

Als Standardvorgabe Uberprift Sophos Anti-Virus nur die Dateien, die als
ausfuhrbar definiert sind. Wenn es so konfiguriert ist, dass alle Dateien Uberprift
werden, dauert der Uberpriifungsvorgang langer. Naheres dazu finden Sie in den
Abschnitten Uber Andern der Objekte fiir eine Sofortstart—Uberpriifung und
zeitgesteuerte Uberpriifungen.

Netzlaufwerke ausgewahlt

Netzlaufwerke sind viel groBer als lokale Festplatten und erhéhen dadurch die
Uberpriifungszeit erheblich. Die meisten Netzwerk—Schnittstellen haben einen
langsameren Zugriff als die lokalen Festplatten, wodurch die Uberpriifung noch
langsamer wird. Uberpriifen Sie, wo méglich, lokal.

Anzeige des Fortschrittsbalkens

Wenn der Fortschrittsbalken angezeigt wird, muss Sophos Anti-Virus alle
Objekte, die Uberprift werden sollen, durchzéhlen. Dies kann auf groBen
Netzlaufwerken einige Minuten dauern. Um den Fortschrittsbalken zu
deaktivieren, klicken Sie auf Statusanzeige im Meni Ansicht.

Uberpriifung von Archiven aktiviert

Als Standardvorgabe kann Sophos Anti-Virus keine Archive nach Viren
durchsuchen. Wenn Sie die Option Archivdateien Uberprifen aktivieren, kann
die Uberpriifung langer dauern. Naheres dazu finden Sie im Abschnitt Andern der
Uberpriifungsoptionen.

Zeitgesteuerte Uberpriifungen finden nicht statt
(95/98/Me)

Bei Sophos Anti-Virus fir Windows 95/98/Me finden zeitgesteuerte
Uberprifungen nur statt, wenn der Computer eingeschaltet und das Sophos
Anti-Virus Fenster geodffnet ist.

Mit AT.INI kdnnen Sie Sophos Anti-Virus so konfigurieren, dass zeitgesteuerte
Uberpriifungen auch gestartet werden, wenn das Sophos Anti-Virus Fenster
nicht ged6ffnet ist. Dies ist im Appendix des Sophos Anti-Virus DOS/Windows 3.1x
Benutzerhandbuchs (englisch) erlautert, das auf der Sophos Website zur
Verfligung steht.
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Virus wird nicht desinfiziert

Wenn Sophos Anti-Virus nicht versucht hat, einen Virus zu desinfizieren, ("Keine
MaBnahme"), sollten Sie prifen, ob die automatische Desinfektion aktiviert ist.

Wenn Sophos Anti—Virus den Virus nicht desinfizieren konnte ("Desinfektion
fehlgeschlagen"), kann es méglicherweise diesen Virentyp nicht desinfizieren.

Sie sollten auBerdem Folgendes prifen:

e Wenn Sie eine Diskette oder andere Wechseldatentrager behandeln,
vergewissern Sie sich, dass sie nicht schreibgeschitzt sind.

e Wenn Sie Dateien auf einem NTFS-Volume (Windows NT) behandeln,
stellen Sie sicher, dass das Volume nicht schreibgeschiitzt ist.

Sophos Anti-Virus desinfiziert keine Virenfragmente, da es keine exakte
Ubereinstimmung mit einem Virus erkennt.

Virenfragment gemeldet

Wenn ein Virenfragment gemeldet wird, hat Sophos Anti—Virus eine Datei
gefunden, die mit Teilen eines Virus Ubereinstimmt. Daflr gibt es drei mégliche
Grunde:

Variante eines bekannten Virus

Viele neue Viren basieren auf bereits bestehenden Viren, so dass
Codefragmente, die fur einen bekannten Virus typisch sind, in Dateien enthalten
sein kénnen, die mit einem neuen Virus infiziert sind. Wenn ein Virenfragment
gemeldet wird, hat Sophos Anti-Virus mdglicherweise einen neuen Virus
entdeckt, der auch aktiv werden kann. Wenn Sie diesen Verdacht haben, senden
Sie bitte eine Kopie an Sophos und eine Erlauterung des Problems.

Beschadigter Virus

Viele Viren enthalten Fehler in ihren Replizierungsroutinen, wodurch sie die
Zieldateien inkorrekt infizieren. Ein inaktiver Teil eines Virus (mdglicherweise ein
wesentlicher Teil) kann innerhalb der Wirt-Datei auftauchen und wird dann von
Sophos Anti-Virus erkannt. Ein beschadigter Virus kann sich nicht verbreiten.
Wenn ein Virenfragment gemeldet wird, wenden Sie sich bitte an den technischen
Support von Sophos.
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Datenbank enthalt einen Virus

Wenn eine ausfiihrliche Uberpriifung gestartet wurde, meldet Sophos Anti—Virus
maoglicherweise, dass es ein Virenfragment in einer Datenbankdatei gibt. Wenden
Sie sich bitte an den technischen Support von Sophos.

Fehlermeldungen von Sophos Anti-Virus

Die nachfolgenden Fehlermeldungen kénnen im Sophos Anti-Virus Fenster, im
Bildschirmprotokoll erscheinen.

Oln den Erlauterungen unten steht Text in eckigen Klammern flr Daten, die
variieren kdnnen.

Fehler: InterCheck Meldung:

[Meldung]

Um [Uhrzeit]

Benutzer [Benutzer]

Node [Netzwerkadresse]

Dieser Fehler wird bei der On—Access—Uberpriifung gemeldet. Die Erliuterung
des Fehlers ist in [Meldung] enthalten.

Fehler: Konnte [Dateiname] nicht 6ffnen

Die Datei namens [Dateiname] war zwar auf der Liste der zu Uberprifenden
Dateien, konnte aber nicht ge6ffnet werden. Prifen Sie, ob die Datei verwendet
wird oder geoffnet ist.

Fehler: Konnte [Dateiname] nicht lesen.

Die Datei namens [Dateiname] war zwar auf der Liste der zu Uberprifenden
Dateien, konnte aber nicht gelesen werden. Der Fehler zeigt an, dass die Datei
oder die Diskette beschadigt ist.

Fehler: SektorgroBe des Laufwerks [Laufwerk] ist zu hoch

Sophos Anti-Virus Uberprift derzeit nur Plattensektoren, die 2 KB gro3 oder
kleiner sind. Es ist &uBerst unwahrscheinlich, dass Ihr Computer jemals Sektoren
besitzen wird, die groBer sind.

Fehler: Konnte Reportdatei [Dateiname/Ordner] nicht 6ffnen

Der Dateiname und der Ordner der Reportdatei sind in der Registerkarte Report
im Dialogfenster Sofortstartkonfiguration oder in der Konfiguration fir
zeigesteuerte Auftrage angegeben (siehe Konfiguration von Reports). Sophos
Anti-Virus kann die Report—Datei nicht 6ffnen, wenn ihr Dateiname ungultig ist
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oder sie nicht ausreichende Berechtigungen hat, um auf den Ordner zuzugreifen.
Beachten Sie, dass auf Windows NT die Report-Datei als der aktuelle Benutzer
fiir die Sofortstart—Uberpriifungen und als der Benutzer des Sophos Anti-Virus
Dienstes fiir zeitgesteuerte Uberpriifungen geschrieben wird.

Fehler: Protokolldatei [Dateiname] konnte nicht gedéffnet werden.
Protokolldaten werden nicht gespeichert.

Der Speicherort der Protokolldatei ist im Dialogfenster Protokollordner
angegeben (siehe Einrichten des Protokollordners). Sophos Anti—Virus kann die
Protokolldatei nicht 6ffnen, wenn es keine ausreichenden Zugriffsrechte fur die
Datei oder Ordner hat. Beachten Sie, dass auf Windows NT die Protokolldatei als
Benutzer des Sophos Anti-Virus Diensts geschrieben wird und nicht als der
aktuelle Benutzer.

Fehler: Konnte [Benutzer] nicht benachrichtigen

Der [Benutzer] befindet sich in der Benachrichtigungsliste, kann aber nicht
benachrichtigt werden. Moglicherweise steht der [Benutzer] nicht mehr auf der
Liste der erkannten Microsoft Exchange Benutzer oder es wurde ein Profil
verwendet, bei dem der Benutzer ein Kennwort eingeben muss.

Fehler: Konnte Mailsystem nicht initialisieren

Microsoft Mail ist moglicherweise nicht korrekt eingerichtet (d. h. die MAPI
Mail-Schnittstelle ist nicht korrekt installiert).

Fehler: Anmeldung am Mailsystem nicht méglich

Wenn sich Sophos Anti-Virus nicht am Mailsystem anmelden kann, ist
moglicherweise der Profilname ungultig.

Fehler: Konnte keinen Speicher fiir [Dateiname/Ordner] zuweisen
Wenn die Report-Datei zu groB ist, kann Sophos Anti—Virus sie nicht in den
Speicher laden, um sie an Benutzer auf der Benachrichtigungsliste zu senden.

Die Report-Datei kann sehr groB3 werden, wenn sie so konfiguriert ist, dass jede
Uberprifte Datei aufgefihrt wird (siehe Konfiguration von Reports).
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Technischer Support

200411

Fur weitere Informationen Uber den technischen Support besuchen Sie
www.sophos.de/support

Wenn Sie den technischen Support kontaktieren, geben Sie so viele
Informationen wie mdglich an, einschliel3lich Versionsnummern der
Sophos Software, Betriebssysteme und Patch-Level und den genauen
Wortlaut aller Fehlermeldungen.
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