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Benutzerhandbuch fiir Windows Mobile

1 Uber Sophos Mobile Control

Sophos Mobile Control ist eine Mobile Device Management Losung fiir Smartphones und Tablets.
Sophos Mobile Control ermdglicht Konfiguration, Software-Verteilung, Definition von
Sicherheitseinstellungen und viele andere Mobile Device Management Funktionen bei Mobilgeriten.
Das Sophos Mobile Control System besteht aus einer Server- und einer Client-Komponente, die tiber
Datenverbindungen und SMS kommunizieren.

1.1 Einleitung

Dieses Handbuch beschreibt, wie Sie folgende Vorginge mit dem Sophos Mobile Control Self Service
Portal durchfiihren:

® Installieren und Einrichten von Sophos Mobile Control auf Windows Mobile Geriten

B Manuelles Synchronisieren von registrierten Gerdten mit dem Sophos Mobile Control Server
B Zuriicksetzen von Geridten auf den Auslieferungszustand bei Diebstahl oder Verlust

]

Neukonfiguration von Geriten nach Zuriicksetzen auf den Auslieferungszustand
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2 Einrichten von Sophos Mobile Control auf einem
Windows Mobile Gerat

Voraussetzung:

Sie haben die URL des Sophos Mobile Control - Self Service Portal von [hrem Administrator erhalten.

1. Offnen Sie den Browser auf Ihrem Computer und rufen Sie das Sophos Mobile Control -
Self Service Portal auf.

Die Self Service Portal Anmeldeseite wird angezeigt.

SOPHOS

O)

Benutzer:
Kennwort:

Einloggen
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2. Geben Sie Thren Benutzer Namen und Thr Kennwort (in der Regel der Benutzername und das
Kennwort ihres Windows-Benutzerkontos) ein und klicken Sie auf Einloggen.

Die Self Service Portal Willkommensseite wird angezeigt.

S S
Q) SR8 e con 0 0 o

> Contire

Willkommen beim Self Service Portal

Sie haben noch kein Ger&t eingerichtet. Um lhre persénlichen Firmeneinstellungen zu erhalten, richten Sie
bitte Ihr Gerat ein.

Neuss Gerét anl=gen

Copyright @ 2011 Sophos Ltd. All rights reserved.
Powered by DIALOGS Software GmbH

Hinweis: Sind fiir Sie bereits andere Gerite registriert, so werden diese auf der Wilkommensseite
angezeigt.

3. Kilicken Sie auf Neues Gerit anlegen.

Die Seite mit der Firmenrichtlinie wird angezeigt.

4. Lesen Sie die Firmenrichtlinieninformationen, wihlen Sie Hiermit habe ich die Hinweise zur
Kenntnis genommen und klicken Sie auf Weiter.
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5. Wibhlen Sie auf der Gerit wihlen Seite den Typ Windows Mobile und klicken Sie auf Weiter.

Sophos Mobile Contro

Gerit wahlen

Android z.B. HTC Desire, Samsung Galaxy S,
Google Mexus One, Motorola
e Milestone
z.B. Apple iPhone 4, Apple iPhone
3G, Apple iPad
e

Windows Mobile) - B. HTC Touch, HTC HD 2, Samsung

a Omnia

=/

< Zuriick | | Weiter =

Copyright @ 2011 Sophos Ltd. All rights reserved.
Powered by DIALOGS Software GmbH

6. Geben Sie auf der Informationen zum Gerit Seite die Telefonnummer Thres Gerits ein.
Um die Identifizierung des Gerits zu erleichtern, geben Sie eine Geritebeschreibung ein.

Sophos Mobhile Control

Informationen zum Gerit

Bitte geben Sie die Telefonnummer des Ger#ts ein. Die Eingabe muss im internationalen Format erfolgen
(z.B. +491701234567).
Zur besseren Ubersicht sollten Sie fiir das Gerat eine Beschreibung vergeben (z.B. Max Mustermanns iPhone).

Telefonnummer: |+ .omymom

Geratebeschreibung: whi Phone

< Eurlide | | Weiter >

Copyright ® 2011 Sophos Ltd. All rights reserved
Powered by DIALOGS Software GmbH
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7. Nachdem Sie auf Weiter geklickt haben, wird eine Nachricht mit einem Bestitigungscode an die
eingegebene Telefonnummer gesendet.

S SMS L MMS

Conversation with 14102
E414102 (10:06 AM):

Your confirmation code for the Self
Service Portal iz 4486

Send. = Menu

In Threm Browser wird die Telefonnummer bestitigen Seite angezeigt.



Sophos Mobile Control

8. Geben Sie auf der Telefonnummer bestitigen Seite den erhaltenen Bestitigungscode ein.

Sophos Mobile Control

Informationen zum Gerét
Bitte geben Sie die Telefonnummer des Gerats ein. Die Eingabe muss im internationalen Format erfolgen
(z.B. +491701234567).

Zur besseren Ubersicht sollten Sie fir das Gerit eine Beschreibung vergeben (z.B. Max Mustermanns iPhone).

Telefonnummer: |+ .. 5o

Geritebeschreibung: |wh Phene

< Furidk | | Weiter >

Copyright @ 2011 Sophos Ltd. All rights reserved.
Pow A 5 Software Gm

9. Klicken Sie auf Weiter, um die Installation zu starten.

Eine Fortschritt Seite zeigt einen Uberblick zum Fortschritt des Installationsvorgangs.
Danach zeigt eine Fortschritt Seite Informationen zum weiteren Vorgehen an.

10. Auf Ihrem Mobiltelefon erhalten Sie eine Nachricht mit einem Download-Link.

= sMsLMMs B 0P Y 4% ok
Conversation with 14102

E414102 (10:06 AM):
Your confirmation code for the Self
Service Portal iz: 4486

E414102 (10:07 AM):
https://
mobilecontrol.sophos.com/
servlets/WaAPServlet/
mdmaAgent.CAB?
tId=261&file=SophosMobileContr
ol0D91.CABEag=1

Send = Menu
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11. Klicken Sie auf den Link. Unter Umstdnden miissen Sie bestdtigen, dass Sie zur relevanten Website
gehen mochten.

B2 Y <2

Continue ko kthe Following website?®

i'; URL Eunfirﬁ'lal:iun

https:/ /mobilecontrol.sophos.com
Shiowe the full LRL

[ [in the future, do ot show this warning

Klicken Sie auf Ja.
Der Download-Dialog wird angezeigt.

12. Klicken Sie auf Ja, um den Download der Sophos Mobile Control Software zu starten.

I
-
Y

:; Internet E:-liplurer EJ g 7. L |

=] ~| @

Download the 764 KE File
"‘SophosMobileContrald091, CAR' ko My
Documents)'s

[Open file after download)|

| Yes | | Save As... || Cancel |

Qpening. ..
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13. Der Download-Fortschritt wird angezeigt.

Favorites B

14. Wenn der Software-Download abgeschlossen ist, werden Sie dazu aufgefordert zu bestdtigen, dass
Sie die Software installieren mochten.

7 E
Instaling SophosMobileControld091, CAR

..eControl0091.CAB

The program is from an unknown publisher,
You should install it only if wou trusk its
publisher, Do you want ko conkinue?

Mame: ...eControl0091, CAR
Location: \My Documents

10
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15. Klicken Sie auf Ja, um Sophos Mobile Control zu installieren.

Der Fortschritt der Installation wird angezeigt.

e Start  HY oY B e

Instaling SophosMobileControl0091, CAR

pe

16. Nach Abschluss der Installation wird eine Bestatigungsmeldung angezeigt.

1y | Start . : EJ 1;3} EE' o= ok

Sophos™MobileControl00D91.CAB was
successfully installed on your
device.

If you need more storage space, you
cat remove installed programs,

11
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17. Klicken Sie auf OK.

Wenn Sie den Browser auf Threm Gerit schliefSen, wird der Start-Bildschirm angezeigt.
Das Sophos Mobile Control Symbol in der Farbe Pink gibt an, dass der Client mit dem Server

kommuniziert.

-
T Stark

4/4/11

¥Yodafone.de

(- ¢
8. ¢ I~

¥ o B 2

A

ﬁ Mo upcoming appointments

Calendar Eunt;cl:s

18. Nach Abschluss der Kommunikation mit dem Server dndert sich die Farbe des Symbols von Pink

zu Grin.
S% | Start TS gt =

¥Yodafone.de 474711
(-
4 I..l .

W 0

A

ﬁ Mo upcoming appointments

Calendar Eunt;cl:s
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19. Nach Abschluss der Konfiguration wird in Ihrem Browser eine Erfolgsmeldung angezeigt. Klicken
Sie auf OK.

20. Sophos Mobile Control ist auf Threm Gerit installiert und eingerichtet. Ihr Gerit wird in der
Sophos Mobile Control Liste mit registrierten Gerdten angezeigt.

13
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3 Nach der Installation

Je nach den FEinstellungen im installierten Konfigurationsprofil ist nach der Installation Folgendes
zu erwarten:

®  Bestimmte Applikationen stehen unter Umstidnden nicht mehr auf Threm Mobilgerit
zur Verfiigung.

®  Unter Umstinden stehen neue Applikationen zur Verfiigung.

®  Thre E-Mail-Applikation ist unter Umstdnden fiir den Zugriff auf Thren Unternehmens-Mail-
Server vorkonfiguriert.

Hinweis: Wenn das Mobile Device Management Profil von Threm Mobilgerit entfernt wird, werden
auch alle von Sophos Mobile Control hinzugefiigten Daten (E-Mail, Kalendereintrage und Kontakte)
entfernt.

14
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4 Manuelles Synchronisieren von Geraten

Nach der Installation und Konfiguration der Software auf IThrem Gerit konnen Sie dieses manuell mit
dem Sophos Mobile Control Server synchronisieren.

Dies ist vor allem in folgenden Situation niitzlich:

" Das Gerit war lingere Zeit ausgeschaltet und wurde daher nicht mit dem Server synchronisiert.
In diesem Fall entspricht das Gerit nicht mehr der Sicherheitsrichtlinie und Sie konnen zum
Beispiel unter Umstianden keine E-Mails mehr empfangen. Damit das Gerit wieder der
Sicherheitsrichtlinie entspricht, miissen Sie es mit dem Sophos Mobile Server synchronisieren.

®  Das Gerit entspricht aus anderen Griinden nicht mehr der Sicherheitsrichtlinie und Sie miissen
Anderungen auf dem Gerit durchfiithren, um diesen Zustand zu beheben. Nachdem Sie die
notwendigen Anderungen vorgenommen haben, miissen Sie das Gerit mit dem Sophos Mobile
Control Server synchronisieren.

Wihlen Sie das relevante Gerit auf der Self Service Portal Willkommensseite aus und klicken Sie auf
Daten aktualisieren.

15
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5 Zurucksetzen von Geraten

Bei Diebstahl oder Verlust konnen Sie Gerite auf den Auslieferungszustand zurticksetzen.

Hinweis: Wenn Sie ein Gerit zuriicksetzen, werden alle Daten auf dem Gerit geldscht.

1.
2.
3.

5.

Rufen Sie die Self Service Portal Willkommensseite auf.
Wihlen Sie das relevante Gerit aus der Liste der registrierten Gerite.

Klicken Sie auf Zuriicksetzen.

Ein Meldungsdialog wird angezeigt.

Wihlen Sie Ich bin mir bewusst, dass die nachfolgende Aktion nicht riickgéngig gemacht
werden kann.

Klicken Sie auf Alle Daten loschen.

Das Gerit wird auf den Auslieferungszustand zurtickgesetzt. Alle Daten werden geloscht.

16
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6 Neukonfiguration von Geraten

Sollte Sophos Mobile Control von Ihrem Gerit entfernt worden sein (zum Beispiel durch
Zurticksetzen des Gerits) und es ist noch registriert, so konnen Sie es im Self Service Portal neu

konfigurieren.
1. Rufen Sie die Self Service Portal Willkommensseite auf.
2. Wihlen Sie das relevante Gerit aus der Liste der registrierten Gerdte.
3. Klicken Sie auf Neukonfiguration.
Ein Meldungsdialog wird angezeigt.
4. Klicken Sie auf Neukonfiguration.
Eine Hinweis Seite wird angezeigt.
5. Klicken Sie auf Weiter.

Der Installations- und Konfigurationsvorgang wird gestartet. Die Schritte sind mit den fiir die
Einrichtung von Sophos Mobile Control auf Windows-Mobiltelefonen beschriebenen identisch.
Nach Abschluss des Vorgangs ist Sophos Mobile Control wieder auf dem Gerit eingerichtet.

17
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7 Technischer Support

Technischen Support zu Sophos Produkten konnen Sie wie folgt abrufen:

®  Rufen Sie das SophosTalk Forum unter http://community.sophos.com/ auf und suchen Sie nach
Benutzern mit dem gleichen Problem.

®  Durchsuchen Sie die Sophos Support-Knowledgebase unter http://www.sophos.de/support/.

B Taden Sie Dokumentation zu den Produkten unter http://www.sophos.de/support/docs/ herunter.

Senden Sie eine E-Mail an support@sophos.deund geben Sie die Versionsnummer(n),
Betriebssystem(e) und Patch Level Threr Sophos Software sowie ggf. den genauen Wortlaut von
Fehlermeldungen an.

18
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8 Rechtliche Hinweise

Copyright © 2011 Sophos Ltd. All Rechte vorbehalten.

Diese Publikation darf weder elektronisch oder mechanisch reproduziert, elektronisch gespeichert oder
ibertragen, noch fotokopiert oder aufgenommen werden, es sei denn, Sie verfiigen entweder iiber eine
giiltige Lizenz, gemif der die Dokumentation in Ubereinstimmung mit dem Lizenzvertrag
reproduziert werden darf, oder Sie verfiigen tiber eine schriftliche Genehmigung des
Urheberrechtsinhabers.

Sophos ist ein eingetragenes Warenzeichen von Sophos Limited. Alle anderen erwihnten Produkt- und
Unternehmensnamen sind Warenzeichen oder eingetragene Warenzeichen der jeweiligen Inhaber.
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