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SCHUTZ FUR DESKTOPS,
SERVER UND GATEWAYS



SOPHOS

Als einer der fiihrenden IT-Security-Hersteller bietet Ihnen Sophos:

» Security-Losungen zum Schutz vor Viren, Spam und Spyware —

exklusiv flir Unternehmen

e SophosLabs™ — globales Netzwerk zur Analyse neuer Bedrohungen

* Exzellentes Software-Design

* Erstklassiger Service — technischer 24/7-Support ohne Mehrkosten
* Bewahrte Security-Lésungen: tiber 35 Millionen Anwender weltweit
» Uber 20 Jahre Know-how, Stabilitat und Wachstum

* Niederlassungen auf der ganzen Welt

* Ein umfassendes Netzwerk aus kompetenten Technik-Partnern

» Marktprasenz in Gber 150 Landern

» Zahlreiche Awards flr Produkt-Qualitat und Wirtschaftlichkeit

»,Das Unternehmen wird
regelmaBig flr seinen
Kundensupport gelobt, den
viele fiir den besten in der
Branche halten. Dieser hat
einen auBerst positiven
Einfluss auf das hohe MaB
der Kundenzufriedenheit
bei Sophos.*“

Frost & Sullivan World Anti-Virus
Markets Report 2004
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Exklusiv fur Unternehmen

Professionelle Security-Analysen, schnelle Updates, optimaler Schutz — rund um die Uhr

Die Sophos-Lésung

Als einer der flihrenden Hersteller von integrierten Security-

Lésungen bieten wir Thnen (iber 20 Jahre Erfahrung. Profitieren
Sie davon — z.B. beim Einsatz der Sophos Enterprise Solutions,
die speziell fiir die Anforderungen mittelstandischer und groBer

Herausforderungen fiir Unternehmen

Ob verschiedene Plattformen oder unternehmensspezifische
Anwendungen: IT-Umgebungen werden immer komplexer.
Dadurch werden auch die Bedrohungen flir Unternehmen immer
groBer. Denn sie sind nicht nur Angriffen von Viren, Wiirmern

und Trojanern ausgesetzt. Sie kénnen auch das Ziel von Hackern
werden, deren Angriffe zunehmend finanzielle Hintergriinde
haben. Dazu kommt noch, dass Spyware unbeabsichtigt auf
Desktops heruntergeladen werden kann — oder Rechner als
Server flir Spam und Pornografie missbraucht werden kénnen.
Gleichzeitig muss die IT-Infrastruktur den geltenden Datenschutz-
Bestimmungen entsprechen, aber auch genug Flexibilitat fiir die
Anforderungen des Business-Alltags bieten.

Aufgrund dieser enormen Anforderungen, genligt es heute
nicht mehr, irgendeinen Schutz auf verschiedenen IT-Ebenen
zu installieren. Unternehmen bendtigen integrierte Losungen,
die automatisch aktualisiert, einfach gemanagt und komplett
supportet werden.
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Unternehmen entwickelt wurden:

Ob Desktops oder Laptops, E-Mail- oder File-Server: Die
plattformubergreifenden Sophos Enterprise Solutions schiitzen
Ihr Unternehmen optimal vor Spam, Viren und vielen weiteren
Bedrohungen — dank vielfach ausgezeichneter Sophos-
Technologie.

Sophos schiitzt Ihr Netzwerk selbst vor den neusten Viren und
Spam-Kampagnen. Denn unsere Experten in den SophosLabs™
analysieren neue Bedrohungen rund um die Uhr — und liefern
neue Sicherheits-Updates in kiirzester Zeit.

PureMessage™ bietet integrierten Spam- und Virenschutz fir
Gateways und E-Mail-Server — wahrend Sophos Anti-Virus™ auf
Desktops, Laptops und File-Servern flir Sicherheit sorgt. Dank
stlindlicher automatischer Updates sind die Lésungen immer
auf dem neusten Stand.

Sicherheit plus Service: Bei Sophos profitieren Sie von
durchdachten Komplett-Lésungen. Dafiir sorgen nicht nur
ressourcenschonende Sophos Technologien, sondern auch
klrzeste Reaktionszeiten auf neue Bedrohungen — und unser
erstklassiger 24/7-Support.




So losen Sie komplexe
Security-Herausforderungen

Sophos macht Ihnen den Schutz Ihres Netzwerks einfach

Herausforderungen fur Unternehmen

Neuste Viren und Wirmer verbreiten sich immer schneller.
Gleichzeitig steigt die Zahl der Bedrohungen von Tag zu Tag. Eine
der gréBten Herausforderungen fiir Unternehmen ist deshalb,
sich bestmdglich vor Viren, Spam und Hackern zu schitzen.
Diese Aufgabe wird noch dadurch erschwert, dass verschiedene
Bedrohungen und Verbreitungs-Methoden kombiniert werden —
was den Schutz der eigenen IT-Infrastruktur zur einer komplexen
Herausforderung macht.

In diese Rechnung sind natirlich auch die geltenden Datenschutz-
Bestimmungen einzubeziehen. Dabei ist vor allem der Schutz

von vertraulichen Kundendaten zu berlicksichtigen. Deshalb
brauchen Administratoren Security-Lésungen, die nicht nur alle
verwundbaren Punkte des Netzwerks schiitzen, sondern auch den
verschiedenen rechtlichen Herausforderungen gerecht werden —
sowie einfach und zeitsparend zu verwalten sind.

technology byte

Die Sophos Enterprise Console™ sorgt nicht nur fiir
die zentrale und zeitsparende Verteilung von Sophos
Anti-Virus im gesamten Netzwerk. Damit richten Sie
auch schnell und einfach Antiviren-Richtlinien flr
verschiedene Computergruppen ein.

Die Sophos-Lésung

Einfaches Management und bestmoglicher Schutz — das sind die
groBBen Vorteile der Sophos Enterprise Solutions. Damit schiitzen
Sie nicht nur vertrauliche Kundendaten auf File-Servern, sondern
auch Unternehmensdaten auf den Desktops |hrer Mitarbeiter. Und
damit Spam und Viren erst gar nicht ins Netzwerk eindringen,
sorgen die Enterprise Solutions auch auf Gateways und Remote-
Rechnern fiir Sicherheit.

e Intuitive Management-Tools machen lhnen Konfiguration und
Uberwachung der Sophos Enterprise Solutions einfach. Dank
integrierter Update- und Reporting-Funktionen ist komplexes
und kostenintensives Management kein Thema mehr.

Plattformiibergreifende Security-Lésungen sorgen auch in
heterogenen Netzwerken flir Ilickenlose Sicherheit — und das
auf allen IT-Ebenen.

Die friihe Erkennung entstehender Bedrohungen ist ein groBes
Sicherheits-Plus. Deshalb analysieren unsere Experten in den
SophosLabs™ Spam- und Viren-Aktivitaten rund um die Uhr.
Das Ergebnis: Die Sophos Enterprise Solutions bieten Ihnen
immer optimalen Schutz.

EM Library™ Ubernimmt die automatischen Updates
von Sophos Anti-Virus auf iber 20 Plattformen. Dabei
werden nicht nur Desktops und File-Server, sondern
auch PCs von Remote-Usern aktualisiert. Besonders
praktisch: Mit einem Mausklick starten Sie das Update-
Tool direkt aus der Sophos Enterprise Console.
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So kommen Sie den
schnellsten Bedrohungen zuvor

Sophos liefert Security-Updates in kiirzester Zeit

Herausforderungen fur Unternehmen

Jeden Monat tauchen Hunderte von neuen Bedrohungen auf.
Aktuelle Viren, Wiirmer und Trojaner nutzen dabei nicht nur die
Sicherheitsliicken von Betriebssystemen aus, sie verbreiten sich
auch in wenigen Minuten um den ganzen Globus. Dazu kommen
ungezahlte Spam-Mails, die Unternehmens-Netzwerke mit
unerwiinschten Werbebotschaften tberfluten.

Durch die enge Verzahnung aller Netzwerke zum WorldWideWeb
steigt nicht nur die Geschwindigkeit, mit der sich neue
Bedrohungen verbreiten. Dadurch entstehen auch zahlreiche
neue Angriffsmoglichkeiten. Denn die meisten Bedrohungen

sind heute Kombinationen aus verschiedenen Bedrohungsarten
und Verbreitungsmethoden. Deshalb miissen Unternehmen tber
integrierte Software-Losungen verfligen, die Viren und Spam

am Eindringen ins Netzwerk hindern — und zwar noch bevor
herkdémmliche Erkennungsmethoden zur Verfiigung stehen.
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Die Sophos-Lésung

Dank neuster Technologien bieten Ihnen die Sophos Enterprise
Solutions proaktiven und damit schnellstméglichen Schutz vor
einem breiten Spektrum neuer und entstehender Bedrohungen.

* Ob PureMessage am Gateway oder Sophos Anti-Virus auf
Netzwerk- und Remote-Rechnern: Sicherheits- und Produkt-
Updates werden rund um die Uhr automatisch verteilt.
Natdrlich kénnen Sie die Richtlinien dafiir individuell festlegen.

Sicherheits-Updates flir neuste Bedrohungen erhalten Sie in
klrzester Zeit. Moglich macht das die kontinuierliche Analyse
von Viren- und Spam-Aktivitaten — und damit die friihzeitige
Erkennung der neuen Bedrohungen durch die SophosLabs™.

Wehren Sie neue Bedrohungen bereits am Gateway ab.
PureMessage bietet Ihnen dafiir effiziente Dateifilterungs- und
Policy-Management-Funktionen.

Mit wenigen Klicks erstellen Sie unternehmenseigene IT-
Security-Richtlinien, um bestimmte Bedrohungen von Anfang
an abzublocken — dank der flexiblen Management-Tools der
Sophos Enterprise Solutions.

Bei Sophos sind Sie immer (iber den Sicherheits-Status Ihres
Netzwerks informiert. Durch effiziente Reporting-Funktionen
kénnen Sie z.B. die Installation von Updates tiberwachen sowie
Viren- und Spam-Hotspots identifizieren.







So haben Sie die

groflten Gefahren im Griff

Sophos sichert die Produktivitat Ihres Unternehmens

Herausforderungen fur Unternehmen

Unternehmen sind einer immer groBeren Anzahl von
zeitraubenden Spam-Mails und schédlichen Viren ausgesetzt.
Dadurch wird nicht nur die Produktivitat der Mitarbeiter
beeintrachtigt, auch der Schutz des Netzwerks wird immer
schwerer. Denn neue Bedrohungsarten und Angriffsmethoden
werden kombiniert, um nicht aufeinander abgestimmte
Sicherheitslosungen zu unterlaufen.

Durch diese Bedrohungen nehmen auch die negativen
Auswirkungen auf Geschéfts-Prozesse zu. Denn Viren kénnen
vertrauliche Kundeninformationen vernichten oder unbemerkt
per E-Mail versenden. Das bringt nicht nur Imageverluste fiir das
Unternehmen mit sich — es kann auch zu Haftungsanspriichen
filhren, wenn dabei geltende Datenschutzgesetze verletzt
werden. Dazu kommt noch, dass auch die eigenen Mitarbeiter
vor anstdBigen Spam-Mails geschiitzt werden sollten. Vor
diesem Hintergrund muss der Einsatz einer effizienten und
gesetzeskonformen Security-Losung oberste Prioritat haben.

technology byte

Schutz fiir Desktops, Laptops und File-Server

Die Sophos-Lésung

Sophos bietet lhnen integrierte Komplett-Lésungen zur Abwehr
von Spam, Viren und schéadlicher Spyware. Zuséatzlich schiitzen
Sophos Lésungen vor Denial-of-Service-Attacken und anderen
E-Mail-basierten Sicherheits-Bedrohungen.

e Schiitzen Sie Ihr Unternehmen vor Imageverlusten und
Haftungsanspriichen. Sophos bietet Ihnen dafiir: Integrierte
Antispam- und Antiviren-Lésungen mit individuell
konfigurierbaren Policy-Management- und Content-Filtering-
Funktionen.

Steigern Sie die Produktivitat Ihrer Mitarbeiter und die
Performance Ihres Netzwerks: Die Sophos Enterprise Solutions
blocken zeitraubende Spam-Mails bereits am Gateway ab. So
sorgen sie fiir saubere Posteingange und weniger Netzwerk-
Traffic.

Sophos macht Ihnen den Schutz lhres Unternehmens einfach:
Vollautomatische Updates sorgen fiir ein konstant hohes
Sicherheits-Niveau. Eigene Richtlinien fiir ein- und ausgehende
E-Mails kénnen mit wenigen Mausklicks eingerichtet werden.
Und ubersichtliche Reports informieren tber den Sicherheits-
Status des kompletten Netzwerks — bis hin zum entferntesten
Laptop.

Schutz fiir Gateways und E-Mail-Server

* Sophos PureMessage™ zieht nicht nur Viren, sondern
auch bis zu 98% Spam aus Ilhrem E-Mail-Verkehr. Das
unixbasierte Policy-Management-Modul ermdglicht
zusatzlich die Anwendung eigener E-Mail-Richtlinien.
Neuste Erkennungs-Methoden bieten proaktiven
Schutz, wahrend intuitive Benutzeroberflachen fir
einfaches Management und Reporting sorgen.

* SAV Interface™ ist die flexible Schnittstelle zur
Sophos Virus Engine. Damit integrieren Sie unseren
zuverlassigen Virenschutz in eigene Security-
Anwendungen: wie z.B. Firewalls.

e Sophos Anti-Virus™ schiitzt nicht nur zuverlassig
vor Viren, Wiirmern und Trojanern — es kann auch
auf iber 25 verschiedenen Plattformen eingesetzt
werden. Schutz fir komplexe Netzwerke bietet die
Kombination aus leistungsfahigen Management-Tools
und ressourcenschonenden Scan-Technologien.



R/




Sophos Enterprise Solutions

Die Sophos Enterprise Solutions schiitzen Ihr Unternehmen optimal vor Spam, Viren und schadlicher Spyware. Neuste Sophos
Technologien, automatische Updates und intuitives Management machen Ihnen den Schutz lhres Netzwerks besonders einfach:
ganz gleich, wie komplex die Bedrohungen werden, wie schnell sie sich verbreiten oder wie groB3 ihre Zahl wird.

Sicherheit flr Desktops, Laptops und File-Server

Desktops, Laptops und File-Server sind zahlreichen Bedrohungen ausgesetzt. Dazu gehéren auch Viren, die nicht am Gateway abgefangen
werden, sondern z.B. iber USB-Sticks ins Netzwerk gelangen. Um diese nicht auf andere Netzwerk-PCs zu (ibertragen, mussen alle Rechner

geschiitzt werden.

Sophos Anti-Virus

Sophos Anti-Virus erkennt und desinfiziert Viren, Wiirmer und
Trojaner auf tiber 25 verschiedenen Plattformen. Neben best-
moglicher Sicherheit bietet es Ihnen durchdachte Management-
Tools: EM Library aktualisiert Sophos Anti-Virus automatisch auf
Netzwerk- und Remote-PCs. Und mit der Enterprise Console

kann der effiziente Virenschutz nicht nur zentral und zeitsparend
verwaltet werden. Damit legen Sie auch individuelle Scan- und
Update-Richtlinien fur frei definierbare Anwendergruppen fest.
Ubersichtliche Reports informieren Sie per Mausklick tiber den
Status der Losung und Uber abgefangene Viren.

Integrierte Sicherheit flir Gateways und E-Mail-Server

Blocken Sie Spam, Viren und andere E-Mail-basierte Bedrohungen ab, bevor sie ins Unternehmen eindringen. So schiitzen Sie sich nicht nur
vor Datenverlusten durch Viren. So kénnen Sie auch Netzwerk-Bandbreite zuriickgewinnen — und die Produktivitat aller Mitarbeiter steigern.

Sophos PureMessage

PureMessage ist die flexible E-Mail-Managementlésung speziell fiir
Unternehmen. Sie kann auf Unix- oder Windows/Exchange-Servern
eingesetzt werden. Dort zieht sie bis zu 98% aller Spam-Mails aus
mehrsprachigem E-Mail-Verkehr. Flr optimalen Virenschutz sorgt die
Sophos Virus Engine, wahrend mit der Dateifilterungs-Technologie
neue Bedrohungen (wie z.B. E-Mail-W(rmer) von Anfang an
abgeblockt werden. Dank Ubersichtlicher Benutzeroberflachen
funktioniert nicht nur das Management der Losung schnell und
einfach, sondern auch das Erstellen von Reports — und das Festlegen
unternehmenseigener E-Mail-Richtlinien. Die Updates fiir Software,
Virensignaturen und Antispam-Richtlinien funktionieren automatisch.

PureMessage

EM Library

Computer auBerhalb

des Unternehmens ,.
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Schnittstelle zum Internet

Sophos MailMonitor

MailMonitor schitzt Unternehmen vor Viren, die sich per E-Mail
verbreiten. Dazu werden alle Mails tberprift, die iber SMTP-
Gateways oder Lotus Domino-Mail-Server verarbeitet werden.

SAV Interface

Mit SAV Interface integrieren Sie die Sophos Virus Engine in
eigenstandige Gateway-Anwendungen. Die Einbindung ist nicht
nur in Firewalls méglich, sondern z.B. auch in Web-Caching- oder
Content-Filtering-Losungen. lhr Extra-Vorteil bei Sophos: Die
nahtlose Integration der Sophos Virus Engine schont die
System-Ressourcen und sorgt so fiir bestmogliche Performance.

Sophos Anti-Virus
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Die Small Business-Alternative

Die Sophos Small Business Solutions schiitzen

Unternehmen mit bis zu 100 Anwendern vor

Spam und Viren. Weitere Informationen finden

Sie unter www.sophos.de/products. ] oo



Desktops * Laptops ¢ File-Server

Sophos Anti-Virus 20(\)'\87;;‘3’803 95%27&‘2’/5;\” 8/5';?8‘; " NetWare UNIXL Linux? 08/2 OpenVMS3 NetApp
Zentrales Management . . s o5
Management by Exception o . o4
Policy-basiertes Management . . o4
Integrierte Reporting-Funktionen o o o4
Sofortige Antiviren-Updates o o o o ° ° ° . .
Benachrichtigungen bei Virenalarmen . . ° ° . . . ° °
InterCheck™ fiir effiziente On-Access-Scans o 3 o ° °
Decision Caching™ fiir effiziente On-Access-Scans .

Genotype™ Technologie fiir proaktiven Virenschutz o o o o ° ° ° ° .
Integriertes Auto-Update und separater Management-Agent o o o4
Uberpriifung rekursiver Archivdateien . o o o ° ° ° ° .
Integrierter Scheduler . . . cron cron . DCL
On-Access-Uberpriifung . . . . o6 .
On-Access-Desinfektion . ° . °
On-Demand-Uberpriifung . . . . . . . .
Intelligent File Recognition™ . . . o . .
Produkt-Updates per Internet/CD . ° ° ° ° ° . . .
Internet-Updates flir Remote-PCs . ° 04 .
Automatische Updates . ° ° ° o7 8 .
Mindestversion Betriebssystem Win 2000 Win 95 8.1 3.2 3.0 4.0/4.1 Data ONTAP16
Unterstitzte Sprachen 9 9 10 oll 10 10 oll oll oll
Gateways * E-Mail-Server
PureMessage for PureMessage for MailMonitor for MailMonitor for
UNIX12 Windows/Exchangel3 Notes/Dominol4 SMTP15

Virenschutz fiir Gateways/Mail-Server . ° . .
Priifung ein- und ausgehender E-Mails . . . .
Schutz vor akuten Bedrohungen ° °
Spam- und Virenschutz in einem Schritt . °
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Schutz vor neuen Spam-Techniken . °
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Microsoft Management Console fiir die Verwaltung .
Multiserver-Management und -Reporting .
Individuell konfigurierbare Benutzereinstellungen . ° . .
Enduser-Quarantdne . ]
Policy-Management fiir ein- und ausgehende E-Mails .
Abblocken von Attachments . o .
Automatische Updates . ° . .
Uberpriifung des E-Mail-Absenders .
Dateifilterungs-Technologie . ° .
Integrierter Groupware-Schutz . o
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Bei PureMessage fiir Unix/Linux kdnnen das Anti-Virus- und Anti-Spam-Modul einzeln lizenziert werden, das Policy-Management-Modul nur in Kombination mit Anti-Virus und/oder Anti-Spam.
Bei PureMessage fiir Windows/Exchange ist Anti-Virus als Einzelmodul oder die Kombination von Anti-Virus- mit Anti-Spam-Modul erhaltlich.

1. AlX/Power PC, Tru64 (Digital Unix)/Alpha, FreeBSD/Intel, HP-UX/HP-PA, 10. Englisch, Franzésisch, Deutsch, Japanisch, Spanisch
HP-UX/IA64, SOLARIS/INTEL, SOLARIS/SPARC, SCO OPENSERVER/INTEL, SCO UNIXWARE/INTEL 11. Englisch
2. Linux/Intel-TurboLinux 6AS/7, Red Hat 5.1/.5.2/6/7/8/9, SUSE 6/8/9.2, Linux/Alpha-Red Hat 5.1/5.2 12. Linux auf x86 (Red Hat 7.3 bis 9.x, SUSE Linux Enterprise-Server 8 bis 9, SUSE Linux 8.0, SUSE
3. VAX 5.4-3; Alpha 1.5 bis 7x Linux 9.0 Professional), Solaris/SPARC (2.6 bis 9), HP-UX/HP-PA_RISC1.1 (11.0 bis 11.1),
4. Macintosh OS X 10.2 und 10.3 FreeBSD auf x86 (4.5 bis 4.10), AlX auf RISC (4.3.3 bis 5.1)
5. Uber MMC 13. Windows 2000/XP/2003, Exchange 2000/2003, unterstitzt VSAPI v2.5
6. Erfordert OS/2-Version 4.0 14. Lotus Domino R4.5+, 5, R6 auf Windows
7. Mit EM Library. AIX/Power PC, Tru64 (Digital Unix)/Alpha, HP-UX/HP-PA, HP-UX/IA64, 15. Solaris 2.8+, Linux libc6
FreeBSD/Intel, Solaris/Intel, Solaris/SPARC (erfordert Windows-Server) 16. Version 6.x
8. Mit EM Library. Nur Intel libc6 (erfordert Windows-Server)
9. Englisch, Franzosisch, Deutsch, Spanisch, Japanisch, traditionelles Chinesisch, vereinfachtes —i
Chinesisch, Koreanisch, Brasilianisch, Portugiesisch, Italienisch RVaY
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