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Sophos Endpoint Security and Control Anleitung zu Device Control

1.1

1.2

1.3

1.4

Voraussetzungen

Was bedeutet Device Control?

Mit Device Control konnen Sie verhindern, dass unbekannte Speichergerite und
Drahtlosverbindungen ohne Thre Genehmigung an Computer im Netzwerk angeschlossen
werden.

Device Control ist standardmiflig in Sophos Endpoint Security and Control enthalten.

Einleitung

Diese Anleitung wurde fiir Systemadministratoren geschrieben, die Device Control
(Geritesteuerung) in ihre Enterprise Console-Richtlinien einbeziehen méchten.

Systemanforderungen an Arbeitsplatzrechner

Sophos Anti-Virus for Windows, version 7.5. Dieses Programm ist eine Komponente von
Sophos Endpoint Security and Control.

Abonnieren des richtigen Pakets

Wenn Sie Device Control in Thre Enterprise Console-Richtlinien integrieren mochten, miissen
Sie in EM Library das aktuellste Windows Endpoint Security and Control 8.0-Paket abonniert
haben.

So tberpriifen Sie, ob das richtige Paket abonniert ist:

1. Klicken Sie in Enterprise Console auf Extras > Verwaltung der Libraries.

2. Doppelklicken Sie im Konsolenstamm von EM Library auf EM Library.

3. Doppelklicken Sie auf Packages und klicken Sie dann auf Subscribed.

4. Sehen Sie sich im rechten Fensterbereich die Liste der abonnierten Pakete an.

Wenn dort nicht das aktuellste Windows Endpoint Security and Control 8.0-Paket
aufgefiihrt ist, miissen Sie es abonnieren.

Unter "Select which software to download" im Abschnitt How do I change downloading settings?
der EM Library-Hilfe erfahren Sie, wie Sie in EM Library ein Paket abonnieren.
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2 Einrichten von Device Control

2.1

Es empfiehlt sich, die Richtlinien fiir Device Control wie folgt einzurichten.

Wichtig: Sophos Device Control sollte nicht gemeinsam mit dhnlicher Software anderer
Anbieter eingesetzt werden.

1. Schritt: Auswahl der zu sperrenden Geratetypen

Normalerweise sind alle Speichergerite und Drahtlosverbindungen zugelassen. Wihlen Sie
die zu sperrenden Geritetypen aus.

m Unterstiitzte Gerdtetypen auf Seite 4
m Auswidhlen von Speichergerdten auf Seite 5

m Auswdhlen von Drahtlosverbindungen auf Seite 6

2. Schritt: Erkennen von Geraten, ohne sie zu sperren

Uberpriifen Sie die Auswirkungen der Richtlinie noch vor dem Einsatz, indem Sie sie dazu
konfigurieren, Gerite zu erkennen, ohne sie zu sperren. Weitere Informationen finden Sie
unter Erkennen von Gerdten, ohne sie zu sperren auf Seite 6.

Wichtig: Dieser Schritt wird nicht empfohlen, wenn Application Control-Richtlinien bereits
im Finsatz sind, da diese sonst auf den Erkennungsmodus gesetzt werden.

3. Schritt: Einrichtung von Alarmen und Benachrichtigungen

Geben Sie Benachrichtigungen an, die bei Erkennung (und spiterer Sperrung) nicht
zugelassener Gerite gesendet werden sollen. Weitere Informationen finden Sie unter Einrichten
von Alarmen und Benachrichtigungen auf Seite 7.

4. Schritt: Erkennen und Sperren von Geraten

Ubertragen Sie die Richtlinie auf das gesamte Netzwerk. Unerwiinschte und unbekannte Gerite
werden von nun an gesperrt. Bei versuchtem Zugriff auf ein gesperrtes Gerit wird eine
Benachrichtigung auf dem entsprechenden Computer ausgegeben.

m Erkennen und Sperren von Geriten auf Seite 7

m Aktivieren von Desktop-Benachrichtigungen auf Seite 8

Unterstiitzte Geratetypen

Mit Device Control kénnen Sie Folgendes sperren: Speichergerdite und Drahtlosverbindungen.
Speichergerite

Folgende Speichergerite werden erkannt:

m  Wechsellaufwerke (z.B. USB-Flashdrives, PC-Kartenlesegerate und externe Festplatten)

m CD-ROM-/DVD-Laufwerke

m Diskettenlaufwerke

Drahtlosverbindungen
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2.2

Die folgenden Drahtlosverbindungen werden erkannt:
m  Wi-Fi-Schnittstellen (802.11-Standard)

m  Bluetooth-Schnittstellen

m IrDA-Infrarotschnittstellen

Mit Device Control konnen sowohl interne als auch externe Gerite und Schnittstellen gesperrt
werden. Zum Beispiel sperrt eine Bluetooth-Richtlinie sowohl

m die in einem Computer integrierte Bluetooth-Schnittstelle als auch

m Bluetooth-USB-Stecker, die an diese Schnittstelle angeschlossen werden.

Auswahlen von Speichergeraten

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Autorisierung.

Wihlen Sie Speichergerite.

4. Wihlen Sie aus der Liste Erlaubt den zu sperrenden Speichergerittyp aus und verschieben
Sie ihn in die Liste Blockiert.

Application Control-Richtlinie - Standard i _)ﬂ

Uberpritfung | Benachrichtigung ~ Autorisierung

Controlled Applications werden nach Typ kategorisiert, Wahlen Sie einen Typ, um
die darin enthaltenen Anwendungen anzuzeigen.

Anwendungstypen:

Anwendungstyp | Aktueler Status | AI
Schnellstartprogramm Erlaubt

Software-Updater Erlaubt

Speichergerat Einige: blockiert

Toolbar Erlaubt

Wirtualisierungsapplikation Erlaubt

WYoice Crver IP Erlaubt

Um eine bestimmte Anwendung zu blockieren, verschieben Sie sie von der erlaubten
Liste in die blockierte Liste,

Um neue Anwendungen zu blockieren, die Sophos zukinftig zu diesem Typ hinzufigt,
verschieben Sie "Won Sophos zukiinftig hinzugefiigt' in die Liste "Blockiert",

Erlaubt: Blockiert:
Speichergerat I Speichergel
‘Won Sophos zukiinftig hin. ..

Floppy disk drives
Removable drives

=3 |

=

<< |

oK Abbrechen

5. Klicken Sie auf OK.
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2.3 Auswahlen von Drahtlosverbindungen

Wichtig: Sie sollten keine Drahtlosverbindungen auf Computern sperren, auf denen
Enterprise Console diese Verbindungsart erfordert.

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Autorisierung.

Wihlen Sie Drahtlosverbindungen.

4. Wihlen Sie aus der Liste Erlaubt die zu sperrende Art von Drahtlosverbindung und
verschieben Sie sie in die Liste Blockiert.

Application Control-Richtlinie - Standard ). _)g

Uberpritffung | Benachrichtigung  Autorisierung

Controlled Applications werden nach Typ kategarisiert, Wahlen Sie einen Typ, um
die darin enthalkenen Anwendungen anzuzeigen.

Anwendungstypen:
Anwendungstyp | akkueler Status | -
Browser Plug-In Erlaubt
Desktop-Suchtool Erlaubt —
Digital Imaging Erlaubt
Distributed Computing-Projekte Erlaubt
Drahtlosverbindung Einige blockiert
E-Mail-Client Erlaubt
File: Sharing Erlaubt: LI

Um eine bestimmte Anwendung zu blockieren, verschieben Sie sie von der erlaubten
Liste in die blockierte Liste,

Um neue Anwendungen zu blockieren, die Sophos zukinftig zu diesem Typ hinzufagt,
werschieben Sie “on Sophos zukiinftig hinzugefigt'in die Liste "Blockiert".

Erlaubt: Elackiert:

Drahtlosverbindung |
‘Won Sophos zukinftig hin, ..
IrD4 {Infrared) interfaces
WiFi inkerfaces

[8]4 Abbrechen

5. Klicken Sie auf OK.

2.4 Erkennen von Geraten, ohne sie zu sperren

Sie konnen die On-Access-Uberpriifung fiir gesperrte Gerite im Erkennungsmodus aktivieren,
wodurch die Sperrung aufgehoben wird. Sobald Sie jedoch auf diese Gerite zugreifen mochten,
wird eine Meldung ausgegeben, dass sie gemif3 Ihrer Richtlinie gesperrt sind.

Wenn Sie mehr dariiber erfahren mochten, auf welche Weise Enterprise Console gesperrte
Gerite meldet, lesen Sie den Abschnitt Was sind Alarme und Benachrichtigungen? auf Seite 7.
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2.5

2.6

2.6.1

Wichtig: Device Control ist eine Komponente von Application Control. Anderungen in
diesem Bereich wirken sich auf alle Application Control-Richtlinien aus, die bereits im Einsatz
sind.

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Uberpriifung.

3. Markieren Sie das Kontrollkistchen On-Access-Uberpriifung aktivieren.

4. Markieren Sie auch das Kontrollkistchen Erkennen, Ausfithrung jedoch erlauben.

5. Klicken Sie auf OK.

Erkennen und Sperren von Geraten

Wichtig: Device Control ist eine Komponente von Application Control. Anderungen in
diesem Bereich wirken sich auf alle Application Control-Richtlinien aus, die bereits im Einsatz
sind.

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Uberpriifung.

3. Markieren Sie das Kontrollkistchen On-Access-Uberpriifung aktivieren.

4. Deaktivieren Sie das Kontrollkdstchen Erkennen, Ausfithrung jedoch erlauben.

5. Klicken Sie auf OK.

Wichtig: Arbeitsplatzrechner miissen neu gestartet werden, damit die neue Richtlinie zur
Geritesperrung wirksam wird.

Einrichten von Alarmen und Benachrichtigungen

Was sind Alarme und Benachrichtigungen?

Enterprise Console meldet erkannte bzw. gesperrte Gerite tiber Alarme und Benachrichtigungen.
Standardmif3ig werden die folgenden Alarme angezeigt:

m Alarme werden in Enterprise Console auf der Registerkarte Status angezeigt. Weitere
Informationen finden Sie unter Anzeigen der aktuellsten Alarme auf Seite 11.

m  Auf einem Arbeitsplatzrechner werden Alarme im Quarantine-Manager von
Sophos Anti-Virus angezeigt.

Sie konnen Enterprise Console so einrichten, dass nur bei der ersten Erkennung oder Sperrung
eines Gerits Alarme angezeigt werden. Weitere Informationen finden Sie unter Anzeigen von
Alarmen nur bei erster Erkennung/Sperrung auf Seite 8.

Sie konnen in Enterprise Console auch folgende Benachrichtigungen konfigurieren:
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E-Mail-Benachrichtigungen Diese Benachrichtigungen werden an die in den

Einstellungen Threr Antiviren- und HIPS-Richtlinie
festgelegten Empfinger gesendet. Weitere Informationen
finden Sie unter Aktivieren von E-Mail-Benachrichtigungen
auf Seite 9.

SNMP-Benachrichtigungen Diese Benachrichtigungen werden an die in den

Einstellungen Threr Antiviren- und HIPS-Richtlinie
festgelegten Empfinger gesendet. Weitere Informationen
finden Sie unter Aktivieren von SNMP-Benachrichtigungen
auf Seite 10.

Desktop-Benachrichtigungen Diese Benachrichtigungen werden auf dem

Arbeitsplatzrechner angezeigt. Weitere Informationen finden
Sie unter Aktivieren von Desktop-Benachrichtigungen auf
Seite 8.

2.6.2 Anzeigen von Alarmen nur bei erster Erkennung/Sperrung

2.6.3

Normalerweise wird bei jeder Sperrung oder Erkennung eines Gerits auf der Registerkarte
Status ein Alarm angezeigt.

Durch die folgenden Schritte sorgen Sie dafiir, dass nur bei der ersten Erkennung bzw. Sperrung
ein Alarm angezeigt wird:

1.

Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Benachrichtigung.

3. Markieren Sie das Kontrollkistchen Alarm nur bei der ersten Erkennung anzeigen.

Klicken Sie auf OK.

Aktivieren von Desktop-Benachrichtigungen

Enterprise Console kann so konfiguriert werden, dass eine Desktop-Benachrichtigung auf
Arbeitsplatzrechnern angezeigt wird, wenn ein Gerit gesperrt ist.

Wichtig: Device Control ist eine Komponente von Application Control. Anderungen in
diesem Bereich wirken sich auf alle Application Control-Richtlinien aus, die bereits im Einsatz
sind.

1.

Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Benachrichtigung.

Markieren Sie das Kontrollkistchen Desktop-Benachrichtigung aktivieren.

Geben Sie in das Feld Benachrichtigungstext eine Meldung ein, die unter dem
Desktop-Benachrichtigungstext angezeigt werden soll.

Klicken Sie auf OK.
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Application Control-Richtlinie - Standard i _)ﬂ

Uberprifung  Benachrichtigung | autorisierung

i Benachrichtigung
¥ Deskiop-Benachrichtigung akkivieren:
Benachrichtigunigstext:
™ E-Mail-Benachrichtigung akkivieren Andern Sie mithilFe der Antivirus-
e e Py und HIPS-Richtlinie, wer die
™ SMMP-Benachrichtigungen aktivieren Benachrichtigungen erhal,

—Alarme an die Konsole
Standardmalig wird bei Erkennung oder Blockierung einer Anwendung ein Alarm in
der Konsole angezeigt. Wenn Sie einen Alarm nur das erste Mal bei Erkennung
oder Blockierung einer Anwendung sehen machten, akkivieren Sie das
nachstehende Kontrollkéstchen,

¥ Alarm nur bei der ersten Erkennung anzsigen

[4]4 I Abbrechen

2.6.4 Aktivieren von E-Mail-Benachrichtigungen

Sie konnen Enterprise Console so einrichten, dass bei der Erkennung oder Sperrung eines
Gerits eine  E-Mail-Benachrichtigung  gesendet wird. Die Empfinger von
E-Mail-Benachrichtigungen sind in Threr Antiviren- und HIPS-Richtlinie festgelegt.

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Benachrichtigung.

Markieren Sie das Kontrollkistchen E-Mail-Benachrichtigung aktivieren.
4. Klicken Sie auf OK.
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2.6.5 Aktivieren von SNMP-Benachrichtigungen

10

Sie konnen Enterprise Console so einrichten, dass bei der Erkennung oder Sperrung eines
Gerits eine  SNMP-Benachrichtigung  gesendet wird. Die Empfinger von
SNMP-Benachrichtigungen sind in Threr Antiviren- und HIPS-Richtlinie festgelegt.

1. Doppelklicken Sie im Fenster Richtlinien auf Application Control. Doppelklicken Sie
dann auf die zu dndernde Richtlinie.

2. Klicken Sie im Dialogfeld der Application Control-Richtlinie auf die Registerkarte
Benachrichtigung.

3. Markieren Sie das Kontrollkdstchen SNMP-Benachrichtigungen aktivieren.
4. Klicken Sie auf OK.
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3 Umgang mit Alarmen

3.1 Anzeigen der aktuellsten Alarme

1. Offnen Sie die Liste der Computer und wiihlen Sie den Computer aus, zu dem Sie die
neuesten Alarme anzeigen mochten.

Wenn ein Controlled Device erkannt wurde, so wird auf der Registerkarte Status neben

einem Warnsymbol 2 die Meldung ,,Controlled Application erkannt® angezeigt.

2. Klicken Sie auf die Registerkarte Alarm- und Fehler-Details.

Der Name des betreffenden Gerits wird in der Spalte Objekt erkannt angezeigt.

3.2 Anzeigen aller Alarme

1. Offnen Sie die Liste der Computer und wihlen Sie den betreffenden Computer aus.

2. Offnen Sie eine beliebige Registerkarte, rechtsklicken Sie auf den Namen des betreffenden
Computers und wihlen Sie Computer-Details 6ffnen.

3.3 Erstellen von Berichten zu Device Control-Alarmen

Zu Device Control-Alarmen in Ihrem Netzwerk lassen sich Berichte (auch Reports genannt)
erstellen.

1. Offnen Sie das Menii Extras und wihlen Sie Reports 6ffnen.

Das Fenster Reporting wird angezeigt.

2. Wihlen Sie aus dem Dropdown-Menti die gewtiinschte Berichtart aus.

Option Beschreibung

Alarme nach In diesem Bericht wird die Anzahl der Alarme nach im

Objektname Netzwerk erkannten Objekten (z.B. Virus oder PUA) sortiert
festgehalten.

Alarme nach Ort In diesem Bericht wird die Anzahl der Alarme pro Computer

und Computergruppe festgehalten.

Alarme nach Zeit In diesem Bericht wird die Anzahl der Alarme festgehalten,
die iiber einen bestimmten Zeitraum gesendet wurden.

Alarmverlauf In diesem Bericht wird jeder Alarm ausfiihrlich beschrieben.

3. Klicken Sie auf die Registerkarte Konfiguration, um den Bericht anzupassen.

4. Klicken Sie auf die Registerkarte Tabelle oder Diagramm, wenn Sie den Bericht anzeigen
mochten.

11
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3.4 Loschen von Device Control-Alarmen aus der Konsole

1. Offnen Sie die Registerkarte Status, rechtsklicken Sie auf den Namen des Computers, auf
dem die Device Control-Alarme geloscht werden sollen, und wihlen Sie Alarme und Fehler
bereinigen.

2. Klicken Sie im Dialogfeld Alarme und Fehler bereinigen auf die Registerkarte Alarme.
3. Wihlen Sie die zu l6schenden Alarme aus.
4. Klicken Sie auf OK.

12
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4 Technischer Support

Technischen Support erhalten Sie auf http://www.sophos.de/support/.

Wenn Sie sich an den Technischen Suport wenden, halten Sie moglichst folgende Informationen
bereit:

m Sophos Software-Versionsnummer(n)
m Betriebsystem(e) und Patch-Level(s)

m Die genauen Fehlermeldungen

13
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5 Copyright

Copyright © 2008 Sophos Group. Alle Rechte vorbehalten. Diese Publikation darf weder
elektronisch oder mechanisch reproduziert, elektronisch gespeichert oder iibertragen, noch
fotokopiert oder aufgenommen werden, es sei denn, Sie verfiigen entweder iiber eine giiltige
Lizenz, gemif der die Dokumentation in Ubereinstimmung mit dem Lizenzvertrag reproduziert
werden darf, oder Sie verftigen tiber eine schriftliche Genehmigung des Urheberrechtsinhabers.

Sophos und Sophos Anti-Virus sind eingetragene Marken derSophos Plc und derSophos
Group. Alle anderen erwihnten Produkt- und Unternehmensnamen sind Marken oder
eingetragene Marken der jeweiligen Inhaber.
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